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Introduccion a la administracion
de correo electronico movil

Utilice Workspace ONE UEM powered by AirWatch para administrar la implementacion de correo
electrénico movil.

Poder ver datos corporativos en su dispositivo ofrece comodidad y mejora la productividad,
pero también presenta problemas de seguridad e implementacion. Para hacer frente a estos
problemas, la solucién Workspace ONE UEM powered by AirWatch Mobile Email Management
(MEM) le proporciona seguridad completa para la infraestructura de correo electréonico

corporativo.

Desafios

El correo electrénico movil ofrece ventajas y, al mismo tiempo, presenta desafios mas

importantes, como los siguientes:

= Aprovisionar el correo electrénico en distintos tipos de dispositivos, sistemas operativos y
clientes de correo electroénico.

= Proteger el acceso al correo electrénico en redes que no son seguras.
= Proteger la informacién confidencial frente a aplicaciones de terceros.
= Impedir el acceso al correo electréonico a dispositivos no autorizados, extraviados o robados.

= Evitarla pérdida o circulacién de archivos adjuntos de correo electrénico mediante

aplicaciones de lectores de terceros cuando estos archivos son vistos.

Ventajas de la administracion de correo electronico movil
(MEM)

Workspace ONE UEM powered by AirWatch MEM ofrece todos los elementos clave necesarios
para realizar una implementacién de correo electréonico mévil segura y fluida. Las siguientes son

algunas de las ventajas del uso de MEM:

= Establecimiento de seguridad SSL

= Configuracidon inaldmbrica del correo electrénico
= Deteccidon de dispositivos sin administrar

= Proteccidon del correo electréonico contra la pérdida de datos
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Administraciéon de correo movil

= Bloqueo de acceso al correo electrénico en dispositivos no administrados
= Permiso de acceso al correo electrénico solo para los dispositivos aprobados por la empresa

= Integracién y revocacion de certificados.

Requisitos de MEM

Verifique los requisitos del explorador que encontrara en esta seccién antes de continuar con la

solucién® de administracidon de correo electrénico mc’>vi|® (MEM) de VMware AirWatch.
Descargo de responsabilidad

No se garantiza la integracién con productos de terceros. La implementacién depende del

funcionamiento correcto de dichas soluciones de terceros.
Navegadores compatibles

La consola de Workspace ONE UEM es compatible con las udltimas compilaciones estables de los
siguientes navegadores web:

= Chrome

= Firefox

= Safari

= Internet Explorer 11

= Microsoft Edge

Nota Si utiliza IE para acceder a la consola UEM, navegue a Panel de control > Ajustes >

Opciones de Internet > Seguridad y asegurese de que su nivel de seguridad o el nivel de
seguridad personalizado tenga Habilitada la opcién de Descarga de fuentes.

Si utiliza un navegador mas antiguo que los mencionados, actualice el navegador para garantizar
el rendimiento de la consola de Workspace ONE UEM. Se han realizado pruebas integrales de
las plataformas para garantizar la funcionalidad de estos navegadores web. Si decide utilizar un
navegador no certificado, es posible que tenga algunos problemas menores con la consola de
UEM.
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Modelos de implementacion
para la administracion de
la infraestructura de correo
electronico

Workspace ONE UEM ofrece dos tipos de modelos de implementacién para proteger y

administrar su infraestructura de correo electrénico, el modelo de proxy y el modelo directo.

Puede utilizar cualquiera de los siguientes modelos de implementacién de correo electrdnico,
junto con las politicas de correo electrénico que defina en la consola UEM para administrar de

forma eficaz sus dispositivos moviles.

= Enel modelo de implementaciéon de proxy, un servidor independiente llamado servidor de
proxy Secure Email Gateway (SEG) se coloca entre el servidor de Workspace ONE vy el
servidor de correo electrénico corporativo. Este servidor de proxy filtra todas las solicitudes
de los dispositivos al servidor de correo y transmite el trafico Unicamente desde los
dispositivos aprobados. De este modo el servidor de correo electrénico corporativo esta

protegido, ya que no se comunica de forma directa con los dispositivos moviles.

= En el modelo de implementacidon directa, no hay ningun servidor de proxy implicado y
Workspace ONE UEM se comunica directamente con los servidores de correo electrénico.

La ausencia de servidor de proxy simplifica la instalacion y la configuracion en este modelo.

Nota El modelo de implementacion de proxy tiene dos variantes: las plataformas clasica y
SEG V2. La plataforma SEG cldsica ya no se admite, ya que la plataforma SEG V2 garantiza un
rendimiento mayor que el que ofrece la plataforma clasica. La plataforma SEG V2 se puede
instalar en un servidor SEG existente con un tiempo de inactividad minimo y durante una
actualizacidn, sin que sea necesario realizar ningun cambio de perfil ni interactuar con el usuario

final.
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Modelo de implementacion Modo de configuracion Infraestructura de correo
Modelo de implementacién de proxy Microsoft Exchange Microsoft Exchange 2010/2013/2016/2019
2010/2013/2016 Exchange Office 365
Exchange Office 365 HCL Domino con HCL
Gmail
Modelo de implementacion directa: Modelo PowerShell Microsoft Exchange 2010/2013/2016/2019
PowerShell Microsoft Office 365
Modelo de implementacién directa: Gmail
Gmail

Nota Workspace ONE UEM solo ofrece soporte para las versiones de servidores de correo
de terceros con soporte por parte del proveedor. Cuando el proveedor declara una version de
servidor como obsoleta, Workspace ONE UEM deja de ofrecer integracion con esa version.

Modelo Proxy SEG (Secure Email Gateway)

El servidor de proxy SEG (Secure Email Gateway) es un servidor independiente que se instala
conforme a su servidor de correo electréonico para que todo el trafico de correo electrénico hacia
los dispositivos moviles pase por el proxy. Segun la configuracién que se defina en la consola de
UEM, el servidor de proxy SEG toma decisiones de “permitir” o “bloquear” para cada dispositivo
movil que administra.

El servidor de proxy SEG filtra todas las solicitudes de comunicacién enviadas al servidor de
correo electrénico corporativo y solo transmite el trafico de los dispositivos aprobados. La
retransmisidon protege el servidor de correo electrénico corporativo, ya que no permite que

ningun dispositivo se comunique con él.

Instale el servidor SEG en su red para que esté conforme con el trafico de correo electrénico
corporativo. También puede instalarlo en una red de perimetro (DMZ) o detras de un proxy
inverso. Debe instalar el servidor SEG en el centro de datos, sin importar si su servidor de MDM
de Workspace ONE se encuentra en la nube o en la sede.
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Administraciéon de correo movil

Modelo PowerShell de implementacién directa

En el modelo PowerShell, Workspace ONE UEM adopta el rol administrativo de PowerShell y
envia comandos a la infraestructura de Exchange ActiveSync (EAS) para permitir o prohibir el
acceso al correo electrénico segun las politicas definidas en UEM console. Las implementaciones
de PowerShell no requieren un servidor de proxy de correo electrénico independiente y el

proceso de instalacién es mas simple.

Las implementaciones de PowerShell estan destinadas a las organizaciones que utilizan Microsoft
Exchange 2010, 2013, 2016, 2019 u Office 365.

Email Traffic —---#
AirWatch MDM Traffic ===~ 9
Powershell commands

Console Administrator

|
LS

Firewall

Firewall

.

Microsoft Office 365

Hay dos formas en las que se emiten los comandos de PowerShell en funcién de déonde se
encuentran el servidor de Workspace ONE UEM vy el servidor de Exchange:

= El servidor de Workspace ONE se encuentra en la nube y el servidor de Exchange
se encuentra en la sede: el servidor de Workspace ONE UEM emite los comandos de
PowerShell. EI VMware Enterprise Systems Connector configura la sesion de PowerShell con

el servidor de correo electrénico.

= Elservidor de Workspace ONE UEM vy el servidor de correo electrénico se encuentran en la
sede: el servidor de Workspace ONE UEM configura la sesién de PowerShell directamente
con el servidor de correo electréonico. Aqui no se requiere el servidor de VMware Enterprise
Systems Connector, a menos que el servidor de Workspace ONE UEM no pueda comunicarse
directamente con el servidor de correo electrdnico.

T -

ArWatech in the Cloud | sinwaten Cloud
Comnector (ACC)
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Administraciéon de correo movil

Para obtener ayuda para elegir entre los modelos de implementacidon de PowerShell y Secure

Email Gateway, consulte la seccién de recomendaciones de Workspace ONE UEM.

Modelo Gmail directo

Integrar servidor de Workspace ONE UEM con Google.

Es posible que las organizaciones que utilizan la infraestructura de Gmail estén familiarizadas
con los retos que implica proteger los extremos de correo electréonico de Gmail y evitar que los
correos circunvalen los extremos seguros. Workspace ONE UEM facilita la tarea con un método

flexible y seguro para integrar la infraestructura de correo electrénico.

En el modelo de implementaciéon de Gmail directo, el servidor de Workspace ONE UEM se
comunica directamente con Google. En funcién de las necesidades de seguridad, Workspace
ONE puede administrar la contraseia de Google de un usuario y controlar el acceso al buzén de

correo del usuario.

Email Traffic >
AirWatch MDM Traffic - ———
Google Management g

Desktop User
AirWatch

Llamadas de la APl a Google Suite: puede personalizar los atributos utilizados en las llamadas
de la APl a Google Suite especificando un atributo alternativo en lugar de la direccidén de correo
electrénico del usuario. De forma predeterminada, se utiliza la direccién de correo electrénico del
usuario. Para obtener mas informacidén sobre cémo configurar el modelo Gmail directo, consulte

Como integrar el modelo directo utilizando administracion de contrasefias.

Matriz de los modelos de implementacion de MEM

Utilice la matriz siguiente para comparar las caracteristicas disponibles en los diferentes modelos

de implementacién de MEM.

Office 365 requiere configuraciéon adicional para el modelo Proxy SEG. Workspace ONE UEM
recomienda el modelo directo de integracién para los servidores de correo electrénico en la
nube. Consulte la seccién de recomendaciones de Workspace ONE UEM para obtener mas

informacion.
v/ Compatible a No compatible con Workspace ONE UEM

X  La funcidn no estd disponible  N/A  No aplicable
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Administraciéon de correo movil

Tabla 2-1. Matriz de implementacion
Modelo Proxy SEG Modelo directo

Exchange HCL Exchange
2010/2013/2016/2019 Notes Office 2010/2013/2016/2019
Office 365 Traveler Google 365(PowerShell) (PowerShell) Gmail

Herramientas
de seguridad
de correo
electrénico

Ajustes de
seguridad
obligatorios

Uso de firmas v u] u] v v N/A
digitales a través

de la capacidad

de S/MIME

Proteccion v v v v v v
de datos

confidenciales

por medio

de cifrado

obligatorio

Exigir seguridad v v v v v v
SSL

Seguridad de
hipervinculos y
archivos adjuntos
de correo
electrénico

Establezca que v v v X X X
los archivos

adjuntos y los

hipervinculos se

abran solo

en VMware

AirWatch

Content Locker o

Workspace ONE

Web

Configuracion
automatica
del correo
electrénico

Configuracion v v v v v v
inaldmbrica

del correo

electrénico en el

dispositivo
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Administraciéon de correo movil

Tabla 2-1. Matriz de implementacidn (continuacién)
Modelo Proxy SEG Modelo directo

Exchange HCL Exchange
2010/2013/2016/2019 Notes Office 2010/2013/2016/2019
Office 365 Traveler Google 365(PowerShell) (PowerShell) Gmail

Control de
acceso al correo
electrénico

Bloqueo de v v v v v v
acceso al correo

electrénico en

dispositivos no

administrados

Deteccidén de v v v v v N/A
dispositivos sin

administrar

Acceso al correo v v v v v v
electrdénico por

medio de

politicas de

conformidad

personalizables

Requerir el v v v v v v
cifrado del

dispositivo para

acceder al correo

electrénico

Restringir v v v v v v
dispositivos

comprometidos

ala horade

acceder al correo

electrénico

Permitir/bloquear v v v v v X
correo
electrénico -

Cliente de correo

Control de
acceso al correo
electrénico

Permitir/bloquear v v v v v X
correo
electrénico -

Usuario
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Tabla 2-1. Matriz de implementacidn (continuacién)
Modelo Proxy SEG Modelo directo

Exchange HCL Exchange
2010/2013/2016/2019 Notes Office 2010/2013/2016/2019
Office 365 Traveler Google 365(PowerShell) (PowerShell) Gmail

Permitir/bloquear v v v v v v
correo

electrénico -

Modelo del

dispositivo

Permitir/bloquear v v v v v v
correo
electrénico -

Dispositivo OS

Permitir/bloquear v v v v v X
correo

electrénico - Tipo

de dispositivo

EAS

Visibilidad de la
administracién

Estadisticas del v v v X X X
trafico de correo
electrénico

Estadisticas de v v v X X X
los clientes
de correo

electrénico

Administracion
de certificados

Integracion/ v m] u} v v N/A
revocacion de CA

Arquitectura
Puerta de enlace v v v N/A N/A v
en linea (proxy)

PowerShell de N/A N/A N/A v v N/A
Exchange

Administracién N/A N/A v N/A N/A v
de contrasefias

para Gmail

Integraciéon de N/A N/A N/A N/A N/A v
API| de directorio

para Gmail

Compatible
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Tabla 2-1. Matriz de implementacidn (continuacién)

Modelo Proxy SEG

Modelo directo

Exchange HCL Exchange
2010/2013/2016/2019  Notes Office 2010/2013/2016/2019
Office 365 Traveler Google 365(PowerShell) (PowerShell) Gmail
Workspace ONE v v v v v v
Boxer para iOS y
Android [*]
Cliente nativo v v v v v v
de correo
electrénico de
ioS
Cliente nativo v v v v v v
de correo
electrénico de
Android (Gmail)
Cliente de N/A v N/A N/A N/A N/A
HCL Notes de
Android*

*La seguridad de archivos adjuntos e hipervinculos de correo electrénico no es compatible con el
cliente de HCL Notes de Android.

+ Exchange 2003 no es compatible

N Exchange 2003, Requerir perfil de ActiveSync y MEM multiples no son compatibles con
Workspace ONE Boxer.

Recomendaciones de Workspace ONE UEM

En esta seccién, se enumeran las caracteristicas compatibles con Workspace ONE UEM
y los tamafos de implementacién adecuados. Utilice la matriz de decisién para elegir la

implementacion que mas se ajuste a sus necesidades.
Cifrado de los archivos adjuntos

Gracias al cifrado obligatorio de archivos adjuntos de sus dispositivos modviles, Workspace ONE
UEM puede ayudarle a mantener sus archivos adjuntos de correo electrénico protegidos sin que

ello afecte a la experiencia de los usuarios finales.
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Workspace ONE
Nativo Traveler Boxer
ioS v
Android v

SEG solo admite el cifrado de archivos adjuntos y la transformacion de
hipervinculos en Workspace ONE Boxer si estas funciones estan habilitadas
en la configuracién de la aplicacién Boxer en la consola de UEM.

SEG admite el cifrado de archivos adjuntos con Exchange
2010/2013/2016/2019 y Office 365.

Nota SEG no cifra los archivos adjuntos para Workspace ONE Boxer, pero DLP se puede aplicar
a nivel de aplicacién.

Administracion de correo electrénico

La lista le proporciona el mayor nivel de seguridad con la implementacidén y la administracién mas
sencillas posibles.

Infraestructura del correo electréonico Gmail PowerShell SEG (Secure Email Gateway)
Infraestructura de correo en la nube

Office 365 v v

Gmail v v

Infraestructura de correo en la sede

Exchange 2010 v v
Exchange 2013 v v
Exchange 2016 v v
Exchange 2019 v v
HCL Notes 4

AUtilice Secure Email GatewaySecure Email Gateway (SEG) para todas las infraestructuras de
correo en la sede cuyas implementaciones tengan mas de 100 000 dispositivos. Para las
implementaciones con menos de 100 000 dispositivos, también tiene la opcidn de utilizar
PowerShell para la administracién de correo electronico. Consulte la Matriz de decisiéon de Secure

Email Gateway frente a PowerShell.
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**El umbral para las implementaciones de PowerShell estd basado en el conjunto de pruebas
de rendimiento mas recientes y puede cambiar con cada version. Para las implementaciones de
hasta 50 000 dispositivos, los procesos de sincronizaciéon y de ejecucién de conformidad pueden
ser relativamente rapidos (menos de tres horas). A medida que el tamafio de la implementacidon
se acerca a los 100 000 dispositivos, los administradores deben tener en cuenta que el tiempo
de los procesos de sincronizacién y de ejecucién de conformidad puede aumentar de 3 a 7
horas.

Matriz de decision de Secure Email Gateway frente a PowerShell

Esta matriz le presenta informacién sobre las funciones de implementacién de SEG y PowerShell
para ayudarle a elegir la implementacién que mejor se ajuste a sus necesidades.

Ventajas Desventajas
SEG m  Conformidad en tiempo real m  Serequieren servidores
m Cifrado de archivos adjuntos adicionales

m  Transformaciéon de hipervinculos

PowerShell m  No se requiere un servidor en la sede adicional m Sin sincronizacién de

para la administracion de correo electrénico conformidad en tiempo real

m Eltrafico de correo no pasa por un servidor en m  No apto para

la sede antes de ir a Office 365, por lo que no implementaciones grandes
se necesita ADFS (mas de 100 000)

Microsoft aconseja utilizar
los servicios de federacion
de Active Directory (ADFS)
para evitar el acceso directo
a las cuentas de correo
electrénico de Office 365.
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Como migrar el correo electronico
a Workspace ONE UEM

Puede migrar su correo electrénico a un modelo de Administracién de correo electréonico movil
(MEM) mediante Workspace ONE UEM

Si migra a uno de estos modelos MEM podra aplicar politicas de control de acceso al correo
electréonico para otorgar acceso al correo electrénico Unicamente a los dispositivos y usuarios

aprobados:
= Secure Email Gateway (SEG)
= PowerShell

= Gmail

Como migrar a Secure Email Gateway

La migraciéon del correo electrénico a Secure Email Gateway (SEG) permite a los usuarios acceder

a los mensajes de correo electréonico solo a través del proxy SEG.

El uso de SEG exige las politicas de control de acceso de correo electrénico para proveer acceso
solo a los usuarios y dispositivos aprobados. Las directivas de cifrado de archivos adjuntos

garantizan la seguridad de los datos.

1 Configure SEG en su grupo organizativo requerido en Global en Consola Workspace ONE
UEM. .

2  Descargue e instale SEG..

3 Pruebe la funcionalidad de SEG utilizando la politica de conformidad de correo electrdnico.
a Desactive temporalmente todas las politicas de conformidad.
b Pida a todos los usuarios que inscriban sus dispositivos en Workspace ONE UEM.

¢ Proporcione a todos los dispositivos inscritos un nuevo perfil de correo electrénico (con la
direccion URL del servidor de SEG como el nombre de host).

d Recuerde periddicamente a los usuarios de dispositivos sin administrar que deben
inscribirse en Workspace ONE UEM.

e Para bloquear el acceso de EAS al servidor de correo en una fecha especifica, modifique

las reglas de firewall (o Threat Management Gateway). Asi garantiza que los dispositivos

moviles no puedan acceder al servidor de correo directamente.
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f Habilite todas las politicas de conformidad.

Nota Webmail, Outlook Web Access (OWA) y otros clientes de correo que estén en uso

mantendran el acceso al servidor de correo.

Como migrar a PowerShell

Puede proteger sus dispositivos y sincronizar los dispositivos con Exchange u Office 365 para

correos electrénicos si migra a PowerShell.

PowerShell detecta los dispositivos administrados y sin administrar y, con la ayuda de las
politicas de control de acceso al correo electrénico, proporciona acceso Unicamente a los

usuarios y dispositivos aprobados.

1 Configure la integracidon de PowerShell en el grupo organizativo apropiado bajo "Global" en
Workspace ONE UEM Console.

2 Configure la integracidon con los grupos de usuarios (ya sean personalizados o predefinidos).

3 Pruebe la funcionalidad de PowerShell con un subconjunto de usuarios (usuarios de prueba,

por ejemplo) para comprobar que las siguientes funciones se ejecutan correctamente:
a Sincronizacién con el servidor de correo electrénico para detectar dispositivos.
b Control de acceso en tiempo real.

4 Desactive temporalmente todas las politicas de conformidad.

5 Proporcione un nuevo perfil de correo electréonico a todos los dispositivos que se hayan
inscrito en Workspace ONE UEM con el nombre de host del servidor de correo electrénico.

6 Realice una sincronizacidon con el servidor de correo electrénico para detectar todos los
dispositivos (administrados y sin administrar) que se estén sincronizando para recibir el

correo electroénico.

7 Recuerde periddicamente a los usuarios de dispositivos sin administrar que deben inscribirse
en Workspace ONE UEM.

8 Active e imponga reglas de conformidad para bloquear el acceso al correo electrénico de
todos los dispositivos que no estén conformes en alguna fecha determinada, inclusive de los

dispositivos sin administrar.
9  Configure el servidor de correo electrénico para que bloquee todos los dispositivos de forma

predeterminada.

Nota El panel de control del correo electrénico muestra la lista de dispositivos sin administrar
como bloqueados y los dispositivos administrados que estan permitidos para correo electrdénico.
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Integracion de Gmail con Workspace ONE UEM

Si migra a Gmail, puede sincronizar sus dispositivos con el servidor de Gmail. Puede integrar su

Gmail con o sin Secure Email Gateway (SEG) o directamente con las API de directorio.

1 Habilite la opcidn de inicio de sesidn unico (SSO) en Gmail o cree un certificado de cuenta de

servicio.

2 Configure la integracién de Gmail en la Consola Workspace ONE UEM con el asistente de

configuracion de MEM.

3 Proporcione a los usuarios perfiles de EAS con las nuevas contrasefias aleatorias. Los
dispositivos que no reciban el perfil se bloquearan automaticamente y no podran acceder

a Gmail.

Como migrar dispositivos

Puede migrar dispositivos entre grupos organizativos e implementaciones de MEM usando
Workspace ONE UEM.

1 En Consola Workspace ONE UEM, navegue a Tablero de correo electrénico.

2 Filtre los dispositivos administrados que estén en su “Implementaciéon de MEM” actual.

3 En la pagina Vista de lista, seleccione todos los dispositivos y seleccione la opcién Migrar
dispositivos en el menu desplegable Administracion.

4 Enla pagina Confirmacion para migrar dispositivos, introduzca el cédigo de clave indicado
para confirmar la migracion y seleccione la configuracién en la que desea implementar los

dispositivos.
5 Seleccione Continuar.
Resultados

Después de completar estos pasos, Workspace ONE UEM elimina automaticamente el perfil de
Exchange ActiveSync (EAS) anterior y envia el nuevo perfil de EAS al grupo de implementacién
de destino. Entonces el dispositivo se conecta a su nuevo grupo de implementacion. El nombre
de configuracion MEM actualizado del dispositivo se muestra en el Panel de control de correo

electronico.
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Configuracion de la
implementacion de la
administracion de correo
electronico movil

Integre su infraestructura de correo electrénico en pocos pasos con el asistente de configuracién

de Administraciéon de correo electrénico movil (MEM).

MEM solo puede configurarse en un grupo organizativo primario y no se puede reemplazar
desde un grupo organizativo secundario. Puede asociar una configuracién de MEM a uno o varios

perfiles de Exchange ActiveSync (EAS).
1 Navegue a Correo electrénico > Ajustes y, a continuacién, seleccione Configurar.

2 Seleccione el modelo de implementacién y, a continuacidn, elija el tipo de correo electrénico.
Seleccione Siguiente.

a Si el modelo de implementacién es Proxy, seleccione el tipo de correo electrénico.
Puede elegir:
= Exchange
= Google
= HCL Notes
b Si el modelo de implementaciéon es Directo, seleccione el tipo de correo electrénico.
Puede elegir:
= Exchange
= Google Apps con integracidon directa de API

= Google Apps con aprovisionamiento de contrasefa: seleccione “Con retencion de

contrasefia” o “Sin retencién de contrasefia” como tipo de implementacién de Gmail

Para mas informacién sobre los niveles de implementacidon, consulte la seccidn tipo de

implementacién de correos electrdnicos.
3 Introduzca los detalles del tipo de implementacién que haya seleccionado.
Puede elegir:

= Para las implementaciones de SEG:

1 Introduzca el nombre descriptivo de esta implementacion.
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2 Introduzca los datos del servidor de proxy de SEG.
= Paralas implementaciones de PowerShell:
1 Introduzca el nombre descriptivo de esta implementacion.

2 Introduzca los detalles del servidor de PowerShell, la autenticacidn y los ajustes de

sincronizacion.
= Para Gmail:
1 Introduzca el nombre descriptivo de esta implementacion.

2 Introduzca los detalles de los ajustes de Gmail, la autenticacidn, la integracion API del

directorio de Gmail y los ajustes de Proxy SEG.
4 Asocie un perfil de EAS de plantilla a la implementacion de MEM y seleccione Siguiente.
a Cree un perfil de EAS de plantilla para esta implementacion.

Los nuevos perfiles de plantilla no se publican automaticamente a los dispositivos. Puede

publicar perfiles en sus dispositivos desde la pagina Perfiles.

b (Opcional) Asocie un perfil existente a esta implementacién si se va a configurar mas de

una implementacién de MEM en un solo grupo organizativo.
La pagina Resumen de configuraciéon MEM muestra los detalles de configuracion.
5 Seleccione Guardar.

6 Después de seleccionar “Guardar”, puede agregar ajustes avanzados a la implementacion.

. . + . .
a Seleccione el icono Avanzado que corresponda a su implementacion.

b Configure los ajustes disponibles para los buzones de los usuarios segun los requisitos
gue aparezcan en la pagina Configuracion avanzada de la administraciéon de correo
electrénico movil.

c Seleccione Guardar.
Pasos siguientes

Para configurar varias implementaciones de MEM, seleccione Agregar (disponible en la pagina
principal de Configuraciéon de administracion de correo electronico mévil) y lleve a cabo los
pasos 2—7.

En la implementacion de SEG, puede asignar una configuracidn particular como la

predeterminada por medio de la opcion Establecer como predeterminado disponible en v

A\
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Mobile Email Management Configuration

@ AirWatch Mobile Email Management allows you to manage email access and data to mobile devices. Configur nore MEM deployments at your

organization group and use email policies to manage email for devices. For more information, refer to the AirWatc obile Email Management
© Add

Server A Microsoft Exchange https://acme/powershell Qs+ v

Server B Microsoft Exchange https://acmea/powershell Qs+ Y

Nota

= Debe crear grupos de usuarios cuyos miembros pertenezcan solo a uno de los dos grupos si

va a conectar varios entornos de PowerShell al mismo servidor de Exchange.
= Utilice dominios diferentes en la configuracidon si va a conectar entornos de Gmail.

= Contemple la posibilidad de conectar la integracién de SEG y PowerShell al mismo entorno
de correo electrénico solo durante la migracion de implementaciones de MEM con los ajustes

apropiados. El Soporte de Workspace ONE puede ayudarle con esta implementacion.

Como habilitar el correo electréonico basado en certificados

El uso de certificados con las credenciales de nombre de usuario y contrasefia estandar tiene
algunas ventajas, ya que los certificados mejoran la autenticacion frente al acceso no autorizado.
También evita que los usuarios tengan que introducir una contrasefia o tengan que renovarla
todos los meses. Los correos electrénicos confidenciales entre destinatarios pueden cifrarse a
través de S/MIME o verificar su identidad por medio de una firma de mensaje.

1 Navegue a Dispositivos > Perfiles y recursos > Perfiles.
2 Seleccione Agregar > Agregar perfil y, después, seleccione la plataforma requerida.
3 Elija el ajuste del perfil Credenciales y configurelo.
a EnFuente de credenciales, seleccione cualquiera de las que aparecen en la lista.
Puede elegir:
= Cargar: cargue un certificado e introduzca el nombre del mismo.

= Entidad definida de certificacion: seleccione la entidad de certificacién y la plantilla

de certificado en el menu desplegable de su grupo organizativo.

Las entidades de certificacidn y plantillas se agregan al grupo organizativo en
Dispositivos > Certificados > Entidades de certificacion.

4 Seleccione la opcién para Guardar y publicar los ajustes.

& movistar.com.uy/empresas @) Movistar Empresas Uruguay @ @movistaruy (¥ App Mi Movistar



Administraciéon de correo movil

Configuracion del atributo de usuario para llamadas de MEM
a Google Suite

Las implementaciones de Gmail, de manera predeterminada, usan las APl de Google para
administrar el acceso a Gmail. Puede identificar el usuario de inscripcién con la direccién de
correo electréonico de este mientras envia comandos a Google. Ademas, un administrador
también puede seleccionar un atributo personalizado de Active Directory en lugar de la direccién

de correo electrénico del usuario para identificar al usuario en Google.

Este atributo personalizado se puede utilizar cuando la direccién de correo electrénico de
Google se encuentre en un campo de atributo personalizado de Active Directory del cliente. Los
ajustes de los atributos personalizados se aplican a Google Apps mediante el aprovisionamiento
de contraseias, Google Apps con integracion directa de API, asi como SEG V2 con métodos
automaticos de implementacion de aprovisionamiento de contrasefias.

1 Vaya a Cuentas > Administradores > Configuraciéon de administradores > Servicios de
directorio > Usuario. El administrador de Workspace ONE UEM puede asignar los valores
de los atributos personalizados y utilizar el valor de asignacién de Active Directory de los
clientes.

2 Habilite el atributo personalizado en la pagina Servicio de directorio, introduzca un valor
de asignacidn y sincronice a los usuarios de Active Directory para actualizar el atributo
personalizado del usuario de inscripcidn. Para obtener mds informacion sobre cémo habilitar
el atributo personalizado, consulte el tema sobre la asignacidn de la informacién del usuario

de servicios de directorio en la guia Integracion del servicio de directorio.

3 Vaya a Correo electrénico > Ajustes de correo electrénico y seleccione Configurar.

Configure la puerta de enlace de la plataforma y seleccione Siguiente.

4 Enla Pagina Agregar configuraciéon de correo electrénico, seleccione el modelo de
implementacion como Directo, el tipo de correo electréonico como Google Apps con
integracion directa de API y seleccione Siguiente.

5 Escriba un nombre descriptivo para esta implementacidon en la pagina implementacion.
Introduzca los detalles de los ajustes de Gmail, la autenticacidn, la integraciéon API del

directorio de Gmail y los ajustes de Proxy SEG.

6 Introduzca un valor en Direccion de correo electréonico de usuario de Google. El valor
predeterminado de Direccién de correo electrénico de usuario de Google es Direcciéon de
correo electrénico. Un administrador puede seleccionar un atributo personalizado en lugar de
la direccion de correo electrénico predeterminada.

7 Configure los perfiles de correo electrénico. Consulte Capitulo 6 Configuracidén de los perfiles
de correo electrdnico .

Resultados:

Puede utilizar el atributo personalizado cuando la direccién de correo electrénico de Google se

encuentre en un campo de atributo personalizado del Active Directory del cliente.
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Asignacion del dispositivo a
la adm,m_lstrac!on de correo
electronico movil

La inscripcion de dispositivos, la asignacion de perfiles de correo electrénico en dispositivos y
las modificaciones en el estado de conformidad del dispositivo influyen. Las configuraciones de
MEM se asignan a los dispositivos en funciéon de los perfiles de EAS presentes en los dispositivos.
Las politicas de conformidad de los perfiles administrados y requeridos de ActiveSync garantizan

que las configuraciones manuales y sin administrar siguen restringidas.

Dispositivos con perfil de Exchange Active Sync (EAS)

Cuando un dispositivo con un perfil de EAS se asocia con una configuracion de MEM en concreto,
Workspace ONE UEM envia actualizaciones de la politica a dicha configuracién de MEM. Esta
funcidn facilita las migraciones y varias configuraciones de MEM en las que se administran uno o
varios entornos de correo electrénico.

Independiente de cudl sea el cliente de correo, todos los modelos de Google de MEM requieren
un perfil de EAS. Si se trata de nuevas instalaciones, es obligatorio asociar un perfil de EAS a una
configuracion de MEM. Para las actualizaciones, un administrador tiene que asociar un perfil de
EAS a la configuracion de MEM al momento de terminar el proceso de actualizacion.

Integracion de proxy SEG

Workspace ONE UEM transmite un mensaje a todas las configuraciones de MEM del grupo
organizativo en el que estd inscrito el dispositivo. Este mensaje describe el estado de
conformidad del dispositivo. Si la conformidad cambia, se envia un mensaje actualizado. Cuando
el dispositivo se conecta a un servidor SEG determinado, SEG reconoce el dispositivo gracias
al mensaje transmitido anteriormente. El proxy SEG informa a VMware AirWatch de que

el dispositivo ha sido detectado. Entonces, Workspace ONE UEM asocia el dispositivo a la

configuracion de MEM para el SEG y lo muestra en el Tablero de correo electrénico.

Si hay varios servidores SEG que tienen las cargas repartidas, los mensajes de transmisiéon de una
sola politica se aplicardn a un solo SEG. Aqui se incluyen los mensajes enviados desde la Consola
Workspace ONE UEM a SEG tras la inscripcién o cuando se infringe o corrige la conformidad.
Utilice la sincronizacidon delta con un intervalo de actualizacién de diez minutos para facilitar
los dispositivos que se acaban de inscribir o que estdan conformes. Estos dispositivos tienen un
periodo de espera de un maximo de diez minutos antes de que el correo electrénico comience a

sincronizarse.
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Ventajas:
= Politicas actualizadas de la misma fuente de API para todos los servidores SEG.
= Efecto menor sobre el rendimiento del servidor de API.

= Implementacién o mantenimiento mas sencillo en comparacién con el modelo SEG de

agrupacion.
= Menos puntos de error, ya que cada SEG se encarga de su propio conjunto de politicas.
= Mejor experiencia de usuario.
Integracion de PowerShell

Las configuraciones de MEM de PowerShell se comportan de la misma manera que el SEG en
lo que se refiere a las actualizaciones de las politicas. Para las migraciones a PowerShell, es
importante que los nuevos perfiles se asocien a la configuracion de MEM de PowerShell. La
asociacion de un nuevo perfil reduce la comunicacién innecesaria con la anterior configuraciéon
de MEM.

Integracion de Gmail

En este tipo de implementacién se necesitan perfiles, excepto cuando se integra con las API
del directorio de Google. A menos que los dispositivos se suministren con los perfiles, la

implementacién configurada de Gmail no los identifica o administra.

Sincronizar dispositivos

Utilice MEM para sincronizar los dispositivos asociados con un grupo organizativo.

Una vez configurada la implementacién de administracion de correo electrénico maévil (MEM), los
dispositivos del grupo organizativo asociado se sincronizaran con MEM. Puede ver el estado de
los dispositivos y otros detalles en la pagina del Tablero de correo electrénico de la Consola
Workspace ONE UEM.

La aparicidon de los dispositivos en el tablero dependera de los modelos de implementacién a los
que se asignen los dispositivos.

m SEG Proxy: los dispositivos administrados con el proxy SEG aparecen en el tablero cuando el
proxy SEG informa de que estan conectados y administrados.

= PowerShell: los dispositivos administrados con PowerShell aparecen en el tablero cuando
Workspace ONE UEM envia un cmdlet de PowerShell para permitir que el dispositivo se
conecte al correo electrdnico.

= Gmail: los dispositivos administrados con Gmail aparecen en el tablero cuando el perfil de

EAS de Workspace ONE UEM se coloca en la cola para el dispositivo.
El Tablero de correo electrénico muestra uno de los siguientes estados:

= Administrado y asignado: dispositivos inscritos con un memconfiglID identificado.
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= Administrado y sin asignar: dispositivos inscritos para los que todavia no se ha identificado el
memConfigID ni con la asignacién de perfil ni con la detecciéon automatica.

= Sin administrar y detectado: dispositivos que alin no estan inscritos en Workspace ONE
UEM, pero que han sido detectados por una configuracién de MEM especifica en el grupo
organizativo.
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Configuracion de los perfiles de
correo electronico

Para implementar el correo de EAS con el cliente de correo nativo (Android), cree un perfil de

configuracion para el cliente de Gmail.
1 Navegue a Dispositivos > Perfiles y recursos > Perfiles > Agregar > Agregar perfil > Android.
2 Seleccione Dispositivo paraimplementar su perfil en un dispositivo.

3 Configure los ajustes de la seccion General del perfil. Estos ajustes determinan la forma en la

que se implementa el perfil y los usuarios que lo recibiran.
4 Seleccione la carga util de Exchange ActiveSync.

5 Configure los ajustes de Exchange ActiveSync.

Ajustes Descripcion

Cliente de correo Seleccione Gmail como el tipo de cliente de correo.
Nombre de la cuenta Introduzca la descripcién de la cuenta de correo.
Host de Exchange ActiveSync Introduzca la direccion URL externa del servidor de

ActiveSync de la compaiiia.

El servidor de ActiveSync puede ser cualquier
servidor de correo que implemente el protocolo de
ActiveSync, tales como HCL Notes Traveler, Novell
Data Synchronizer y Microsoft Exchange. Para las
implementaciones de Secure Email Gateway (SEG),
utilice la direccién URL de SEG y no la del servidor de

correo.

Ignorar errores de SSL Habilite esta opcidn para permitir que el dispositivo
ignore los errores de SSL de los procesos del Workspace
ONE Intelligent Hub.

Dominio Introduzca el dominio del usuario final.
Puede utilizar los valores de busqueda en vez de crear
perfiles individuales para cada usuario final.

Usuario Introduzca el nombre de usuario del usuario final.

Puede utilizar los valores de busqueda en vez de crear

perfiles individuales para cada usuario final.
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Ajustes

Direccién de correo electrénico

Contrasefia

Certificado de identidad

Numero de dias trascurridos de correo para sincronizar

Ndmero de dias transcurridos de calendario para

sincronizar

Sincronizar calendario

Sincronizar contactos

Permitir sincronizacion de las tareas

Tamafio maximo de truncamiento del correo electrénico

Firma de correo electrénico

Permitir archivos adjuntos

Tamafio maximo de archivos adjuntos

Permitir el reenvio de correo electrénico

A\
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Descripcion

Introduzca la direccidon de correo electrénico del usuario
final.

Puede utilizar los valores de busqueda en vez de crear
perfiles individuales para cada usuario final.

Nota Si utiliza el atributo personalizado para
GSuite, debe usar el valor de busqueda de atributos
personalizados para el campo Direccion de correo
electréonico en el perfil de correo electrénico de
Exchange ActiveSync. Consulte Configuracién del
atributo de usuario para llamadas de MEM a Google
Suite.

Introduzca la contrasefia del usuario final.

Puede utilizar los valores de busqueda en vez de crear
perfiles individuales para cada usuario final.

Seleccione (si lo desea) un certificado de identidad en
el menu desplegable si requiere que el usuario final
presente un certificado para conectarse a Exchange
ActiveSync, de lo contrario, seleccione Ninguno (opcién
predeterminada).

Para obtener la informacién adicional necesaria para
seleccionar un certificado para esta carga util, consulte
Cémo implementar credenciales.

Seleccione el numero de dias transcurridos de correo

para sincronizar con el dispositivo.

Seleccione el numero de dias transcurridos en el

calendario del dispositivo para sincronizar.

Habilite esta opcidn para que los calendarios se

sincronicen con el dispositivo.

Habilite esta opcidn para que los contactos se

sincronicen con el dispositivo.

Habilite esta opcidn para permitir la sincronizacion de las

tareas con el dispositivo.

Defina el tamafio maximo antes de truncar los mensajes
de correo electrénico cuando se sincronizan con los

dispositivos.

Introduzca la firma de correo electrdnico que se

mostrard en los correos que se envien.

Habilite esta opcidn para permitir los archivos adjuntos

en los correos electrénicos.

Defina el tamafio maximo de los archivos adjuntos en
MB.

Habilite esta opcidon para permitir el reenvio de los

correos electrdnicos.
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Ajustes Descripcién

Permitir formato HTML Permite determinar si los correos electrénicos que se
sincronizan con el dispositivo pueden estar en formato
HTML.
Si no se habilita este ajuste, todos los correos
electrénicos se convertiran en texto sin formato.

Inhabilitar capturas de pantalla Habilite esta opcidn para impedir que se tomen capturas

de pantalla en el dispositivo.
Intervalo de sincronizacion Introduzca el nimero de minutos entre sincronizaciones.

Dias pico para programacioén de sincronizaciéon m Programe los dias pico de la semana para la
sincronizacion y la Horade inicio y la Hora
de finalizacién para la sincronizacion en los dias
seleccionados.

m Defina la frecuencia de la Sincronizacion en horario
picoylaProgramacion de la sincronizacion fuera de
horas pico.

m  Alseleccionar Automatico, se sincroniza
el correo electréonico durante todas las
actualizaciones.

m Alseleccionar Manual, solo se sincroniza el
correo electrénico cuando se selecciona.

m Al seleccionar un valor de tiempo, se sincroniza el
correo electrénico segun un programa definido.

m Habilite las opciones Utilizar SSL, Utilizar TLS y
Cuenta predeterminada, si asi lo desea.

Ajustes de S/MIME Seleccione Utilizar S/IMIME. Ahi puede seleccionar un
certificado S/MIME que usted asocia como Certificado
de usuario en la carga util de Credenciales.

m Certificado S/IMIME — Seleccione el certificado que
se utilizara.

= Requerir mensajes S/MIME cifrados — Habilite esta
opcidén para requerir el cifrado.

= Requerir mensajes S/IMIME firmados: habilite esta
opcidn para requerir mensajes S/MIME firmados.

Indique un Host de migracion si utiliza los certificados

S/MIME para el cifrado.

Seleccione Guardar para guardar los ajustes o Guardar

y publicar para guardar y enviar los ajustes del perfil al

dispositivo requerido.

6 Seleccione Guardar para guardar los ajustes o Guardar y publicar para guardar y enviar los

ajustes del perfil al dispositivo requerido.
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Como configurar un perfil de correo de EAS para el cliente
de correo nativo

Cree un perfil de configuraciéon de correo electrénico para el cliente de correo nativo en

dispositivos iOS.

1 Navegue a Dispositivos > Perfiles y recursos > Perfiles > Agregar.Seleccione Apple iOS.
2 Configure los ajustes de la seccion General del perfil.

3 Seleccione la carga util de Exchange ActiveSync.

4 Seleccione Cliente de correo nativo para el Cliente de correo. Complete el cuadro de texto
Nombre de la cuenta con la descripcién de esta cuenta de correo. Introduzca la direccidon
URL del servidor de ActiveSync de la empresa en el campo Host de Exchange ActiveSync.

Nota El servidor de ActiveSync puede ser cualquier servidor de correo que implemente
el protocolo de ActiveSync, tales como HCL Notes Traveler, Novell Data Synchronizer y
Microsoft Exchange. Para las implementaciones de Secure Email Gateway (SEG), utilice la
direccion URL de SEG y no la del servidor de correo electrénico.

5 Marque la casilla Utilizar SSL para habilitar el uso de la capa de sockets seguros (SSL) para

los correos electrénicos entrantes.

6 Seleccione la casilla S/IMIME para utilizar otros certificados de cifrado. Antes de habilitar esta
opcidn, asegurese de haber cargado los certificados necesarios en los ajustes de perfil de
Credenciales.

a Seleccione el Certificado S/MIME para firmar los mensajes de correo electrénico.

b Seleccione el Certificado de cifrado S/IMIME para firmary cifrar los mensajes de correo

electroénico.

¢ Marque la casilla de Habilitar conmutador de "Por mensaje" para permitirles a los
usuarios finales que escojan los mensajes individuales de correo electrénico que vayan
a firmar y cifrar utilizando el cliente de correo nativo de iOS (solo dispositivos iOS 8+

supervisados).

7 Rellene la Informacidén de inicio de sesion, entre la que se incluyen los valores de busqueda
Nombre de dominio, Nombre de usuario y Direccion de correo electrénico. Los valores
de busqueda obtienen la informacidn directamente del registro de la cuenta de usuario.
Para utilizar los valores de busqueda {EmailDomain}, {EmailUserName} y {EmailAddress},
asegurese de que las cuentas de usuario de Workspace ONE UEM tengan una direcciéon de

correo electrénico y un nombre de usuario de correo electréonico definidos.
8 Deje el campo Contrasena vacio para pedirle al usuario que introduzca una contrasefia.

9 Seleccione el Certificado de carga util para definir un certificado para la autenticacién basada

en el certificado después de haberlo agregado en la carga util de Credenciales.
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10 Configure los siguientes ajustes opcionales de Ajustes y seguridad segin proceda:

a Numero de dias transcurridos de correo para sincronizar — Se descarga la cantidad
definida de correo. Tenga en cuenta que cuanto mas largo sea el periodo de tiempo, mas
datos se consumiran durante la descarga del correo.

b Impedir mover mensajes — Le impide al usuario mover correos del buzén de Exchange a

cualquier otro buzdén en el dispositivo.

c Prevenir el uso en aplicaciones de terceros — Le impide a otras aplicaciones el uso del

buzén de Exchange para enviar mensajes.

d Prevenir sincronizaciéon de las direcciones recientes: desactiva las sugerencias de
contactos cuando envia un correo en Exchange.

e Bloquear Mail Drop: desactiva el uso de la funcién de Mail Drop de Apple.

f Habilitar correo: habilita la configuracién de una aplicacién de correo independiente para

la cuenta de Exchange (iOS 13).

g Permitir la alternancia de correo: si esta desactivada, evita que el usuario active o

desactive el correo (iOS 13).

h Habilitar contactos: habilita la configuracidon de una aplicacién de contactos

independiente para la cuenta de Exchange (iOS 13).

i  Permitir la alternancia de contactos: si esta desactivada, evita que el usuario active o

desactive los contactos (iOS 13).

j  Habilitar calendarios: habilita la configuracion de una aplicacién de calendario

independiente para la cuenta de Exchange (iOS 13).

k (iOS 13) Permitir la alternancia de calendarios: si esta desactivada, evita que el usuario
active o desactive los calendarios.

I Habilitar notas: habilita la configuracidon de una aplicacidon de notas independiente para la

cuenta de Exchange.

m Permitir la alternancia de notas: si esta desactivada, evita que el usuario active o

desactive las notas (iOS 13).

n (iOS 13) Habilitar recordatorios: habilita la configuracién de una aplicacién de
recordatorios independiente para la cuenta de Exchange.

o Permitir la alternancia de recordatorios: si estd desactivada, evita que el usuario active o

desactive los recordatorios (iOS 13).

11 Asigne la Default Audio Call App que su cuenta EAS nativa utilizard para realizar llamadas
cuando seleccione un numero de teléfono en un mensaje de correo electrénico.

12 Seleccione Guardar y publicar para enviar el perfil a los dispositivos disponibles.
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Perfiles de Exchange ActiveSync (escritorio de Windows)

Los perfiles de Exchange ActiveSync le permiten configurar los dispositivos de escritorio
de Windows para que accedan a su servidor de Exchange ActiveSync y utilicen el correo
electrénico y el calendario.

Utilice certificados firmados por una autoridad de certificado de terceros de confianza (CA).
Cualquier error en sus certificados hace que las conexiones seguras se vuelvan vulnerables a
posibles ataques de tipo “Man in the middle” (ataques de intermediarios). Ese tipo de ataques
afectan negativamente la confidencialidad y la integridad de los datos que se transmiten entre
los componentes del producto, y también les dan la oportunidad a los intrusos de interceptar o

alterar los datos mientras estan en transito.

El perfil de Exchange ActiveSync es compatible con el cliente de correo nativo para escritorio de
Windows. La configuracidn varia segun el cliente de correo que utilice.

Eliminacion de un perfil o eliminaciéon empresarial

Si se elimina el perfil con un comando de eliminacién de perfil, una politica de conformidad o una
eliminaciéon empresarial, se eliminan todos los datos de correo electrdnico, tales como:

= Lainformacién de la cuenta de usuario/inicio de sesion.

= Datos de los mensajes de correo electrénico

= Informacién de los contactos y el calendario.

= Adjuntos guardados en el almacenamiento interno de la aplicacién.
Nombre de usuario y contraseia

Si tiene nombres de usuarios de correo electréonico que difieren de las direcciones de correo de
los usuarios, puede utilizar el cuadro de texto {EmailUserName}, que corresponde a los nombres
de usuarios de correo electrénico que se importaron durante el proceso de integracion del
servicio de directorio. Incluso aunque los nombres de usuario coincidan con las direcciones de
correo electrénico, use el cuadro de texto {EmailUserName}, ya que este utiliza la direccién de

correo importada a través de la integracion del servicio de directorio.

Configuracion de un perfil de Exchange ActiveSync
(escritorio de Windows)

Cree un perfil de Exchange ActiveSync para ofrecer a los dispositivos con escritorio de Windows

acceso a su servidor de Exchange ActiveSync para usar el correo electréonico y el calendario.

Nota Workspace ONE UEM no es compatible con Outlook 2016 para los perfiles de Exchange
ActiveSync. La configuracion del perfil de Servicios Web Exchange (EWS) para la aplicacion
Outlook en un dispositivo de escritorio de Windows a través de Workspace ONE UEM ya no es

compatible con la versién 2016 de Microsoft Exchange.

1 Navegue a Dispositivos > Perfiles > Vista en lista > Agregar y seleccione Agregar perfil.
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2 Seleccione Windows y luego la plataforma de Escritorio de Windows.
3 Seleccione Perfil de usuario.

4 Configure los ajustes de la seccion General del perfil.

5 Seleccione la carga util de Exchange ActiveSync.

6 Configure los ajustes de Exchange ActiveSync:

Ajustes Descripcion
Cliente de correo Seleccione el cliente de correo que configura el perfilde
EAS.

Workspace ONE UEM es compatible con el cliente de
correo nativo.

Nombre de la cuenta Introduzca el nombre para la cuenta de Exchange
ActiveSync.
Host de Exchange ActiveSync Introduzca la direccidon URL o la direccién IP del servidor

que hospeda el servidor EAS.

Utilizar SSL Habilite esta opcién para enviar todas las
comunicaciones a través de la capa de sockets seguros
(SSL).

Dominio Introduzca el dominio de correo electrénico.
El perfil es compatible con los valores de busqueda para
agregar la informacidn de inscripcidn e inicio de sesidn
del usuario. Para obtener mas informacion, consulte la
seccion Nombre de usuario y contrasefia en la parte
inferior de la pagina.

Nombre de usuario Introduzca el nombre de usuario del correo electrénico.

Direccién de correo electrénico Introduzca la direccion de correo electrénico. Este es un
campo requerido.

Contrasefa Introduzca la contrasefia de correo electrénico.

Certificado de identidad Seleccione el certificado de la carga util de EAS.
Consulte Configurar una carga util de credenciales para
obtener mas informacion.

El préoximo intervalo de sincronizacién (min) Seleccione la frecuencia, en minutos, con la que el
dispositivo se sincroniza con el servidor de EAS.

Numero de dias trascurridos de correo para sincronizar Seleccione cuantos dias de correos electrénicos
anteriores se sincronizan con el dispositivo.

Registro de diagndsticos Habilite esta opcidn para registrar la informacién con

fines de solucion de problemas.

Exigir la proteccidon de datos cuando el dispositivo esté Habilite esta opcidn para exigir que los datos estén
bloqueado protegidos cuando el dispositivo esté bloqueado.
Permitir la sincronizaciéon del correo electrénico Habilite esta opcidén para permitir la sincronizacidon de los

mensajes de correo electrénico.
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Ajustes Descripcién

Permitir la sincronizacion de los contactos Habilite esta opcidon para permitir la sincronizacion de los
contactos.

Permitir la sincronizacién del calendario Habilite esta opcidn para permitir la sincronizacion de los

eventos del calendario.

7 Seleccione Guardar para mantener el perfil en la consola de Workspace ONE UEM o Guardar

y publicar para enviarlo a los dispositivos.
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Aplicacion del control de acceso
de correo electronico

Cémo configurar el control de acceso para proporcionar acceso seguro a su infraestructura de

correo electroénico.

Politicas de conformidad de correo electronico

Después de la implementacidon del correo electronico, puede aumentar la seguridad del correo
movil con el control de acceso. La funcién de control de acceso limita el acceso a la
infraestructura de correo a solo los dispositivos seguros y que estén en estado de conformidad.

El control de acceso se aplica con la ayuda de las politicas de conformidad de correo electrénico.

Las politicas de conformidad de correo electrénico mejoran la seguridad al restringir el acceso
al correo electrdénico a los dispositivos no conformes, sin cifrar, inactivos o sin administrar. Estas
politicas le permiten limitar el acceso al correo electréonico a solo los dispositivos requeridos y
aprobados. Las politicas de correo electrénico también restringen el acceso al correo electréonico

segun el modelo del dispositivo y el sistema operativo.

Estas politicas estdn categorizadas como Politicas generales de correo electrénico, Politicas de
dispositivos administrados y Politicas de seguridad de correo electrénico. En la tabla se muestran
las diferentes politicas que pertenecen a cada categoria y las implementaciones a las que se

aplican.

En la siguiente tabla, se enumeran las directivas de cumplimiento de correo electrénico

compatibles.

Tabla 7-1. Directivas de cumplimiento de correo electrénico
SEG (Exchange,

HCL Traveler, G PowerShell Administracion de Integracion
Suite) (Exchange) contraseias (Gmail) directa (Gmail)

Politicas generales de correo

electrénico

Sincronizar ajustes S N

Dispositivo administrado S S

Cliente de correo S S

Usuario S S
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Tabla 7-1. Directivas de cumplimiento de correo electrénico (continuacién)

Tipo de dispositivo EAS

Politicas de dispositivos
administrados

Inactividad

Dispositivo comprometido

Cifrado

Modelo

Sistema operativo

Requerir perfil de ActiveSync

Politicas de seguridad de
correo electrénico

Clasificacién de seguridad del
correo electrénico

Adjuntos (dispositivos
administrados)

Adjuntos (dispositivos sin
administrar)

Hipervinculo

SEG (Exchange,
HCL Traveler, G
Suite)

S

PowerShell Administracion de Integracion
(Exchange) contrasenas (Gmail) directa (Gmail)

S

Como activar una politica de conformidad de correo

electronico

Las politicas de conformidad de correo electrénico disponibles en la Consola Workspace ONE

UEM son Politicas generales de correo electrénico, Politicas de dispositivos administrados y

Politicas de seguridad de correo electrénico. Puede activar cualquiera de estas politicas de

conformidad de correo electrénico o editar las reglas para que estas politicas de correo

electrénico permitan o bloqueen los dispositivos.

1 Navegue a Correo electréonico > Politicas de conformidad.

A\
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2 Utilice el icono de editar politica, ubicado en la columna Acciones, para editar cualquiera de

las reglas para una politica.

Nota Politicas generales de correo electrénico exige el cumplimiento de las politicas en
todos los dispositivos que acceden al correo electrénico. Si selecciona un grupo de usuarios,
la politica se aplica a todos los usuarios de ese grupo.

Politica de correo electronico Descripcién

Sincronizar ajustes Impida que el dispositivo se sincronice con carpetas de
EAS especificas.

m  Workspace ONE UEM evitara que los dispositivos
se sincronicen con las carpetas seleccionadas sin
importar qué otras politicas de conformidad estén
vigentes.

m Para que la politica tome efecto, es necesario
que se vuelva a publicar el perfil de EAS a los
dispositivos (asise obliga a que el dispositivo se
sincronice de nuevo con el servidor de correo

electrénico).

Dispositivo administrado Restrinja el acceso al correo electrénico solo a los

dispositivos administrados.

Cliente de correo Restrinja el acceso al correo electrénico a un conjunto
de clientes de correo electrdénico.

m Puede permitir o bloquear clientes de correo
electréonico segun el tipo de cliente, como
Personalizado y Detectado

m  También puede establecer acciones
predeterminadas para el cliente de correo y para
aquellos clientes de correo recién detectados que
no se muestran en el menu desplegable de "Cliente
de correo". Para el tipo de cliente personalizado,
puede utilizar comodines (*) o la funcion de

autocompletar.
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Politica de correo electronico Descripcién

Usuario Restrinja el acceso al correo electrénico a un conjunto
de usuarios. Puede permitir o bloquear los tipos de
usuarios que incluyan “Personalizado”, “Detectado”,
“Cuenta de usuario de Workspace ONE UEM” y “Grupo
de usuarios”. También puede establecer acciones
predeterminadas para los nombres de usuario de
correo electrénico que no se muestran en el campo
desplegable "Nombre de usuario" o "Grupo". Para el
tipo de usuario personalizado puede utilizar comodines
(*) o la funcién de autocompletar.

Tipo de dispositivo EAS Asigne dispositivos a las listas de permitidos o de
no permitidos segun el atributo Tipo de dispositivo
EAS proporcionado por el dispositivo del usuario final.
Puede permitir o bloquear dispositivos segun el tipo
de cliente de correo, como Personalizado y Detectado.
También puede establecer acciones predeterminadas
para los tipos de dispositivo EAS que no se muestren
en el campo desplegable “Tipo de dispositivo”. Para el
tipo de cliente personalizado, puede utilizar comodines
(*) o la funcién de autocompletar.

Politicas de dispositivos administrados exige el cumplimiento de politicas en los dispositivos

administrados que accedan al correo electrdénico.

Politica de correo electronico Descripcion

Inactividad Impida que los dispositivos administrados inactivos
accedan al correo electrénico. Puede determinar la
cantidad de dias que un dispositivo aparece como
inactivo (es decir, que no realiza una verificacién de
estado en VMware AirWatch) antes de que Workspace
ONE UEM le bloquee el acceso al correo electrénico. El
valor minimo es 1y el maximo 32767.

Dispositivo comprometido Impida que los dispositivos en peligro accedan al
correo electrénico. Esta politica no bloquea el acceso
al correo electrénico de los dispositivos que no hayan
informado del estado comprometido a AirWatch.

Cifrado Impida que los dispositivos sin cifrar accedan al correo
electrénico. Esta politica solo se aplica a los dispositivos
que hayan informado a VMware AirWatch sobre el

estado de la proteccién de datos.

Modelo Restrinja el acceso al correo electrdnico segun la

plataformay el modelo del dispositivo.
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Politica de correo electronico Descripcién

Sistema operativo Restrinja el acceso al correo electrénico a un conjunto

de sistemas operativos para determinadas plataformas.

Requerir perfil de ActiveSync Restrinja el acceso al correo electrdnico a los
dispositivos sin administrar con un perfil de Exchange
ActiveSync. Para los clientes de correo electrénico
configurados a través de una configuracién de la
aplicacién en lugar de a través del perfil de ActiveSync,
el envio de una configuracién de la aplicaciéon a un
cliente de correo electrénico administrado garantiza
que el cliente de correo electrénico cumpla con la
politica de conformidad.

Politicas de seguridad de correo electrénico exige el cumplimiento de politicas para los
archivos adjuntos e hipervinculos. Esta politica se aplica solamente a las implementaciones
de SEG. Para obtener mas informacién, consulte la seccién Configuracion de la aplicacion del
control de acceso de correo electronico.

Politica de correo electronico Descripcién

Clasificacién de seguridad del correo electrénico Defina la politica para que SEG acepte correos
electrénicos con vy sin etiquetas. Puede utilizar las
etiquetas predefinidas o crear etiquetas con la opcién
de personalizacién. Segun la clasificacion, puede
permitir o bloquear el correo electrénico en clientes de

correo.

Adjuntos (dispositivos administrados) Cifre los elementos adjuntos de correo electrénico
de los tipos de archivo seleccionados. Los archivos
adjuntos estan protegidos en el dispositivo y solo
se pueden verdentro de VMware AirWatch Content
Locker.

En estos momentos, la funcién solo esta disponible
para los dispositivos iOS y Android administrados
que tengan la aplicacién VMware AirWatch Content
Locker. Para otros dispositivos administrados, puede
elegir que se permitan archivos adjuntos cifrados, que
se bloqueen todos los archivos adjuntos o que se

permitan archivos adjuntos sin cifrar.
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Politica de correo electronico

Adjuntos (dispositivos sin administrar)

Hipervinculo

Descripcién

Cifre y bloquee los archivos adjuntos o permita los
archivos adjuntos sin cifrar en los dispositivos sin
administrar.

Los archivos adjuntos cifrados no se pueden ver

en dispositivos sin administrar. El propdsito de

esta funcién es mantener la integridad del correo
electrénico. Si se reenvia un correo electrénico que
tiene un archivo adjunto cifrado desde un dispositivo
sin administrar, el destinatario podra verlo en un PCu

otro dispositivo movil.

Permita que los usuarios de los dispositivos abran los
hipervinculos de los correos electrénicos directamente
en VMware Browser. El Secure Email Gateway modifica
de forma dinamica el hipervinculo para abrirlo en
VMware Browser. Puede escoger uno de los siguientes
Tipos de modificacién:
m  Todo: seleccione este tipo si desea abrir todos los
hipervinculos en VMware Browser.

m  Excluir: seleccione este tipo si no desea que los
usuarios de los dispositivos abran los dominios
indicados en VMware Browser. Enumere los
dominios excluidos en el campo Modificar todos
los hipervinculos excepto estos dominios. También
puede cargar los nombres de dominio en masa
desde un archivo . csv.

m Incluir: seleccione este tipo si desea que los
usuarios de los dispositivos abran los hipervinculos
de los dominios especificados en VMware Browser.
Enumere los dominios incluidos en el campo
Solo modificar hipervinculos para estos dominios.
También puede cargar los nombres de dominio en

masa desde un archivo .csv.

3 Cree la regla de conformidad y seleccione Guardar.

4 Seleccione el circulo gris de la columna Activo para activar la politica de conformidad.

Aparecerd una pagina en la que se mostrard un codigo de clave.

5 Introduzca el cddigo de clave en el campo correspondiente y seleccione Continuar.

Resultados: la politica se activa y aparece un circulo de color verde en la columna Activo.

Proteccidn del contenido de los correos electrdnicos, los
archivos adjuntos y los hipervinculos

Proteja el correo electrénico usando Workspace ONE UEM Web y Workspace ONE UEM

Content.
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& movistar.com.uy/empresas @) Movistar Empresas Uruguay



Administraciéon de correo movil

Workspace ONE UEM le ayuda a proteger y controlar los archivos adjuntos de correo electréonico
movil mas vulnerables a la pérdida de datos en el caso de los dispositivos administrados y

no administrados. Workspace ONE UEM permite que los usuarios de los dispositivos abran los
hipervinculos de los correos electronicos directamente en el Workspace ONE Web presente en
el dispositivo. El Secure Email Gateway modifica de forma dindmica el hipervinculo para abrirlo en
Workspace ONE Web.

Debe tener instaladas las aplicaciones siguientes antes de comenzar con la proteccién de los

archivos adjuntos:
= Secure Email Gateway (SEG)
=  VMware Content Locker (iOS y Android)

= Compatibilidad con Microsoft Exchange 2010/2013/2016/2019, HCL Notes, Novell GroupWise
y Gmail

Como habilitar la clasificacion de seguridad del correo
electrénico

Seleccione las clasificaciones de seguridad en la consola UEMConsola Workspace ONE UEM para

los que desea que Secure Email Gateway tome medidas.

Existe una lista de clasificaciones de seguridad predefinidas disponible, asi como la opcién de

crear su propia clasificacion personalizada.

1 Navegue a Correo electréonico > Politicas de conformidad > Politicas de seguridad de correo
electrénico.

2 Seleccione el circulo de color gris en la columna Activo de la politica de conformidad
Clasificaciones de seguridad del correo electrénico. Aparecera una pagina en la que se

mostrard un coédigo de clave.

3 Introduzca el cédigo de clave en el campo correspondiente y seleccione Continuar. La

politica se activa y se indica con un circulo de color verde en la columna Activo.

4 Seleccione la opcién Editar en la columna Acciones.

5 Seleccione Agregar vy, a continuacién, el tipo de etiqueta en el menu desplegable Tipo.
Las opciones disponibles son “Predefinido” y “Personalizado”. Puede elegir:

= Seleccione el tipo de etiqueta “predefinido” para obtener una lista de las etiquetas
disponibles en el menu desplegable Clasificacién de seguridad.

= Seleccione el tipo de etiqueta “personalizado” para introducir su propia etiqueta
personalizada en el campo Clasificacion de seguridad.

6 Introduzca la Descripcidén para la etiqueta y seleccione Siguiente.

7 Configure las medidas que SEG debe adoptar contra los correos electrénicos marcados o sin

marcar con una etiqueta. Seleccione Siguiente.
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Puede decidir si permitira o bloqueara los correos electrénicos en clientes de correo.

8 Veael Resumen y seleccione Guardar.

Como habilitar la proteccidn de archivos adjuntos de correo
electronico

Proteger archivos adjuntos de correo electrénico mediante Workspace ONE UEM.

Los archivos adjuntos de correo electrénico corresponden a diferentes tipos de archivo. En
la consola de UEM, puede seleccionar los tipos de archivo cuyos archivos adjuntos de correo
electréonico deben cifrarse a través de Secure Email Gateway. Estos archivos adjuntos cifrados
estan protegidos en los dispositivos moviles y pueden verse utilizando la aplicacién VMware
AirWatch Content Locker.

Ajustes detallados para dispositivos iOS y Android administrados. Para otros dispositivos
administrados y todos los dispositivos sin administrar, se puede impedir que los archivos

adjuntos (en masa) se abran en aplicaciones de terceros.

1  Navegue a Correo electronico > Politicas de conformidad > Politicas de seguridad de correo
electrénico.

2 Seleccione el circulo de color gris de la columna Activo de la politica de conformidad de
Adjuntos (dispositivos administrados) o Adjuntos (dispositivos sin administrar).

Resultados: aparecerd una péagina en la que se mostrara un cdédigo de clave.
3 Introduzca el cddigo de clave en el campo correspondiente y seleccione Continuar.
Resultados: la politica se activa y aparece un circulo de color verde en la columna Activo.
4 Seleccione la opcién Editar en la columna Acciones.

5 Seleccione si desea "cifrar y permitir" o "bloquear y permitir sin cifrar" el adjunto para cada

categoria de archivo (solo para dispositivos iOS y Android administrados).

6 Marque la casilla Permitir que se guarden archivos adjuntos en Content Locker para guardar

los archivos adjuntos en Content Locker.

Resultados: los archivos adjuntos permanecen cifrados y las politicas de Content Locker aun

se aplican.
7 Seleccione la politica para Otros archivos que no se mencionan aqui.

8 Introduzca las extensiones de archivo que se deben excluir de las acciones configuradas en
Otros archivos para la Lista de exclusion.

9 Introduzca el Mensaje personalizado para archivos adjuntos bloqueados para informar al
destinatario de que se bloqued un archivo adjunto.

10 Seleccione Guardar.
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Attachment Security Policies - Managed Devices X

o Email attachments of selected file types will be encrypted by the Airwatch Secure Email Gateway. These attachments will be secured on the device and will only be
available for on the AirwWatch Content Locker. Currently feature is only available on the platforms liste th the Content Locker application. For other
managed devices, you can choose to either allow encrypted attachments, block attachments or allow unencrypted attachments.

105, Android & Windows 1
# Use Recommended Settings
File Category Encrypt & Allow Attachme Block Attachments Allow Attachments withot
Documents
Keynote
Numbers
Pages .
Excel
Powerpaoint .
Word
PdF

Text
Video
Audio
Images

Zip

Allow Attachments to be saved in Content Locker

Como habilitar la proteccion del hipervinculo

Con la politica de seguridad de correo electrdnico de hipervinculos, podra controlar los
hipervinculos de los correos electrénicos que desean modificarse para que puedan abrirse

directamente con Workspace ONE Web.

1 Navegue a Correo electréonico > Politicas de conformidad > Politicas de seguridad de correo
electrénico.

2 Seleccione el circulo de color gris de la columna Activo de la politica de conformidad
Hipervinculo.

Resultados: aparecera una pagina en la que se mostrara un cdédigo de clave.
3 Introduzca el cddigo de clave en el campo correspondiente y seleccione Continuar.
Resultados: la politica se activa y aparece un circulo de color verde en la columna Activo.
4 Seleccione la opcién Editar en la columna Acciones.
5 Seleccione la plataforma en la que desee ignorar las transformaciones de hipervinculos.
6  Seleccione un Tipo de modificacion.

Puede elegir:

= Todo: seleccione este tipo si desea abrir todos los hipervinculos en Workspace ONE
Web.
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= Incluir: seleccione este tipo si desea que los usuarios de los dispositivos abran los
hipervinculos de los dominios especificados en Workspace ONE Web. Enumere los
dominios incluidos en el campo Solo modificar hipervinculos para estos dominios.
También puede cargar los nombres de dominio en masa con un archivo CSV.

= Excluir: seleccione este tipo si no desea que los usuarios de los dispositivos abran los
dominios indicados en Workspace ONE Web. Enumere los dominios excluidos en el
cuadro de texto Modificar todos los hipervinculos excepto estos dominios. También
puede cargar los nombres de dominio en masa con un archivo CSV.

7 Seleccione Guardar.
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Supervision del trafico de correo
electronico

Supervise el trafico de correo electrénico y los dispositivos del grupo de usuarios en el Tablero
de correo electrénico.

Correo electronico > Tablero le proporciona un resumen del estado de los dispositivos

conectados al servidor de correo electrénico.

También puede utilizar las graficas disponibles para filtrar su bdsqueda. Por ejemplo, si desea ver

todos los dispositivos administrados de un grupo organizativo, seleccione la grafica Dispositivos

administrados. Los resultados se mostraran en la pagina “Vista de lista”.

Email »
Dashboard

TOTAL MAIL CONFIGURATIONS: 3 0 6 7 1 TOTAL DEVICE DEPLOYMENT: 30674

MAIL CONFIGURATION STATUS MANAGED MAIL CONFIGURATIONS
Blocked T 3 6
Default 0,
Allowed 29,681 1 /6
MANAGED MAIL CONFIGURATIONS
36
POLICY VIOLATIONS LAST SEEN
Mail Client
Hours Mail Configurations
Managed Device o2 - 3
36 0
] o ’
13-24 3

ol I 07"

Vea la informacién detallada del dispositivo y la informacién
especifica del usuario.
Puede ver todas las actualizaciones en tiempo real de los dispositivos de los usuarios finales

gue administra con administracién de correo electrénico movil (MEM) desde la pagina de Correo

electrénico > Vista de lista.
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Cambie entre las pestafias Dispositivo y Usuario para ver la informaciéon del usuario y del

dispositivo. Para ver la lista resumida o personalizada de la informacién, cambie el Disefio.

= Vea los dispositivos administrados, sin administrar, conformes, no conformes, bloqueados o

permitidos.
= Vea la direcciéon IP del dispositivo.
Nota Para Workspace ONE UEM versiéon 2107 y versiones posteriores, los detalles del

dispositivo, como el SO, modelo, plataforma, nimero de teléfono, IMEI, etc., no se muestran
en la pagina Vista de lista.

Puede ver el dispositivo o informacién especifica sobre el usuario como lista resumida o
personalizada segun sus requisitos.

La pagina Vista de lista proporciona la siguiente informacién detallada:

Ajustes Descripcion

Ultima solicitud El Gltimo cambio de estado del dispositivo de Workspace
ONE UEM o de Exchange en la integracion de PowerShell.
En la integracion de SEG, esta columna muestra la Gltima

vez que un dispositivo sincronizé el correo electrénico.

Usuario El nombre de la cuenta de usuario.

Nombre descriptivo El nombre descriptivo del dispositivo.

Configuracion de MEM La implementacion de MEM configurada que administra el
dispositivo.

Direccion de correo electréonico La direccion de correo electrénico de la cuenta de usuario.

Identificador El codigo de identificacidén alfanumérico Unico asociado al
dispositivo.

Cliente de correo El cliente de correo que sincroniza los correos electrdnicos

en el dispositivo.

Ultimo comando El dltimo cambio de estado del dispositivo. Se rellena la
columna Ultima solicitud.

Ultimo servidor de Gateway El servidor al que el dispositivo esta conectado.
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Ajustes Descripcion

Estado El estado, en tiempo real, del dispositivo y si el correo
electrénico del mismo esta bloqueado o permitido segin
la politica definida.

Razones El codigo de razdén para permitir o bloquear el correo

electrénico en un dispositivo.

m  Elcddigo de razén aparece como “Global” si la politica
predeterminada de la organizacién para bloquear/
permitir/poner en cuarentena define el estado de
acceso. El cédigo de razén aparece como “Individual” si
el administrador de Exchange o Workspace ONE UEM
configura el ID del dispositivo explicitamente para un
determinado buzdn. El cédigo de razén es “Politica” si
alguna politica de EAS bloquea el dispositivo.

m  Workspace ONE UEM le ofrece la opcién de bloquear
los correos electrénicos en los dispositivos no
conformes (por ejemplo, dispositivos con aplicaciones
en la lista de no permitidos). Los correos electrénicos
se habilitan cuando los dispositivos vuelven a estar
en conformidad. Puede ver la lista de dispositivos
no conformes en el Tablero de correo electréonico
marcados con la etiqueta de razén “Conformidad de
MDM”.

= Direccion IP: la direccion IP del dispositivo.

Nota Para Workspace ONE UEM versidon 2107 y versiones posteriores, los detalles del
dispositivo, como el SO, modelo, plataforma, nimero de teléfono, IMEI, etc., no se muestran
en la pagina Vista de lista.

= Identidad del buzdén: la ubicacién del buzén del usuario en el Active Directory.

Filtros

Reduzca la busqueda de dispositivos usando la opcién Filtro en la pagina “Vista de lista”.

Ajustes Descripcidon

Ultima deteccion Todo, menor que, 24 horas, 12 horas, 6 horas, 2 horas.

Administrado/a(s) Todo, administrado/a(s), sin administrar.

Tipos de propiedad Todo, permitido(s), bloqueado(s).

Reemplazo de la politica Todo, Lista de no permitidos, Lista de permitidos, Predeterminado.

Infraccion de politica Comprometido, dispositivo inactivo, sin datos protegidos/inscrito/conforme con

MDM, tipo de dispositivo EAS no aprobado/cuenta de correo electrénico/cliente de
correo/modelo/SO.

Configuracion de MEM Filtrar dispositivos segun las implementaciones de MEM configuradas.

Tipo de dispositivo EAS Filtrar segun el tipo de dispositivo.
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Direccién de correo electrénico  Filtrar segun la direccién de correo electrénico.

Ultimo servidor de Gateway Filtrar segun el servidor Secure Email Gateway disponible.

Acciones del correo electrdonico

Los menus desplegables Reemplazar, Acciones y Administracion proporcionan un solo lugar

donde se pueden realizar varias acciones en el dispositivo.
Importante Estas acciones no se pueden anular.

Reemplazar

Seleccione la casilla de algun dispositivo para aplicarle una acciéon. Coloque un dispositivo en
la lista de permitidos o en la lista de no permitidos sin importar la politica de conformidad y

restituya la politica cuando la necesite.
= Lista de permitidos: permite que un dispositivo reciba correos electrénicos.
= Lista de no permitidos: bloquea un dispositivo para que no reciba correos electrénicos.

= Predeterminado: permite o bloquea un dispositivo seguin el estado de conformidad o no
conformidad.

Acciones

= Sincronizar los buzones: manda una consulta al servidor de Exchange para obtener una lista
actualizada de los dispositivos que han intentado sincronizar el correo electréonico (modelo
PowerShell directo). Si no selecciona esta opcidn, la lista de dispositivos sin administrar no
cambiard a menos que uno de ellos se inscriba en Workspace ONE UEM o se afiada a una
lista de permitidos o lista de no permitidos manualmente y, por ende, inicie el comando para

cambiar el estado.

Workspace ONE UEM ofrece la opcidn de "Sincronizacidn de correo electrénico" en el
Portal de autoservicio (SSP) para que los usuarios puedan sincronizar los dispositivos con
el servidor de correo electrénico y puedan también ejecutar politicas de conformidad
preconfiguradas en todos sus dispositivos. Por lo general, el proceso es mucho mas rapido

que la sincronizacién en masa que se realiza en todos los dispositivos.

= Ejecutar la conformidad: provoca que el motor de conformidad ejecute la configuracion
de MEM seleccionada. Este comando se ejecuta de otra manera cuando se usa el modelo

PowerShell en lugar del modelo SEG.

= Siel SEG estd configurado, este comando actualiza el SEG con las politicas de
conformidad mads recientes.

= Siel modelo PowerShell esta configurado, este comando ejecuta una comprobacién de
conformidad manualmente en todos los dispositivos y les bloquea o permite el acceso al

correo electrénico.
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Cuando se ha configurado el modelo Direct PowerShell, Workspace ONE UEM se comunica
directamente con la matriz CAS utilizando sesiones de PowerShell firmadas de forma remota
establecidas desde el servidor de la consola o VMware Enterprise Systems Connector
(dependiendo de la arquitectura de implementacidon). Por medio de las sesiones firmadas

de forma remota, los comandos de PowerShell se envian para afadir el ID de un dispositivo
a la lista de no permitidos y a la lista de permitidos del buzdn CAS de ciertos usuarios en
Exchange 2010/2013 segln el estado de conformidad del dispositivo en Workspace ONE
UEM.

= Habilitar el modo de prueba: prueba las politicas de correo electrénico sin aplicarselas a los
dispositivos de implementaciones integradas con SEG.

Administracion

Seleccione la casilla de algun dispositivo para aplicarle una accién.

Ajustes Descripciéon
Correo electrénico de Envia al usuario un correo electrénico que contiene todos los detalles que necesita para
inscripcion la inscripcion.

Cuando detecte que hay algun dispositivo sin administrar, envie un correo electrénico
de inscripcién para solicitarle al usuario que inscriba el dispositivo (PowerShell
solamente).

Modo Dx activado Ejecuta el diagndstico en el buzén del usuario seleccionado para obtener el historial de
la actividad del dispositivo. Esta opcién solo esta disponible para SEG.

Modo Dx desactivado Desactiva el diagndstico en el buzén del usuario seleccionado.

Actualizar la clave de Restablece el cifrado y vuelve a sincronizar los correos electrénicos de los dispositivos
cifrado seleccionados.

Eliminacién total remota Restablece el dispositivo a los ajustes de fabrica.

Realice el restablecimiento empresarial (restablece los ajustes de fabrica) en los
dispositivos perdidos o robados que contengan informaciéon confidencial (solo
PowerShell).

Eliminar dispositivos sin Elimina del tablero el registro del dispositivo sin administrar que haya seleccionado.
administrar

Como migrar dispositivos Migra los dispositivos entre grupos organizativos e implementaciones de MEM.
Sincronizar el buzén Sincroniza el buzdn del dispositivo seleccionado. Solo puede sincronizar un buzén de
seleccionado dispositivo a la vez.

Nota Este registro podria volver a aparecer tras la proxima sincronizacion.

Como comprobar la presencia de dispositivos sin
administrar

Para asegurarse de que los dispositivos estan administrados y supervisados, navegue a la pagina
“Vista de lista”. Desde la pagina Vista de lista, aplique un filtro para ver los dispositivos sin

administrar y envieles un correo de inscripcion desde el menu desplegable Administracion.
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