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Como trabajar en UEM Console

Puede ver y administrar todos los aspectos de la implementacién de su dispositivo movil. Este
recurso centralizado en la web permite agregar nuevos dispositivos y usuarios a la flota, administrar
perfiles y configurar los ajustes del sistema de manera facil y rapida.

Familiaricese con los ajustes de seguridad y las funciones de interfaz, tales como el Asistente de
introduccidn, los iconos de mendu, el envio de comentarios y la busqueda global.

Para obtener mas informacion sobre como gestiona VMware la informacion recopilada mediante
Workspace ONE UEM, por ejemplo, los analisis, consulte la Politica de privacidad de VMware en
https://www.vmware.com/help/privacy.html.

Navegadores compatibles

La consola de administracion de extremos unificada (Unified Endpoint Management, UEM) de
Workspace ONE es compatible con las ultimas compilaciones estables de los siguientes navegadores

web.
e« Chrome
o Firefox
o Safari

e Microsoft Edge

Se han realizado pruebas integrales de las plataformas para garantizar la funcionalidad de estos
navegadores web. Si ejecuta la consola de UEM con una version anterior del explorador o en un
explorador no certificado, es posible que tenga algunos problemas menores.

Aviso: Si utiliza Internet Explorer para acceder a UEM Console, vaya a Panel de control > Ajustes >
Opciones de Internet > Seguridad y asegurese de contar con un nivel de seguridad o un nivel de
seguridad personalizado que incluya la opcién Descarga de fuentes configurada como Habilitada.

e Android 5.0 o superior

e QNX 6.5 o superior

e Apple iOS 11.0 o superior

o Escritorio de Windows (8/8.1/RT/10)

e Apple macOS 10.9 o superior

e Windows Rugged (Mobile 5/6 y Windows CE 4/5/6)
e Chrome OS (ultima version)

Es posible que exista soporte limitado para otros dispositivos o sistemas operativos. La inscripcion
directa de Workspace ONE solo es compatible con dispositivos iOS y Android. Para obtener mas
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informacion, consulte el tema Inscripcion directa de Workspace ONE en la documentacion sobre
Administrar dispositivos Workspace ONE UEM.

Consulte la guia de cada plataforma en la seccién de ayuda en linea, visite docs.vmware.com o
pongase en contacto con el equipo de soporte de VMware para obtener mas informacion.

Menu de encabezado

El Menu de encabezado aparece en la parte superior de practicamente todas las paginas de
Workspace ONE UEM basado en AirWatch y le permite acceder a las siguientes funciones y
caracteristicas.

Q Q w ®@ username v

Ca(l2 A x

o Grupo organizativo: seleccione el Grupo organizativo (la pestafia denominada Global) al que
desee aplicar los cambios.

o Agregar: cree de forma rapida un administrador, dispositivo, usuario, politica, contenido,
perfil, aplicacion interna o aplicacién publica.

e« Busqueda global (): busque todos los aspectos de la implementacion dentro de la
consola de UEM, como dispositivos, usuarios, contenido, aplicaciones, ajustes de
configuraciéon, administradores, paginas, etc.

¢ Notificaciones: (m) le permitira mantenerse informado sobre eventos importantes de la
consola mediante Notificaciones. El distintivo numérico que aparece en el icono de la
campana de notificaciones indica la cantidad de alertas que requieren su atencion.

..
e Guardado (): acceda a las paginas favoritas y mas utilizadas de la consola de UEM.
e Ayuda (): busque la documentacion de la consola de UEM y las guias disponibles.

e Selector de Mis servicios (m): utilice este botdon de menu para seleccionar entre todos los
servicios de Workspace ONE a su disposicion.

e« Cuenta: permite consultar informacion sobre su cuenta. Ademas, puede cambiar el Rol de
cuenta que se le ha asignado en el entorno actual y personalizar los ajustes de informacion
de contacto, idioma, notificaciones, visualizacion del historial de inicios de sesion y
seguridad, incluido el restablecimiento del PIN. También puede seleccionar la opcién Cerrar
sesion en la consola de UEM y volver a la pantalla de inicio de sesion.

o Actualizar: (C) le permite ver la informacioén y las estadisticas actualizadas sin salir de la vista
actual con solo actualizar la pantalla.

s Secciones disponibles: (*I.’.}) permite personalizar la vista de Informacion general del Monitor
mediante la seleccion de las secciones que se desea ver. Disponible solo en la pantalla del
Monitor.

o Exportar (E): genera un listado completo (o filtrado, si se usan filtros) de los usuarios, los
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dispositivos, los perfiles, las aplicaciones, los libros o las directivas en un archivo XLSX o CSV
(valores separados por comas). Puede ver y analizar estos archivos con Microsoft Excel.

e Inicio (ﬁ ): utilice este icono para asignar cualquier pantalla de la consola de UEM como
pagina de inicio. La préxima vez que abra la consola de UEM, la pantalla seleccionada se

mostrara como pagina de inicio.

e Guardar (*): agregue la pagina actual a la lista de paginas guardadas para acceder
rapidamente a sus paginas favoritas de la consola de UEM.

Busqueda global

Al utilizar un disefio modular con una interfaz con pestanas, la busqueda global ejecuta busquedas
por toda la implementacion. La busqueda global aplica la cadena de busqueda a las pestafias una
por una, lo que agiliza los resultados. Seleccione otra pestafia para aplicar la misma cadena a otra
area de Workspace ONE UEM.

Tras ejecutar una busqueda global, seleccione las siguientes pestafias para ver los resultados.

o Dispositivos: muestra resultados que coinciden con el nombre comun del dispositivo y el
nombre de perfil del dispositivo. Los resultados de la busqueda incluyen el grupo
organizativo para proporcionar contexto en entornos grandes.

o Cuentas: muestra resultados que coinciden con los nombres de usuario y nombres de
administradores.

o Aplicaciones: muestra resultados que coinciden con las aplicaciones internas, publicas,
compradas y web.

e« Contenido: muestra resultados que coinciden con cualquier contenido que aparece en los
dispositivos.

Puede utilizar el asterisco * como comodin en los parametros de busqueda de las siguientes
maneras.

e Al introducir *device devolvera ruggeddevice, appledevice, mobiledevice
e Al introducir m*e devolvera manufacture, Maine, merge
e Al introducir admin* devolvera administrator, administration, admins

e "Con la introduccion de comodines, la busqueda global solo devuelve coincidencias exactas,
a menos que se utilicen comodines antes y después del parametro de busqueda.
Por ejemplo, al introducir *desktop* se devuelven todos los dispositivos que incluyan
la cadena "desktop" en cualquier lugar de la lista de dispositivos.

Una forma alternativa de buscar escritorios es usar filtros en la vista de lista de
dispositivos. El uso de filtros significa que puede producir no solo una lista Unica de
escritorios de Windows, sino también macOS, mas una matriz grande de otras
variables. Para obtener mas informacion, consulte Filtrar dispositivos en la vista de
lista.

e Para incluir un asterisco como parte del parametro de busqueda, escribalo entre comillas
dobles o coloque delante una barra invertida.

Al introducir micro"*" devolvera micro*
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Al introducir valueable\* devolvera valueable*

Busqueda de un grupo organizativo

También puede llevar a cabo la busqueda de un grupo organizativo mediante la seleccion del menu
desplegable de este. La barra de busqueda esta en la parte superior de la lista.

Search

Global
NSO4
' #MF
*Gabestest

1

Nn711

Buscar ajustes

Puede buscar los ajustes mediante una busqueda desde la pagina Configuraciones. Vaya a Grupos y
ajustes > Configuraciones e introduzca su palabra clave en el cuadro de texto de busqueda.

Groups & Settings

Configurations (]

Establish the foundational settings, customizations and integrations

Como contraer y expandir el submenu

Puede contraer el submenu del panel izquierdo de Workspace ONE UEM a fin de crear mas espacio
en pantalla para la informacion del dispositivo. También puede expandir o volver a abrir un submenu
contraido.

1. Para contraer el submenu temporalmente seleccione la flecha que apunta hacia la izquierda
que se muestra aqui.
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@ Workspace ONE UEM

® asout <

2. Para expandir o volver a abrir el submenu contraido, seleccione la flecha que apunta hacia la
derecha en la parte inferior izquierda de la pantalla.

Como adaptar la interfaz de usuario con la personalizacion
de marca
Workspace ONE UEM permite numerosas opciones de personalizacion. Esas opciones permiten

cambiar la marca de las herramientas y los recursos para que coincida con la combinacion de
colores, el logotipo y la estética general de la organizacion.

La personalizacion de marca se puede configurar para respaldar la estructura jerarquica, de forma
que cada division de la empresa pueda tener un disefio Unico en su grupo organizativo. Para
obtener mas informacién, consulte Grupos organizativos.

1. Seleccione el grupo organizativo que desea personalizar y luego acceda a Grupos y ajustes
> Todos los ajustes > Sistema > Personalizacion de marca.

2. Configure los ajustes de logotipo y fondo en la pestafia Personalizaciéon de marca.

3. Cargue un logotipo de la empresa. Para ello, debe cargar un archivo guardado en el
ordenador. La resolucion recomendada de la imagen cargada es de 800 x 300.

4, Cargue un fondo para la pagina de inicio de sesién. Para ello, cargue un archivo guardado
en el ordenador. La resolucion recomendada de la imagen cargada es de 1024 x 768.

5. Cargue un fondo para la pagina de inicio de sesion del Portal de autoservicio (SSP). Para
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ello, cargue un archivo guardado en el ordenador. La resolucion recomendada de la imagen
cargada es de 1024 x 768.

6. Configure personalizaciones en la seccion Colores de la pestafia Personalizacion de marca.

7. Configure los ajustes en la pestafia CSS personalizado. Introduzca un cédigo de CSS
personalizado para la personalizacion de marca avanzada.

8.  Seleccione Guardar.

CoAmo unirse o abandonar el Programa de mejora de la
experiencia del cliente

El programa de mejora de la experiencia de cliente (Customer Experience Improvement Program,
"CEIP") de VMware proporciona informacion que VMware utiliza para mejorar sus productos y
servicios, solucionar problemas y ofrecer consejos relacionados con la mejor forma de implementar
y utilizar los productos de VMware. Este programa solo esta disponible para implementaciones
locales de Workspace ONE UEM.

Antes de comenzar: Workspace ONE UEM participa en el Programa de mejora de la experiencia de
cliente ("CEIP") de VMware. El Centro de "Confianza y Garantia"
https://www.vmware.com/es/solutions/trustvmware/ceip.html contiene informacion adicional
relacionada con los datos recopilados mediante el CEIP, asi como los fines para los que VMware los
utiliza.

Para obtener mas informacion sobre como gestiona VMware la informacion recopilada mediante
Workspace ONE UEM, por ejemplo, los analisis, consulte la Politica de privacidad de VMware en
https://www.vmware.com/help/privacy.html.

Acerca de esta tarea: El aviso del CEIP aparece al instalar o actualizar Workspace ONE UEM. Debe
hacer una seleccion. Puede cambiar la seleccion en cualquier momento desde la consola de UEM
mediante los siguientes pasos.

1. Vaya a Grupos y ajustes > Todos los ajustes > Administrador > Programas de mejora del
producto.

2. Sidesea participar en el CEIP, habilite la casilla de verificacion junto a Unirse al Programa de
mejora de la experiencia del cliente de VMware.

1. Sino desea participar en el CEIP, desactive (borre) esta casilla de verificacion.

3. Seleccione Guardar
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Inicio de sesion en la Console

Para poder realizar cualquier accion en Workspace ONE UEM, primero debe iniciar sesién en
Console.

Para iniciar sesion en Workspace ONE UEM Console, necesita tener la Direccion URL del entorno y
las Credenciales de inicio de sesion. El tipo de implementacion determinara dénde como se

obtiene la informacioén.

« Implementacion de SaaS: el Administrador de la cuenta proporciona la direccion URL del
entorno y el nombre del usuario/contrasefa. La direccion URL no se puede personalizar y
generalmente esta en el formato awmdm.com.

e Local: la direccion URL local se puede personalizar y sigue el formato awmdm.

<SuCompainia>.com.

El administrador de cuenta le proporcionara las credenciales iniciales para su entorno. Los
administradores que crean mas cuentas para delegar las responsabilidades administrativas tambiéen

pueden distribuir las credenciales en el entorno.

Una vez que el navegador cargue la Direccion URL del entorno de Console, podra iniciar sesion
con el Nombre de usuario y la Contrasefia suministrados por el administrador de
Workspace ONE UEM.
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. s

Workspace ONE™ UEM

Select Language

English

User Name

Remember

Trouble logging in

1. Introduzca su Nombre de usuario.

Workspace ONE UEM Console guarda el nombre de usuario y el tipo de usuario
(SAML o no SAML) en la caché del navegador.

s Sies usuario de SAML, el administrador se dirige al inicio de sesién de SAML.
= Sino usuario de SAML, el administrador debe introducir una contrasefia.

Si la casilla de verificacion Recordar esta habilitada, el cuadro de texto Nombre de
usuario se rellena automaticamente con el ultimo usuario que inicio la sesion la
proxima vez que visite la direccion URL del entorno.

2. Introduzca su contrasefa.
Si va a iniciar sesién por primera vez, se le pedira que introduzca la contrasefia de

inicio de sesion. Escribala para continuar.

Si inicid sesidon antes y permite que el navegador predeterminado recuerde los
nombres de usuario y las contrasenas, el cuadro de texto Contrasefa se rellena

A\
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automaticamente con la contrasefa guardada en la memoria caché del navegador.

3. Seleccione el botdn Iniciar sesion.
La pantalla de inicio predeterminada (que se puede personalizar) se abre al iniciar
sesion. Para obtener informacién sobre como personalizar la pantalla de inicio, visite
la seccion titulada Menu de encabezado en la Consola administrativa.

Caducidad de la contrasena

Los administradores basicos reciben notificacion por correo electronico 5 dias antes de que la
contrasena caduque y otra notificacion por correo electrénico el dia antes. Los administradores
locales pueden cambiar este periodo predeterminado de 5 dias en Grupos y ajustes > Todos los
ajustes > Administrador > Seguridad de Console > Contrasefias en el grupo organizativo Global.
Los administradores de SaaS dedicados deben ponerse en contacto con el soporte técnico para
realizar cambios en este ajuste.

Puede crear una notificacién de caducidad de contrasefia personalizada para los administradores.
Para ello, vaya a Grupos y ajustes > Todos los ajustes > Dispositivos y usuarios > General >
Plantilla de mensaje y seleccione "Administrador" como valor de Categoria y "Notificacion de
caducidad de contrasena de administrador" como valor de Tipo.

Para obtener mas informacioén sobre los ajustes de contrasefias de usuario de inscripcién, que se
administran por separado de las contrasefias de administrador de Console, consulte la pagina de
ajustes del sistema en Grupos y ajustes > Todos los ajustes > Dispositivos y usuarios > General >
Contrasenas .

Tiempos de espera y cierres de sesion

Workspace ONE UEM Console cierra la sesion en dos escenarios basicos.

1. Cierre de sesion explicito (incluye cerrar el navegador y la inactividad).
Si ha configurado el navegador predeterminado para que recuerde su nombre de
usuario y contrasena, en el siguiente inicio de sesioén, el navegador rellenara el
cuadro de texto de nombre de usuario con el ultimo usuario para iniciar sesion
correctamente.

Si ha configurado el navegador para olvidar los nombres de usuario y las
contrasenas, el nombre de usuario y el tipo de usuario (SAML/no SAML) se
eliminaran de la memoria caché del navegador.

2. Invalidacion de sesion (incluye los problemas del equilibrador de cargas y los tiempos de
espera de las sesiones debido a la configuracion del administrador).

Los usuarios que no sean SAML vuelven a iniciar sesidon con un nombre de usuario
guardado y mediante el boton Iniciar sesion.

Los usuarios de SAML pueden volver a iniciar sesién en la consola sin hacer clic.

Bloqueos de inicio de sesion

Los administradores del sistema y los administradores de AirWatch pueden configurar el valor de
Cantidad maxima de intentos de inicio de sesion fallidos antes de que se bloquee el acceso de los
administradores a Console en Grupos y ajustes > Todos los ajustes > Administrador > Seguridad
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de Console > Contrasenas.

Su acceso a UEM Console se bloqueara en dos escenarios: 1) cuando realiza un nimero de intentos
de inicio de sesion fallidos superior al nUmero maximo configurado y 2) cuando, al intentar
restablecer la contrasefia, responde incorrectamente a la pregunta de recuperacion de contrasena
tres veces.

Si esto ocurre, debe restablecer la contrasefia siguiendo el vinculo de solucion de problemas de la
pagina de inicio de sesion, o pedir a otro administrador que desbloquee su cuenta mediante la vista
de lista del administrador. Recibira una notificacion por correo electronico cuando su cuenta se
bloquee y, de nuevo, cuando se desbloquee.

Como consultar eventos de la consola de bloqueo de cuenta

Al bloquear y desbloquear cuentas administrativas basicas en Workspace ONE UEM, se genera un
evento de Console. Ambos eventos generan un evento de nivel de registro 5 (advertencia). Ademas
de revisar el historial de inicio de sesidon basico directamente en Ajustes de la cuenta, puede realizar
los siguientes pasos para consultar los eventos de la consola de bloqueo o desbloqueo de la cuenta
de administrador.

1. Vaya a Monitor > Informes y analisis > Eventos > Eventos de Console.

2. Seleccione "A partir de advertencia" en el filtro desplegable Gravedad de la parte superior
de la lista Eventos de Console.

3. Seleccione "Inicio de sesion" en el filtro desplegable Categoria.
4, Seleccione "Administracion" en el filtro desplegable Modulo.

5. De ser necesario, puede aplicar mas filtros, incluido Intervalo de fechas.

Administrar ajustes de cuenta

Q. @ Nk g @ username v

Account Role:

System Administrator at Global

= Manage Account Settings

,‘”" *

¢n Send Feedback

¥ LogOut

Los administradores de Workspace ONE UEM tienen ajustes de cuenta especificos de Console que
permiten configurar la informacién de contacto del usuario, las preferencias de notificacion, el
historial de inicios de sesion y la configuracion de seguridad, incluida la recuperacion de contrasefa.

Administrar ajustes de cuenta: Usuario
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Asegurese de que se puede contactar con usted introduciendo su informaciéon personal en la
pestafia Usuario, incluyendo el correo electronico, hasta cuatro numeros de teléfono diferentes, la
zona horaria y la configuracién regional.

Administrar ajustes de cuenta: Notificaciones

Utilice los ajustes de Notificaciones en la pagina de Ajustes de cuentapara habilitar o desactivar
alertas de fecha de caducidad de nombres de punto de acceso (APN), seleccione como recibir las
alertas y cambie el correo electronico al que las envia. Para obtener mas informacioén, consulte la
seccion titulada Coémo configurar ajustes de notificaciones en Notificaciones de Console.

Administrar ajustes de cuenta: Inicios de sesion

Revise el historial de inicios de sesidon completo, incluida la fecha y hora de inicio de sesion, la
direccion IP de origen, el tipo de inicio de sesion, las aplicaciones de origen, la marca y la version
del navegador, la plataforma de SO y el estado de inicio de sesion.

Administrar ajustes de cuenta: Seguridad

Puede restablecer su contrasena de inicio de sesion, restablecer las preguntas de recuperacion de
contrasefa y restablecer el PIN de seguridad de cuatro digitos.

Administrar ajustes de cuenta: Contrasefna

La Contrasefa acompafa al nombre de usuario de la cuenta cuando inicia sesion en la consola de
UEM. Puede Restablecer esta contrasefia en cualquier momento. Para obtener mas informacion
sobre los valores minimos y maximos de contrasefias, consulte Ajustes de contrasefias.

Administrar ajustes de cuenta: Preguntas de recuperacion de
contrasena

Las Preguntas de recuperacién de contrasefa son el método por el cual restablece su contrasena.
Debe definir esta pregunta junto con su respuesta cuando inicie sesion en la consola de UEM por
primera vez. Puede seleccionar una nueva pregunta de recuperacion de contrasefia seleccionando
el boton Restablecer. Esta accion cierra la sesion del usuario automaticamente. Al volver a iniciar
sesion, se les presenta la pantalla Ajustes de seguridad, donde se les solicita que seleccionen de la
lista de preguntas de recuperacion de contrasefa y proporcionen la respuesta.

Los administradores que nunca seleccionaron una pregunta de recuperacion de contrasefia y no
tienen un botdon de Restablecer para las preguntas de recuperacion de contrasena deben eliminar y
volver a crear sus cuentas. Al iniciar sesion por primera vez después de que se vuelva a crear su
cuenta, se les requiere que definan una pregunta y respuesta de recuperacion de contrasefa.

No puede acceder a la pagina de inicio de sesion cuando responde una pregunta de recuperacion
de contrasefa incorrectamente mas de tres veces. Cuando esto ocurre, debe restablecer la
contrasena utilizando el enlace de la solucién de problemas en la pagina de inicio de sesion. Si lo
prefiere, puede obtener ayuda de un administrador que desbloquee la cuenta utilizando la vista de
lista de administracion. Recibira una notificacion por correo electréonico cuando su cuenta se bloquee
y, de nuevo, cuando se desbloquee.
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Administrar ajustes de cuenta: PIN de seguridad

Proteja la consola de UEM creando un PIN de seguridad. El PIN sirve como proteccion contra
eliminaciones accidentales de dispositivos o de partes importantes del entorno, como usuarios y
grupos organizativos. El PIN de seguridad también funciona como una segunda capa de seguridad.
Representa un punto adicional de autenticacion, ya que bloquea acciones de usuarios no aprobados.

Cuando inicie sesion en la consola de UEM por primera vez, se le requerira que establezca un PIN
de seguridad.

Restablezca su PIN de seguridad de vez en cuando para minimizar los riesgos relacionados con la
seguridad.

Uso de cookies (solo visible para administradores de VMware
Cloud Services)

username wv

Account Role:

Console Administrator at STS201112001 Te

:= Manage Account Settings

$on

© Cookie Usage

&0  Send Feedback

B LogOut

Puede participar en el proceso de mejora de nuestros servicios, incluidos el soporte, las
recomendaciones y la experiencia de usuario, habilitando el acceso a las guias de producto basadas
en cookies del navegador y a los analisis. Para no participar, seleccione Uso de cookies y desactive
los controles deslizantes de Habilitar analisis y Habilitar guias de producto en la tarjeta de
informacion Pendo.

Como restringir acciones de UEM Console

Si se diera el caso de que Workspace ONE UEM Console quedase desbloqueado y desatendido, se
proporcionaria proteccion adicional contra acciones malintencionadas potencialmente destructivas.
En dicho escenario, puede protegerse contra tales acciones manteniendo a raya a los usuarios no
autorizados.

1. Acceda a Grupos y ajustes > Todos los ajustes > Sistema > Seguridad > Acciones
restringidas.

2. Configure el ajuste Enviar mensaje a todos. Habilite este ajuste para permitir que el
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administrador del sistema envie un mensaje a todos los dispositivos de la implementacion
desde la Vista de lista de dispositivos. También puede utilizarse para enviar un mensaje a un
grupo especifico.

3. Puede exigir que se pida a los administradores que introduzcan un PIN para realizar ciertas
acciones de UEM Console. Configure Requerir contrasefia para las acciones mediante la
habilitacion o deshabilitacion de las siguientes acciones.

Aviso: Indicadas con un * a continuacion, algunas de las acciones siempre requeriran un PIN
y, como resultado, no podra desactivarlas.

Ajustes Descripcion

Eliminar Evita que se elimine una cuenta administrativa de usuario en Cuentas > Administradores >
cuenta Vista de lista.

administrati

va

*Volver a Evita que se vuelva a generar el certificado de VMware Enterprise Systems Connector en
generar el Grupos y ajustes > Todos los ajustes > Sistema > Integracion empresarial > VMware
certificado Enterprise Systems Connector.

de VMware

Enterprise

Systems

Connector

*Cambiode Evita que los APNs para MDM sean inhabilitados en Grupos y ajustes > Todos los ajustes >
certificado Dispositivos y usuarios > Apple > APNs para MDM.
APNs

Eliminar/De Impide la eliminacién, desactivacion o retirada de una aplicacion en Aplicaciones y libros >
sactivar/Ret Aplicaciones > Vista de lista.

irar la

aplicacion

Eliminar/De Protege el archivo de contenido contra la eliminacion o desactivacién en Contenido > Vista
sactivar de lista.
contenido

*Alternar el Impide los ajustes de cifrado de informacién del usuario en Grupos y ajustes > Todos los
cifrado de ajustes > Sistema > Seguridad > Seguridad de datos.
datos

Eliminar Impide la eliminacién de un dispositivo en Dispositivos > Vista de lista. Se seguira
dispositivo requiriendo un PIN de seguridad de administraciéon para las acciones en masa aunque se
haya desactivado este ajuste.

*Eliminacid  Protege el dispositivo contra cualquier intento de eliminacion total en las pantallas Vista de
n total lista de dispositivos o Detalles del dispositivo.

Restablecim Protege el dispositivo contra cualquier intento de restablecimiento empresarial desde la
iento pagina Detalles de dispositivos de un dispositivo robusto de Windows, Android o QNX.
empresarial

Eliminacién Protege el dispositivo contra cualquier intento de eliminacion empresarial desde la pagina
empresarial Detalles de dispositivos de un dispositivo.
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Ajustes

Eliminacion
empresarial
(basada en
la
membresia
al grupo de
usuarios)

*Eliminar
grupo
organizativ
o

Eliminar/De
sactivar
perfil

Eliminar
producto
de
aprovisiona
miento

Revocar
certificados

*Borrar
certificado
del canal
seguro

Eliminar
cuenta de
usuario

Cambiar en
los ajustes
de
privacidad

Eliminar
plan de
Telecom

Reemplazar
nivel de
registro del
trabajo

*Restablece
r/alternar el
proveedor
de analisis
de
aplicacione
s
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Descripcion

Protege el dispositivo contra cualquier intento de eliminacion empresarial cuando se retira
de un grupo de usuarios. Este ajuste es opcional y puede configurarlo en Grupos y ajustes >
Todos los ajustes > Dispositivos y usuarios > General > Inscripcién en la pestafia
Restricciones. Si ha elegido Restringir la inscripcion a los grupos configurados en esta
pestafa, tendra la opcion extra de realizar una eliminacion empresarial cuando se elimine el
dispositivo del grupo.

Protege al grupo organizativo actual contra cualquier intento de eliminaciéon desde Grupos y
ajustes > Grupos > Grupos organizativos > Detalles del grupo organizativo.

Protege el perfil contra cualquier intento de eliminacién o desactivacion desde Dispositivos >
Perfiles y recursos > Recursos.

Protege al producto de aprovisionamiento contra cualquier intento de eliminacion en
Dispositivos > Aprovisionamiento > Vista de lista de productos.

Protege al certificado contra cualquier intento de revocacién desde Dispositivos >
Certificados > Vista de lista.

Protege al certificado de canal seguro contra cualquier intento de eliminacién desde Grupos
y ajustes > Todos los ajustes > Sistema > Avanzado > Certificado de canal seguro.

Protege a la cuenta de usuario contra cualquier intento de eliminacion desde Cuentas >
Usuarios > Vista de lista.

Protege contra cualquier intento de modificar la configuracion de privacidad en Grupos y
ajustes > Todos los ajustes > Dispositivos y usuarios > General > Privacidad.

Protege contra la eliminacién de un plan de telecomunicaciones en Telecom > Lista de
planes.

Protege contra los intentos de reemplazar el nivel de registro de trabajo seleccionado
actualmente en Grupos y ajustes > Administrador > Diagndsticos > Registro. Reemplazar el
nivel de registro de trabajos es util cuando un dispositivo o grupo de dispositivos tiene
problemas. En ese caso, el administrador puede reemplazar los ajustes de esos dispositivos
cambiando un nivel de registro elevado a Detallado, lo que registra el nivel maximo de
actividad de la consola para facilitar la solucién de problemas.

Impide que los ajustes de integracion del escaneo de aplicaciones se restablezcan (y se
eliminen después). Esta accion se realiza desde Grupos y ajustes > Todos los ajustes >
Aplicaciones > Analisis de aplicaciones.
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Ajustes Descripcion

Apagar Protege contra cualquier intento de apagar el dispositivo en Dispositivos > Vista de lista >
Detalles de dispositivos.

Cantidad Define el numero maximo de intentos no validos de introducir un PIN antes de que se
maximade bloquee la consola. Este ajuste debe estar comprendido entre 1y 5.

intentos no

validos para

introducir

la clave

(PIN)

Como seleccionar acciones para proteger la contrasefna

Las acciones restringidas de Console ofrecen una capa adicional de proteccion contra acciones
malintencionadas que pueden ser destructivas para Workspace ONE UEM Console.

1. Para configurar los ajustes de las acciones restringidas, acceda a Grupos y ajustes > Todos
los ajustes > Sistema > Seguridad > Acciones restringidas.

2. Para cada accion que proteja solicitando a los administradores que introduzcan un PIN,
seleccione el boton Requerir contrasefia para las acciones adecuado como Habilitado o
Desactivado, como corresponda.

Este requisito le proporciona un control detallado sobre las acciones que desea proteger en
mayor medida.

Aviso: Algunas de las acciones siempre requeriran un PIN y, como resultado, no podra
desactivarlas. Se indican mediante los * siguientes.

3. Establezca el numero maximo de intentos fallidos que el sistema acepta antes de cerrar la
sesion automaticamente. Si alcanza el nUmero maximo de intentos, tendra que iniciar sesién
en la consola de Workspace ONE UEM y establecer un nuevo PIN de seguridad.

Ajustes Descripcion
Eliminar Evita que se elimine una cuenta administrativa de usuario en Cuentas > Administradores >
cuenta Vista de lista.

administrati
va

Volver a Evita que se vuelva a generar el certificado de VMware Enterprise Systems Connector en
generar el Grupos y ajustes > Todos los ajustes > Sistema > Integracion empresarial > VMware
certificado Enterprise Systems Connector.

de VMware

Enterprise

Systems

Connector

*Cambio de Evita que los APNs para MDM sean inhabilitados en Grupos y ajustes > Todos los ajustes >
certificado Dispositivos y usuarios > Apple > APNs para MDM.
APNs
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Ajustes Descripcion

Eliminar/D Impide la eliminacién, desactivacion o retirada de una aplicacién en Aplicaciones y libros >
esactivar/R  Aplicaciones > Vista de lista.

etirar la

aplicacion

Eliminar/D Protege el archivo de contenido contra la eliminacion o desactivaciéon en Contenido > Vista
esactivar de lista.
contenido

*Alternar el Impide los ajustes de cifrado de informacién del usuario en Grupos y ajustes > Todos los
cifrado de ajustes > Sistema > Seguridad > Seguridad de datos.
datos

Eliminar Impide la eliminacion de un dispositivo en Dispositivos > Vista de lista. Se seguira
dispositivo requiriendo un PIN de seguridad de administracion para las acciones en masa aunque se
haya desactivado este ajuste.

*Eliminaci6  Protege el dispositivo contra cualquier intento de eliminacion total en las pantallas Vista de
n total lista de dispositivos o Detalles del dispositivo.

Restableci Protege el dispositivo contra cualquier intento de restablecimiento empresarial desde la
miento pagina Detalles de dispositivos de un dispositivo robusto de Windows, Android o QNX.
empresarial

&gt;Elimina Protege el dispositivo contra cualquier intento de eliminaciéon empresarial desde la pagina
cion Detalles de dispositivos de un dispositivo.
empresarial

Eliminacion Protege el dispositivo contra cualquier intento de eliminacidon empresarial cuando se retira de
empresarial un grupo de usuarios. Este ajuste es opcional y puede configurarlo en Grupos y ajustes >
(basadaen Todos los ajustes > Dispositivos y usuarios > General > Inscripcion en la pestana

la Restricciones. Si ha elegido Restringir la inscripcion a los grupos configurados en esta
membresia pestaina, tendra la opcidn extra de realizar una eliminacién empresarial cuando se elimine el
algrupode dispositivo del grupo.

usuarios)

*Eliminar Protege al grupo organizativo actual contra cualquier intento de eliminacion desde Grupos y
grupo ajustes > Grupos > Grupos organizativos > Detalles del grupo organizativo.

organizativ

o

Eliminar/D Protege el perfil contra cualquier intento de eliminacion o desactivacién desde Dispositivos >

esactivar Perfiles y recursos > Recursos.

perfil

Eliminar Protege al producto de aprovisionamiento contra cualquier intento de eliminacion en
producto Dispositivos > Aprovisionamiento > Vista de lista de productos.

de

aprovisiona

miento

Revocar Protege al certificado contra cualquier intento de revocaciéon desde Dispositivos >

certificados Certificados > Vista de lista.

*Borrar Protege al certificado de canal seguro contra cualquier intento de eliminacién desde Grupos
certificado y ajustes > Todos los ajustes > Sistema > Avanzado > Certificado de canal seguro.

del canal

seguro
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Ajustes Descripcion

Eliminar Protege a la cuenta de usuario contra cualquier intento de eliminacion desde Cuentas >
cuenta de Usuarios > Vista de lista.

usuario

Cambiaren Protege contra cualquier intento de modificar la configuracion de privacidad en Grupos y
los ajustes  ajustes > Todos los ajustes > Dispositivos y usuarios > General > Privacidad.

de

privacidad

Eliminar Protege contra la eliminacién de un plan de telecomunicaciones en Telecom > Lista de
plan de planes.

Telecom

Reemplazar Protege contra los intentos de reemplazar el nivel de registro de trabajo seleccionado

nivel de actualmente en Grupos y ajustes > Administrador > Diagndsticos > Registro. Reemplazar el

registro del nivel de registro de trabajos es util cuando un dispositivo o grupo de dispositivos tiene

trabajo problemas. En ese caso, el administrador puede reemplazar los ajustes de esos dispositivos
cambiando un nivel de registro elevado a Detallado, lo que registra el nivel maximo de
actividad de la consola para facilitar la soluciéon de problemas.

*Restablece Impide que los ajustes de integracion del escaneo de aplicaciones se restablezcan (y se
r/alternar eliminen después). Esta accion se realiza desde Grupos y ajustes > Todos los ajustes >
el Aplicaciones > Analisis de aplicaciones.

proveedor

de analisis

de

aplicacione

s

Apagar Protege contra cualquier intento de apagar el dispositivo en Dispositivos > Vista de lista >
Detalles de dispositivos.

Cantidad Define el numero maximo de intentos no validos de introducir un PIN antes de que se
maximade bloquee la consola. Este ajuste debe estar comprendido entre 1y 5.

intentos no

validos

para

introducir

la clave

(PIN)

Cbémo configurar notas requeridas para las acciones

Puede exigir que los administradores introduzcan notas a través de la casilla Requerir notas para
explicar su razonamiento al realizar algunas acciones de Workspace ONE UEM Console.

1. Acceda a Grupos y ajustes > Todos los ajustes > Sistema > Seguridad > Acciones
restringidas.

2. Sirequiere que los administradores introduzcan una nota antes de realizar alguna de estas
acciones, asegurese de que se modifique el rol con el recurso de Agregar nota (permiso).

Para obtener mas informacion, consulte la seccion titulada Cémo crear funciones
administrativas en Acceso basado en funciones.

Ajustes Descripcion
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Bloquear
dispositivo

Bloquear sesién
de SSO

Borrar todo

Restablecimiento
empresarial

Eliminacion

empresarial

Reemplazar nivel
de registro del
trabajo

Reiniciar el
dispositivo

Apagar
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Requiere una nota antes de realizar cualquier intento de bloqueo de un dispositivo en
Vista de lista de dispositivos o Detalles de dispositivos.

Requiere una nota para cualquier intento de bloqueo de una sesiéon de SSO en Vista
de lista de dispositivos o Detalles de dispositivos.

Requiere una nota para cualquier intento de eliminacién total de un dispositivo en
Vista de lista de dispositivos o Detalles de dispositivos.

Requiere una nota para cualquier intento de restablecimiento empresarial de un
dispositivo en la pagina Detalles del dispositivo de un dispositivo robusto de Windows
o Android.

Requiere una nota para cualquier intento de eliminacion empresarial en Detalles de
dispositivos.

Requiere una nota antes de intentar reemplazar el nivel predeterminado de registro de
trabajos en Grupos y ajustes > Administrador > Diagnodstico > Registro.

Requiere una nota antes de intentar reiniciar en Dispositivos > Vista de lista > Detalles
de dispositivos.

Requiere una nota antes de intentar apagar en Dispositivos > Vista de lista > Detalles
de dispositivos.
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Uso del asistente de introduccion

El asistente de introduccion sirve como una lista de comprobacion que le guia paso a paso por los
ajustes de Workspace ONE UEM basado en AirWatch. Presenta solo esos modulos dentro de su
implementacion especifica y genera una experiencia de configuracion adaptada a su entorno.

Como acceder al asistente de introduccion

El menu principal del asistente de introduccién funciona de una forma muy practica. No solo realiza
un seguimiento de cuanto le queda en el proceso de configuracion, sino que puede iniciar, pausar,
reiniciar mas tarde, rebobinar, revisar e incluso cambiar las respuestas anteriores.

e Inicie el primer paso en un submodulo seleccionando Iniciar asistente. También puede
configurar los ajustes de cada funcién respondiendo preguntas y accediendo a las paginas
exactas dentro de la consola de UEM. Cada vez que realice un submadulo, el contador de
porcentaje situado en la esquina superior derecha avanza y muestra su progreso.

e Sidetiene el submodulo antes de completarlo, puede volver al mismo lugar donde lo dejo al
seleccionar Seguir.

e Ademas, puede omitir cualquier submaodulo al seleccionar la opcidn de Omitir seccion, la
cual desactiva temporalmente el botén de "Seguir" e introduce un enlace a la opcién de
Reanudar seccion. Seleccione este enlace de Reanudar seccion para habilitar una vez mas
el boton Seguir.

La pagina de introduccién se divide en cuatro submoédulos: Workspace ONE, Dispositivo, Contenido
y Aplicacion. Cada uno incluye su propio conjunto de pasos. El asistente de introduccién realiza un
seguimiento de los pasos compartidos entre todos los submoddulos para que no tenga que completar
el mismo paso dos veces.

o Workspace ONE: representa el acceso sin interrupciones desde el dispositivo de cualquier
empleado o de propiedad corporativa. Ofrece conexion segura a las aplicaciones de
productividad empresariales, como el correo electronico, el calendario, los contactos, los
documentos y mucho mas, asi como acceso instantaneo mediante inicio de sesion unico
(SSO) a las aplicaciones moviles, de nube y Windows. Proporciona seguridad de datos
robusta que protege a la empresa y a los empleados contra dispositivos comprometidos.

Para obtener mas informacién acerca de Workspace ONE, consulte la Guia de configuracion
rapida de VMware Workspace ONE.

o Dispositivo: realice acciones en dispositivos inscritos en MDM, como bloqueos,
notificaciones o eliminacion empresarial. Puede configurar el correo electrénico, las
restricciones, los ajustes y mucho mas mediante la implementacion de perfiles de
dispositivos. Puede asegurarse de que cumple con las directivas de seguridad de su flota de
dispositivos mediante la configuracion de directivas de conformidad. Administre sus
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dispositivos con la mejor informacion obtenida del panel de control y monitor.

o« Contenido: implemente contenido y acceda a él dentro de la aplicacion de Content Locker.
Vea y administre su contenido con los Tableros de contenido, Informes y Registros.
Comparta y colabore con otros usuarios utilizando el contenido personal. Intégrese con
repositorios existentes e implemente su contenido en dispositivos moviles.

e Aplicaciéon: implemente aplicaciones desarrolladas de forma interna, o aplicaciones gratis o
compradas que estan disponibles al publico. Los usuarios pueden buscar, descargar e
instalar aplicaciones al implementar un catalogo de aplicaciones personalizado. Cree una lista
de permitidos y una lista de no permitidos de aplicaciones para integrarlas con los perfiles de
directivas de conformidad o de control de aplicaciones. Configure opciones de
administracion de aplicaciones avanzada, como el analisis de aplicaciones.

Como acceder a los asistentes de Workspace ONE,
Dispositivo, Contenido y Aplicacidon

Cada uno de los cuatro submoédulos muestra una lista de secciones que representan funciones que
puede configurar o ignorar, en funcion de las necesidades de su organizacion. Las funciones no
configuradas muestran la casilla Incompleta vacia, mientras que las que si lo estan muestran la casilla
Completa en verde.

o Para definir los ajustes de la funcién que le interesa, seleccione el boton Configurar.
e Pararevisar o modificar los ajustes de una funcién completa, seleccione el botén Editar.
e Labarra de progreso de porcentaje completado avanza a medida que configura la funcion.

e La mayoria de funciones cuentan con el botdn Video junto al boton Configurar o Editar.
Este video le permite ver la funciéon en accion y le ayuda a comprender su utilidad para la
organizacion.

e Puede omitir algunas funciones del submédulo sin penalizacion en la barra de progreso del
porcentaje completado. Para eliminar la funcion de la lista, seleccione el botén Omitir este
paso si esta disponible. Para eliminar la funciéon de nuevo, seleccione el botén Reactivar.

Algunas funciones cuentan con prerrequisitos. Por ejemplo, para el inicio de sesion unico movil,
debe tener configurados Enterprise Connector, Active Directory y Workspace ONE Access. Se
puede iniciar la configuracion de estas funciones obligatorias seleccionando el boton proporcionado.

Como habilitar el asistente de introduccion de forma manual

Para una nueva implementacion de Workspace ONE UEM, acceda a la pagina Introducciéon desde el
menu principal. Ahora bien, también es posible habilitar manualmente el Asistente de introduccién
en cualquier momento. Al habilitar el asistente de introduccidon de forma manual, se reinicia la
revision.

1. Seleccione un grupo organizativo distinto del grupo de nivel superior.

2. Vaya a Grupos y ajustes > Grupos > Grupos organizativos > Detalles del grupo
organizativo. Asegurese de encontrarse actualmente en un grupo organizativo de nivel de
cliente y seleccione Guardar para guardar los cambios.

3. Vaya a Grupos y ajustes > Todos los ajustes > Sistema > Introduccién.
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4. Puede activar cada una de las secciones Introduccion que desee seleccionando Habilitar.

Introduccion al Estado de Workspace ONE
Introduccion - Estado del dispositivo
Introduccién - Estado del contenido
Introduccion - Estado de la aplicacion

5. Seleccione Guardar los cambios realizados en esta pagina.
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Menu principal

Puede acceder a todas las funciones habilitadas para cada funcion y la implementacion de MDM en
Workspace ONE UEM basado en AirWatch.

Introduccion: asegurese de que todos los aspectos basicos de la implementaciéon basica se hayan
establecido. En la seccioén Introduccion se mostraran unicamente aquellos modulos que le interesen
dentro de una implementacién de Workspace ONE UEM Console. De este modo, Introduccion
ofrece un proceso de incorporacion que se ajustara mejor a su configuracion real.

Monitor: permite ver y administrar informacion sobre MDM que le ayude a tomar las decisiones
necesarias y acceder a un breve resumen de su flota de dispositivos. Ademas, vera informacion
como las aplicaciones que se encuentran mas comunmente en la lista de no permitidos y que no
cumplen con las reglas de conformidad. Podra realizar un seguimiento de las licencias de los
modulos mediante el tablero del panel administrativo y supervisar todos los dispositivos que no
cumplan actualmente con las reglas de conformidad. Seleccione y ejecute plantillas del sector para
simplificar el proceso de incorporacién con las politicas y aplicaciones especificas del sector para sus
dispositivos iOS.

Dispositivos: permite acceder a un resumen de los aspectos en comun de los dispositivos de su
flota, tales como directivas de conformidad y estado, analisis del tipo de propiedad, la ultima vez que
se detectaron, el tipo de plataforma y el tipo de inscripciéon. Podra intercambiar las vistas segun sus
preferencias, como las opciones de tablero completo, la vista de lista o la vista de detalles. También
accedera a pestafas, como todos los perfiles actuales, el estado de inscripcion, notificaciones,
ajustes de proteccién contra eliminaciones, politicas de conformidad, certificados, aprovisionamiento
de productos y administracion de impresoras.

Recursos: permite acceder a los elementos de recursos que instala en los dispositivos, tales como
aplicaciones, libros, sensores, perfiles de dispositivos, actualizaciones de dispositivos, scripts y
pedidos de instalacion, asi como administrarlos. También puede ver los registros y los analisis de
aplicaciones con los ajustes de la aplicacion, horarios y geolocalizacion.

Cuentas: permite inspeccionar y administrar los usuarios y administradores relacionados con la
implementacion de MDM. Accedera a grupos de usuarios, roles, estados de lote y ajustes asociados
a sus usuarios, y podra administrarlos. También podra acceder a grupos administrativos, roles,
actividad del sistema y ajustes asociados con sus administradores, ademas de administrarlos.

Content: permite acceder a un resumen detallado del uso de contenido, como las tendencias del
historial de almacenamiento, el estado del usuario y el estado del contenido, la interaccion y el
analisis de usuarios. Podra administrar y cargar contenido disponible para los usuarios y dispositivos.
Ademas, accedera al estado de importacion por lotes, las categorias de contenido, los repositorios
de contenido, el almacenamiento del usuario, la configuracion de la pagina de inicio de VMware
AirWatch® Content Locker™ y todos los ajustes relacionados con contenido.

Correo electrénico: permite acceder a un resumen sobre la informacion de correo electronico

& movistar.com.uy/empresas @) Movistar Empresas Uruguay @ @movistaruy (¥ App Mi Movistar




Conceptos basicos de Console

relacionada con la implementacién. Dicha informacion incluye el estado de la administracion de
correo electronico, los dispositivos administrados, las infracciones de politicas de correo electronico,
el tipo de implementacion y la ultima deteccion.

Telecom: permite acceder a un resumen detallado de los dispositivos habilitados para Telecom, con
informacion como el historial de uso, el uso del plan y los datos de roaming. Vera y administrara el
uso de telecomunicaciones y el seguimiento de datos de roaming, lo que incluye llamadas, mensajes
SMS y ajustes de contenido.

Grupos y ajustes: permite administrar las estructuras, los tipos y los estados relacionados con los
grupos organizativos, grupos inteligentes, grupos de aplicaciones, grupos de usuarios y grupos
administrativos. Acceda a Configuraciones, que es una lista clasificada y elaborada de vinculos que
conducen directamente a las paginas de ajustes que necesita.
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Certificados de APN

Para administrar dispositivos iOS, primero debe obtener un certificado de servicio de notificaciones
push de Apple (APN). Workspace ONE UEM se comunica con los dispositivos Apple de forma
segura y transmite la informacion a UEM Console mediante certificados de APN.

En el programa Apple Enterprise Developer, un certificado de APN es valido durante un afo y, a
continuacion, requiere renovacion. La consola de UEM envia recordatorios a través de
Notificaciones a medida que la fecha de caducidad se aproxima. El certificado actual se revoca en
cuanto lo renueve desde el portal Apple Development Portal. Esto impide que pueda administrar
dispositivos hasta que no cargue el nuevo certificado. Cargue el certificado inmediatamente después
de renovarlo. Se recomienda utilizar un certificado para el entorno de produccion y otro certificado
para el entorno de prueba.

vmware'
Work Apple APNs
(o) = >
E=CO—CPRI—D=C

Devices respond directly to Workspace ONE UEM

<

Caducidad de los certificados de APN

El botén Notificaciones de la barra superior de la consola le enviara una alerta cuando los
certificados de APN para MDM estén a punto de caducar, lo que le permitira actuar.

Para obtener mas informacioén, consulte la seccién Notificaciones de la consola.

Como generar un certificado de APN

Para poder administrar los dispositivos iOS con Workspace ONE UEM, primero debe generar un
certificado de APN para habilitar y mantener comunicaciones seguras entre los dispositivos iOS y
Workspace ONE UEM Console.

Puede seguir los pasos descritos en Uso del asistente de introduccion, o bien generar un nuevo
certificado de APN manualmente realizando los siguientes pasos.

1. Acceda a Grupos y ajustes > Todos los ajustes > Dispositivos y usuarios > Apple > APNs
para MDM.

A\
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2. Seleccione el botén Generar nuevo certificado. Se muestra el paso 1 Firmar solicitud.

3. Seleccione el vinculo "MDM_APNsRequest.plist" y seleccione una ubicacién para guardar.
Cargue este archivo en Apple en el siguiente paso.

4, Puede obtener informacién sobre cédmo cargar un certificado desde Apple Push Certificates
Portal seleccionando el vinculo de instrucciones. En esta pagina se ofrece el boton Ir a
Apple, que le resultara practico al abrir el portal de certificados push de Apple en una
pestafa nueva del navegador.

5. Necesita dos elementos para continuar:
La solicitud de certificado de Workspace ONE UEM, que es el archivo PLIST que

guardo en el dispositivo.

Un ID de Apple corporativo que esta dedicado a la MDM de la empresa. Seleccione
el vinculo proporcionado ("Haga clic aqui") para continuar con la creacion del ID de
Apple. A continuacién, se abrira una nueva pestarna en el navegador.

6. Haga clic en Siguiente para avanzar a la siguiente pagina, donde debera introducir su ID de
Apple y cargar el certificado de MDM de Workspace ONE UEM emitido por Apple
(archivo PEM).

7. Seleccione Guardar.
Resultados: Se genera el certificado de APN.

Pasos siguientes: Compruebe la conectividad del certificado de APN a través del protocolo HTTP/2.
Consulte la seccion con el titulo Revisar la conectividad de APN a través de HTTP/2.

Renovar certificados de APN existentes

Para habilitar y mantener comunicaciones seguras entre los dispositivos iOS y
Workspace ONE UEM, en ocasiones debe renovar los certificados de APN.

Puede seguir los pasos descritos en Uso del asistente de introduccioén, o bien renovar los
certificados de APN caducados manualmente realizando los siguientes pasos.

1. Acceda a Grupos y ajustes > Todos los ajustes > Dispositivos y usuarios > Apple > APNs
para MDM.

2. Seleccione el botdon Renovar y siga las instrucciones.

3. Seleccione el vinculo "MDM_APNsRequest.plist" y seleccione una ubicacién para guardar.
Debe cargar este archivo en Apple en el siguiente paso.

4, Puede obtener informacién sobre cédmo cargar un certificado desde Apple Push Certificates
Portal seleccionando el vinculo de instrucciones. En esta pagina se ofrece el boton Ir a
Apple, que le resultara practico al abrir el portal de certificados push de Apple en una
pestafia nueva del navegador.

5. Necesita dos elementos para continuar:

La solicitud de certificado de Workspace ONE UEM, que es el archivo PLIST que
guardo en el dispositivo.

El ID de Apple que se us6 originalmente para crear el certificado, que se muestra en
el elemento 2 del paso 1: Firmar solicitud. Consulte la seccion con el titulo Generar
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un nuevo certificado de APN.

6. Haga clic en Siguiente para avanzar a la siguiente pagina, donde debera introducir su ID de
Apple y cargar el certificado de MDM de Workspace ONE UEM emitido por Apple
(archivo PEM).

7. Seleccione Guardar.
Resultados: El certificado de APN existente se renueva.

Seleccione la conectividad del certificado de APN a través del protocolo HTTP/2. Consulte la
siguiente seccion con el titulo Revisar la conectividad de APN a través de HTTP/2.

Revisar la conectividad de APN a través de HTTP/2

Puede revisar la conectividad entre Workspace ONE UEM y el endpoint de la APl HTTP/2 de Apple,
api.push.apple.com:443. Esta revision le garantiza la funcionalidad de APN a través de una conexion
HTTP/2 después de generar un nuevo certificado o después de la renovacién de un certificado.

Esta prueba de conectividad solo sirve para probar APN a través de la conexién HTTP/2
predeterminada. Los errores de conectividad de esta prueba no afectan a la funcionalidad de APN
en una conexion heredada.

1. Acceda a Grupos y ajustes > Todos los ajustes > Dispositivos y usuarios > Apple > APNs
para MDM.

2. Seleccione el botéon Probar conexiéon. Workspace ONE UEM Console realiza una prueba
interna para determinar si la conectividad a través del nuevo protocolo HTTP/2 funciona.

Resultados: Debido a que esta prueba solo se centra en el protocolo HTTP/2, los errores de esta
prueba no afectan a la comunicacion de APN actual. Si se produce un error en la prueba de
conectividad HTTP/2, los pasos que realice dependeran de la causa del error.

1. Certificado caducado: el certificado que esta usando para la prueba ha caducado. Solicite
una renovacion siguiendo las instrucciones sobre renovacion de un certificado de APN
existente en esta pagina.

2. Certificado no valido: el certificado que esta usando para la prueba, aunque no ha
caducado, no es valido por otros motivos. Puede solicitar la renovacion del certificado o
esperar unos minutos y volver a probar la conexion.

3. Error desconocido: suele producirse durante una pérdida temporal de acceso a Internet.
Espere unos minutos y vuelva a probar la conexion.

4, Cliente de APN desactivado: aunque es raro, esto significa que Apple ha devuelto un error
interno o que el servicio de APN no esta disponible. Espere unos minutos y vuelva a probar
la conexion.
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Grupos de asignacion

El término general "grupos de asignacion" se utiliza para categorizar ciertas estructuras de
agrupacion administrativas dentro de Workspace ONE UEM basado en AirWatch. Los grupos
organizativos, grupos inteligentes y grupos de usuarios tienen su propio conjunto de funciones y
cada uno es distinto.

Una funcién que estos grupos tienen en comun es asignar contenido a los dispositivos de los
usuarios facilmente. Cada administrador puede administrar estas tres estructuras de agrupamiento
desde una sola ubicacion.

Acceda a Grupos y ajustes > Grupos > Grupos de asignacion.

Groups & Settings > Groups

Assignment Groups i

v Group Type

[

ManagedBy ¥

All v
v Assigned

All

N NS RN RN RN

v

« 41234567 89 » » [tems201-2500f6366 Page Size: SO0 ~

Puede asignar varios grupos organizativos, grupos inteligentes y grupos de usuarios a uno o varios
perfiles, aplicaciones publicas y politicas desde la vista de lista Grupos de asignacion.

Vista de lista de los grupos de asignacion

La Vista de lista de los grupos de asignacion organiza tres tipos de grupos que tienen la capacidad
de asignar contenido a los dispositivos: grupos organizativos, grupos inteligentes y grupos de
usuarios. Puede crear una lista solo con los grupos que le interese ver.

Vaya a Grupos y ajustes > Grupos > Grupos de asignacion, y se mostrara la Vista de lista de los
grupos de asignacion. Los unicos grupos de asignacion que se muestran son aquellos administrados
por el grupo organizativo en el que se encuentra actualmente el administrador.

Vista de lista del grupo de asignacion: Como ordenar por
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columnas

Puede ordenar las listas de grupos por columnas individuales mediante la seleccién del encabezado
de columna.

Vista de lista del grupo de asignacion: Como filtrar los grupos

Puede filtrar los grupos por Tipo de grupo (Grupos inteligentes, Grupos organizativos y Grupos de
usuarios). También puede filtrar por como se han asignado o si tienen el estado Asignado(s)
(Asignaciones, Exclusiones, Todo y Ninguno).

Vista de lista del grupo de asignacion: Coémo seleccionar
vinculos

Las cuatro columnas de la pagina de lista Grupos de asignacioén tienen una funcion especifica y
requieren una mencion especial.

e La columna Grupos tiene un enlace para cada Grupo inteligente. Puede editar el grupo

inteligente al seleccionar este enlace.

o Siselecciona valores que no sean cero en la columna Asignaciones, aparecera la pagina Ver
asignaciones, incluso para los grupos de usuarios y grupos organizativos asignados. Puede
ver y confirmar asignaciones a perfiles, aplicaciones publicas y politicas de conformidad. Para

obtener mas informacion, consulte Ver asignaciones.

o Siselecciona valores que no sean cero en la columna Exclusiones, aparecera la pagina Ver
asignaciones, incluso para los grupos de usuarios y grupos organizativos excluidos. Puede
ver y confirmar exclusiones de perfiles, aplicaciones publicas y politicas de conformidad.

« Siselecciona el numero de la columna Dispositivos, aparecera la Vista de lista de la lista de
dispositivos. La Vista de lista de dispositivos contiene la lista de todos los dispositivos del
grupo organizativo, el grupo inteligente o el grupo de usuarios seleccionado.

Cbomo asignar uno mas grupos de asignacion

Puede asignar grupos a los perfiles de dispositivos, aplicaciones publicas y politicas de conformidad.
También puede asignar varios grupos de cada tipo individual (organizativo, inteligente o de usuarios)

de una sola vez.

Para asignar aplicaciones publicas, puede configurar diferentes directivas de aplicaciones para
diferentes grupos de usuarios. Para obtener mas informacion, consulte Usar implementacion
flexible para asignar aplicaciones en la Guia de VMware Workspace One UEM para la
administracion de aplicaciones moviles, que puede encontrar en docs.vmware.com.

1. Acceda a Grupos y ajustes > Grupos > Grupos de asignacion.

2. Seleccione uno o mas grupos de la lista y luego el boton de Asignar.
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Groups & Settings

> Groups
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La pagina Asignacion mostrara los Grupos organizativos, Grupos de asignacion y Grupos
de usuarios que ha seleccionado.

4, Para asignarlos, busque Perfil, Aplicacion publica y Directiva de conformidad. Puede
seleccionar hasta 10 perfiles, hasta 10 aplicaciones publicas y una politica de conformidad
Unica.

Solo puede seleccionar varias entidades de un solo tipo por sesion. Por ejemplo, puede
asignar varios grupos a hasta 10 perfiles diferentes en un solo comando. Sin embargo, es
posible que, en un Unico comando, no pueda asignar varios grupos a 10 perfiles, 10
aplicaciones y una politica de conformidad. Si tiene entidades de varios tipos, tiene que
realizar sesiones de asignacion independientes para cada tipo (perfiles, aplicaciones y

politicas).

5 Seleccione Siguiente para mostrar la pagina Ver la asignacion de dispositivos, donde
puede confirmar la asignacion de los grupos.

6. Seleccione Guardar y publicar para finalizar la asignacion.

Cbémo eliminar grupos

Puede eliminar un grupo de asignacion, ya sea un grupo organizativo, un grupo inteligente, un
grupo de usuarios o un grupo de administradores, siempre y cuando elimine primero todas las
asignaciones y vacie el grupo. Para obtener mas informacion sobre cémo eliminar cada tipo de
grupo, consulte los siguientes temas.

Grupo organizativo: consulte la seccién Eliminar un grupo organizativo en Grupos

organizativos
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o Grupo inteligente: consulte la seccion Como anular la asignacion de un grupo inteligente en
Grupos inteligentes

e Grupo de usuarios: consulte la seccion Vista de lista de los grupos de usuarios en Grupos de
usuarios

e« Grupo administrativo: consulte la seccién Vista de lista de los grupos administrativos en
Grupos administrativos

Grupos organizativos

Entienda los grupos organizativos como ramas individuales de un arbol genealdgico, en el que cada
hoja es un usuario de dispositivo. Workspace ONE UEM basado en AirWatch identifica cada hoja y
establece su posicion en el arbol genealdgico mediante grupos organizativos (GO). La mayoria de los
clientes hacen que los arboles de GO reflejen la jerarquia corporativa: Ejecutivos, Administracion,
Operaciones, Ventas, etc.

También puede establecer GO basados en funciones y contenido de Workspace ONE UEM.

Puede acceder a los grupos organizativos si accede a Grupos y ajustes > Grupos > Grupos
organizativos > Vista de lista o a través del menu desplegable del grupo organizativo.

o Cree grupos para las entidades de su organizacion (Administraciéon, Asalariados, Por horas,
Ventas, Minoristas, Recursos humanos, Ejecutivos, etc.).

o Personalice las jerarquias con niveles principales y secundarios (por ejemplo, "Asalariados" y
"Por horas" como elementos secundarios de "Administracion").

e Integre con varias infraestructuras internas en cada nivel.
o Delegue el acceso basado en roles y la administracion basada en una estructura jerarquica.

Aviso: La Vista de lista de los grupos organizativos define como "Dispositivos activos" solo
aquellos dispositivos que se han notificado a Workspace ONE UEM Console dentro del periodo de
8 horas anterior.

Caracteristicas de los grupos organizativos

Los grupos organizativos tienen capacidad para admitir entidades funcionales, geograficas y
organizacionales, ademas de permitir una solucion de estructura jerarquica.

o Escalabilidad: soporte flexible para el crecimiento exponencial.
e Multiempresa: creacion de grupos que funcionan como entornos independientes.

o Herencia: simplificacién del proceso de configuracion al asignar que los grupos secundarios
hereden las configuraciones de los grupos primarios.

& movistar.com.uy/empresas @ Movistar Empresas Uruguay @movistaruy (¥ App Mi Movistar




Conceptos basicos de Console

World Wide

Global Company Enterprises

s N
Geographies Asia / Pacific

. >
Business Units Operations Manufacturing

- | -

r =\

|
|

World Wide Enterprises

World Wide Enterprises

»

Como se ve en el ejemplo del menu desplegable de grupo organizativo, se pueden configurar
perfiles, funciones y aplicaciones y otros ajustes de MDM en el nivel Empresas globales.

Los ajustes se heredan a los grupos organizativos secundarios, tales como Asia Pacifico y EMEA, o
incluso en niveles inferiores de la jerarquia, como Asia Pacifico > Divisién de fabricacion o Asia
Pacifico > Division de operaciones > Corporativo.
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Los ajustes entre grupos organizativos del mismo nivel como Asia Pacifico y EMEA aprovechan la
naturaleza de estructura jerarquica de estos grupos, todo ello manteniendo los ajustes
independientes los unos de los otros. Sin embargo, estos dos grupos organizativos del mismo nivel
heredan los ajustes de los grupos primarios, Empresas Exportaciones Iberoamérica.

También puede reemplazar los ajustes en un nivel inferior y modificar solo aquellos que desee
cambiar o mantener. Puede cambiar esos ajustes o transferirlos a cualquier nivel inferior.

Consideraciones para la configuracién de los grupos
organizativos

Antes de configurar la jerarquia de grupos organizativos (GO) en Workspace ONE UEM Console,
debe disenar la estructura de los grupos. La estructura de los grupos le permite aprovechar al
maximo los ajustes, aplicaciones y recursos.

¢ Administracion delegada: puede delegar la administracién de grupos secundarios a los
administradores de un nivel inferior mediante la restriccion de su visibilidad a un grupo
organizativo inferior.

e Los administradores corporativos pueden acceder y ver todo el entorno.

e El administrador de Los Angeles tiene acceso al grupo organizativo de Los Angeles y solo
puede administrar estos dispositivos.

o El administrador de Nueva York tiene acceso al GO de Nueva York y solo puede
administrar estos dispositivos.

« Ajustes del sistema: los ajustes se aplican a niveles diferentes en el arbol de grupos
organizativos y heredarse en los niveles inferiores. También pueden remplazarse en
cualquier nivel. Los ajustes incluyen opciones de inscripcion de dispositivos, métodos de
autenticacion, configuracion de privacidad y personalizacion de marca.

Shipping Company

r ' re
iy UNVEIS

IV E

(N

~anners

VWarehouse

e La companiia en general establece la inscripcion con el servidor de Active Directory de la
compafia.

e Los controladores de dispositivos anulan la autenticacion primaria y permiten el uso de
inscripcion basada en token.

e Los dispositivos de almacén heredan los ajustes de AD desde el grupo principal.

o« Escenario de uso del dispositivo: un perfil puede asignarse a uno o varios grupos
organizativos. Los dispositivos de esos grupos podran recibir ese perfil. Consulte la seccion
Perfiles para obtener mas informacion. Contemple la posibilidad de configurar los dispositivos
usando los ajustes de perfil, aplicacién y contenido de acuerdo con atributos tales como la
marca del dispositivo, el modelo, el tipo de propiedad o los grupos de usuarios antes de
crear los grupos organizativos.
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o Los dispositivos ejecutivos no pueden instalar aplicaciones ni tener acceso a la red Wi-Fi del
equipo de ventas.

o Los dispositivos de ventas pueden instalar aplicaciones y tener acceso a la VPN.

Cambiar grupos organizativos

Puede cambiar los grupos organizativos seleccionando el indicador de grupo organizativo en la parte

superior derecha de la pantalla.

@ Workspace ONE UEM

3

FREESTYLE Dashboard Devices
List View D
ashboard
Lifecycle

MONITOR

Compliance Policies [ TOTAL DEPLOYMENT : ’.ﬂj}:i" %
Q Certificates |
DEVICES
Provisioning > SECURITY

Cuando se selecciona, un menu desplegable muestra la jerarquia del grupo organizativo, lo que le
permite cambiar a otro grupo organizativo.

Cémo comparar los grupos organizativos

Puede comparar los ajustes de un grupo organizativo con los de otro para mitigar los problemas
relacionados con la migracion de la version. La funciéon de comparacion de grupos organizativos solo
esta disponible para los clientes en la sede.

Puede realizar las siguientes tareas cuando compare los ajustes de GO.

e« Cargar archivos XML que contengan los ajustes del GO de diferentes versiones del software
de Workspace ONE UEM.

o Eliminar la posibilidad de que una diferencia en la configuracion cause problemas durante la

migracion de una version.
o Filtrar los resultados de la comparacion para mostrar solo los ajustes que desea comparar.
e Buscar un ajuste concreto por su nombre con la funcién de busqueda.

Un ejemplo de un escenario de migracion de la version es que cuando un servidor de pruebas de
aceptacion de usuario (UAT) se ha actualizado, configurado y probado, puede comparar
directamente los ajustes de UAT con los ajustes de produccion.
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1. Vaya a Grupos y ajustes > Todos los ajustes > Administrador > Administracion de ajustes >

Comparacion de ajustes.

2. Seleccione un GO del entorno en el menu desplegable que esta a la izquierda (que esta
marcado con un 1). O bien cargue el archivo de ajustes XML mediante la seleccion del boton
Cargar y elija un archivo XML de ajustes de GO que se haya exportado.

3. Seleccione el GO con el que desea realizar la comparacion en el menu desplegable de la
derecha (que esta marcado con un 2).

4, Visualice una lista con todos los ajustes de ambos grupos organizativos seleccionados. Para
ello, seleccione el botén Actualizar.

Las diferencias entre los dos conjuntos de ajustes del GO se marcan.

También tiene la opcion de marcar la casilla de verificacion Mostrar solo las
diferencias. La casilla solo muestra los ajustes que se aplican a un GO, no al otro.

Los ajustes individuales que estén en blanco (o sin especificar) se muestran en la lista
comparativa como "NULL".

Como crear grupos organizativos

Debera crear un grupo organizativo (GO) para cada entidad de la empresa en la que haya
dispositivos implementados. Debe saber que el GO en el que se encuentra actualmente sera el GO
principal del GO secundario que esta a punto de crear.

1. Vaya a Grupos y ajustes > Grupos > Grupos organizativos > Detalles.
2. Seleccione la pestafa Agregar grupo organizativo secundario y realice los siguientes

ajustes.

Ajustes  Descripcion

Nombre  Introduzca el nombre del grupo organizativo (GO) secundario que se mostrara. Utilice
Unicamente caracteres alfanuméricos. No utilice caracteres especiales.

ID del Los usuarios finales utilizan este identificador de GO obligatorio durante el inicio de sesién del
grupo dispositivo y durante la inscripcion de dispositivos de grupo en el GO pertinente.

Asegurese de que los usuarios que comparten dispositivos reciban el ID de grupo, ya que es
posible que lo necesiten para iniciar sesion en funcion de la configuracion del dispositivo
compartido.

Si no esta en un entorno local, el ID de grupo identifica el grupo organizativo en todo el entorno
de SaaS compartido. Por este motivo, todos los ID de grupo deben ser exclusivos.

Tipo Seleccione el tipo de grupo organizativo preconfigurado que refleje la categoria del grupo
organizativo secundario.

Pais Seleccione el pais del GO.
Region Seleccione la clasificacion del idioma del pais seleccionado.

Industria  Este ajuste solo esta disponible cuando en Tipo se ha especificado como Cliente. Seleccidnelo
del en la lista de industrias de clientes.
cliente
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Ajustes  Descripcion

Zona Seleccione la zona horaria para la ubicacion del GO.
horaria

3. Seleccione Guardar.

Eliminar un grupo organizativo

Puede eliminar un grupo organizativo (GO) siempre que no contenga grupos secundarios del grupo
organizativo, ni dispositivos en ninguna seccién de su linea descendente.

1. Desplacese hasta el grupo organizativo que desea eliminar y seleccionelo en el menu

desplegable del grupo organizativo.

2. Vaya a Grupos y ajustes > Grupos > Grupos organizativos > Detalles.

3. En la parte inferior de la pantalla Detalles, revise los recuentos de Dispositivos en el grupo
organizativo y de Grupos organizativos secundarios. Si alguna de las entradas no es cero,
no podra eliminar el grupo organizativo y el boton Eliminar no estara disponible.

Debe mover todos los dispositivos de este grupo organizativo a otro grupo organizativo.
Cualquier grupo organizativo secundario que desee eliminar tampoco debe contener ningun
dispositivo antes de poder eliminarlo.

4. Una vez que los recuentos de Dispositivos en el grupo organizativo y Grupos
organizativos secundarios sean ambos cero, puede continuar con la eliminacion del grupo
organizativo.

5. Seleccione el botén Eliminar.

6. La pantalla Accion restringida: eliminar grupo organizativo muestra y proporciona
advertencias sobre los preparativos que debe realizar antes de eliminar el grupo

organizativo.

7. Antes de poder continuar con la eliminacion, debe introducir el PIN de seguridad de cuatro
digitos que selecciond al inscribirse como administrador de UEM. Restablezca este PIN
seleccionando el vinculo ;Ha olvidado el PIN de seguridad?.

Identificar el ID de grupo de cualquier grupo organizativo

Puede realizar los siguientes pasos para identificar el ID de grupo de cualquier grupo organizativo
(GO).
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1. Desplacese hasta el grupo organizativo que desea identificar y seleccionelo en el menu

desplegable del grupo organizativo.

2. Coloque el puntero sobre la etiqueta del GO. Un menu emergente muestra el nombre y el
ID de grupo del grupo organizativo seleccionado actualmente.

Global / TechDoc v

Organization Group
Global / TechDoc

Group ID
TechDoc

Herencia, multiempresa y autenticacion

El concepto de la anulacion de ajustes en un grupo organizativo, cuando se combina con
caracteristicas de grupo organizativo (GO) como la herencia y la multiempresa, puede combinarse
ademas con la autenticacion. Esta combinacion proporciona una configuracion flexible.

El siguiente modelo de grupo organizativo demuestra dicha flexibilidad.

Administrators (admin SAML enabled)

Corporate users (user SAML override)

BYOD users (inherited from Corporate users OG)

En este modelo, los Administradores, normalmente en posesion de permisos y funcionalidad
superiores, se sitlan en la parte superior de esta rama de GO. Estos administradores inician sesion
en su GO mediante SAML, que es de uso exclusivo para los administradores.

Los Usuarios corporativos estan subordinados a los administradores, de modo que su grupo
organizativo queda organizado como su elemento secundario. Dado que son usuarios y no
administradores, la configuracion de SAML para el inicio de sesiéon no puede heredar la
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configuracién de administrador. Por lo tanto, se anula el ajuste de SAML de los usuarios
corporativos.

Los usuarios de BYOD son diferentes de los usuarios corporativos. Los dispositivos que utilizan los
usuarios de BYOD pertenecen a los propios usuarios y es probable que contengan mas informacion
personal. Por lo tanto, estos perfiles de dispositivo pueden requerir una configuracion ligeramente
distinta. Los usuarios de BYOD pueden contar con un acuerdo de términos de uso diferente. Es
posible que los dispositivos de BYOD necesiten parametros de eliminacion empresarial diferentes.
Por estas y otras razones, es légico que los usuarios de BYOD inicien sesiéon en un GO distinto.

Considerar a los usuarios de BYOD como elemento secundario de los usuarios corporativos conlleva
una serie de ventajas, aunque los primeros no estén subordinados a los usuarios corporativos en un
sentido jerarquico dentro de la empresa. Esta organizacion significa que los usuarios de BYOD
heredan configuraciones aplicables a TODOS los dispositivos de usuario corporativos asignandolos al
GO de usuarios de la empresa.

La herencia también afecta a los ajustes de autenticacion mediante SAML. Dado que los usuarios de
BYOD son un elemento secundario de los usuarios corporativos, los usuarios de BYOD heredan su
SAML para los ajustes de autenticacion.

Otro modelo es convertir a los usuarios de BYOD en elemento del mismo nivel que los usuarios
corporativos.

. Administrators (admin SAML enabled)

—- Corporate users (user SAML override)

—. BYOD users (user SAML override)

Con este modelo alternativo, se cumpliria lo siguiente.

e Todos los perfiles de dispositivo creados para aplicarse globalmente en TODOS los
dispositivos, incluidas las politicas de conformidad y otros ajustes de dispositivo globalmente
aplicables, se aplican a dos grupos organizativos en lugar de uno. El motivo de esta
duplicacién se debe a que la herencia de los usuarios corporativos a los usuarios de BYOD
ya no es un factor en este modelo. Los usuarios corporativos y los usuarios de BYOD son
elementos del mismo nivel y, por lo tanto, no existe herencia.

e« Se debe aplicar otra anulaciéon SAML a los usuarios de BYOD. Esta anulacion es necesaria
porque el sistema supone que hereda configuraciones de SAML de su elemento principal:
los administradores. Esta suposicion es un error, ya que los usuarios de BYOD no son
administradores y no tienen los mismos derechos de acceso y permisos.

e Los usuarios de BYOD siguen considerandose distintos de los usuarios corporativos. Este
modelo alternativo significa que siguen contando con su propia configuracion de perfil de
dispositivo.

¢, Como saber qué modelo es el mejor? Compare la cantidad de configuraciones de dispositivo
globalmente aplicables con la cantidad de configuraciones de dispositivo para los grupos.
Basicamente, si, en general, desea considerar todos los dispositivos por igual, evalue la opcion de
convertir a los usuarios de BYOD en elemento secundario de los usuarios corporativos. Si le interesa
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mas contar con configuraciones independientes, evalue la opcion de convertir a los usuarios de
BYOD en elemento del mismo nivel que los usuarios corporativos.

Restricciones del grupo organizativo

Si trata de configurar un ajuste limitado para el grupo organizativo (GO), las paginas de ajustes
disponibles en Grupos y ajustes > Todos los ajustes le informaran acerca del limite.

This setting can be enabled only at organization group of type "Customer”.

Las siguientes restricciones aplican a la creacidon de grupos organizativos de tipo cliente.

e Tanto si se trata de un entorno de software como servicio (SaaS) o local, no se pueden crear
GO de cliente anidados.

Funciones y personalizaciones del tipo de grupo organizativo

El tipo de grupo organizativo puede afectar los ajustes que los administradores podran configurar.

e Global: el grupo organizativo de nivel mas elevado. Normalmente, este grupo se denomina
Global y es de tipo global.

En entornos alojados de SaaS, no es posible acceder a este grupo.
En las instalaciones, los clientes pueden activar un nivel de registro Detallado.

o Cliente — el grupo organizativo de nivel superior para cada cliente.
Un grupo organizativo de clientes no puede tener grupos organizativos primarios y
secundarios de tipo cliente.

Los flujos de trabajo esenciales solo pueden producirse dentro de un GO de tipo
Cliente o dentro de su jerarquia. Estos flujos de trabajo incluyen agregar un
dispositivo, registrar e inscribir un dispositivo, asignar grupos de usuarios, creary
asignar grupos inteligentes, cambiar el GO de un dispositivo (0 mover un dispositivo
de un GO a otro) y retirar el dispositivo.

Algunos ajustes solo pueden configurarse en un grupo de clientes. Estos ajustes se
filtran a los GO de tipo contenedor inferiores.

= Dominios de correo electronico de deteccién automatica
s Ajustes del programa de inscripciéon de dispositivos (antes de AirWatch 8.0)
= Contenido personal

= EI VPP (programa de compras por volumen) de Apple debe estar habilitado
en el GO principal del cliente para que la funcionalidad del VPP funcione en
los GO de tipo contenedor secundarios.

= Samsung Enterprise FOTA
= Paquetes de Hub
= Atributos personalizados

= Servidor de retransmision
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=« Intelligence

= Sensores

s Proteccién contra el analisis y la eliminacion de aplicaciones

= CDN (Content Delivery Network) para la entrega de aplicaciones

= El almacenamiento NFS para la administracion de contenido se podra
configurar

= Servicios de Workspace One Hub
= Acceso condicional

=  MAG (Mobile Access Gateway)

= LBUS (Local Basic User Sync)

= Dynamic Environment Manager

= Flujos de trabajo moviles

e Contenedor: el tipo predeterminado de grupo organizativo.

Todos los grupos organizativos por debajo de un grupo organizativo de clientes
deben ser de tipo contenedor. Puede tener contenedores entre los grupos de socios
y clientes.

e Socio: grupo organizativo de nivel superior para los socios (distribuidores externos de
Workspace ONE UEM).

s Cliente potencial: los clientes potenciales. Similar a un grupo organizativo de clientes y
puede tener menos funcionalidad que un verdadero grupo de clientes.

Hay otros tipos de grupos organizativos, por ejemplo, de division y regién, y dispone de la capacidad
de definir su propio tipo de grupo organizativo.

Agregar tipo de grupo organizativo

Puede agregar tipos de grupos organizativos personalizados. Estos tipos no tienen ninguna
caracteristica especial y funcionan de forma idéntica al grupo organizativo de tipo contenedor.

Para crear su propio tipo de GO...

1. Vaya a Grupos y ajustes > Grupos > Grupos organizativos > Tipos y, a continuacion,
seleccione el botén Agregar tipo de grupo organizativo.

2. Introduzca el Nombre que desee para el tipo de grupo organizativo y su Descripcion.

3. Seleccione Guardar.

Razones por las que no deberia inscribir dispositivos en
Global

Existen varias razones por las que no es buena idea inscribir dispositivos directamente en el grupo
organizativo (GO) de nivel superior, comunmente conocido como Global. Estas razones son la
arquitectura multiempresa, la herencia y la funcionalidad.

Arquitectura multiempresa

Puede crear todos los grupos organizativos que necesite y configurar cada uno de ellos de forma
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independiente con respecto al resto. Los ajustes que aplique a un GO secundario no afectaran a
otros elementos del mismo nivel.

Herencia

Los cambios realizados en un GO primario se aplican a los elementos secundarios. A la inversa, los
cambios realizados en un GO secundario no se aplican a los elementos primarios ni del mismo nivel.

Funcionalidad

Existen ajustes y funcionalidades que solo pueden configurarse en grupos organizativos de tipo
Cliente. Entre ellos se incluyen proteccion contra eliminaciones, Telecom y contenido personal. Los
dispositivos afiadidos directamente al grupo organizativo global del nivel mas alto se excluyen de
estos ajustes y esta funcionalidad.

El grupo organizativo (GO) Global esta disefiado para albergar a Cliente y otros tipos de GO. Dada la
forma en la que funciona la herencia, si agrega servicios a Global y configura Global con ajustes que
afectaran a estos dispositivos, también resultaran afectados todos los GO de Cliente inferiores. Esto
reduce las ventajas de la estructura jerarquica y la herencia.

Reemplazar frente a Heredar para los grupos organizativos

La jerarquia de la estructura del grupo organizativo (GO) que cree determina qué grupos
organizativos son elementos secundarios y cuales son principales. Los GO secundarios heredan la
configuracioén del grupo primario, pero pueden optar por reemplazar esta herencia.

Cada pagina de ajustes del sistema aplica sus ajustes segun dos tipos de opciones de herencia o
reemplazo en lo que concierne a la jerarquia de grupos organizativos: 1) Ajuste actual y 2) Permiso
del grupo secundario. El GO al que aplica la configuracion es el GO en el que se encuentra

actualmente.

En otras palabras, si se encuentran en GO Empleados\Almacén, los cambios que realice en la
configuracion se aplicaran a ese GO y a todos los GO que sean secundarios del GO Almacén.

Por ejemplo, la pagina de ajustes Marca a la que se llega al navegar a Grupos y ajustes > Todos los
ajustes > Sistema > Marca controla todas las imagenes de fondo, los logotipos y las combinaciones
de colores personalizados del GO que aparecen en el menu desplegable visible del grupo
organizativo.

Al aplicar nuestro ejemplo anterior, puede importar una nueva imagen de fondo, un nuevo logotipo
o0 una combinacién de colores diferente, especificamente para el GO Empleados/Almacén. También
puede configurar los ajustes para que se apliquen al GO Almacén Unicamente. Esta opcién se
habilita si se cambia la herencia de los GO en la pagina Ajustes.

Permiso del grupo secundario

Considere el ajuste Permiso del grupo secundario como la actitud del GO principal respecto al GO
secundario. Existen tres ajustes diferentes para Permiso del grupo secundario: Heredar o
reemplazar, Solo heredar y Solo reemplazar.

El ajuste Heredar o reemplazar simplemente significa que el elemento principal no tiene preferencia
respecto a los permisos del elemento secundario. Cuando el valor del ajuste Permiso del grupo
secundario de un elemento principal es Heredar o reemplazar, el Ajuste actual del GO secundario
determina si el ajuste se reemplaza o hereda. Los permisos secundarios se establecen en Heredar o
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reemplazar de forma predeterminada.

Un ajuste de permiso secundario Heredar solamente en el elemento principal fuerza la herencia en
todos los elementos secundarios. Este ajuste significa que todos los objetos secundarios tienen la
misma configuraciéon que el elemento principal. La configuracion de Permiso secundario
Reemplazar solamente elimina el efecto de herencia en todos los grupos organizativos secundarios,
lo que requiere que configure los ajustes especificos de ese grupo organizativo secundario.

La configuracion de permisos secundarios solo afecta a los secundarios de un nivel inferior. Este
ajuste no tiene ningun impacto en los grupos secundarios de segundo nivel o inferiores.

Configuracion actual

El permiso secundario es la posicion del elemento principal respecto al secundario, el ajuste actual
de un GO es la conducta del elemento secundario con respecto al principal. Una configuracion
actual puede ser solo Heredar o Reemplazar.

Una configuracion actual Heredar significa que el GO secundario acepta toda la configuracién del
GO principal. Seleccione una configuracion actual Reemplazar para que el secundario rechace al
principal y se quede solo. La seleccién de reemplazo significa que puede crear una nueva
configuracion para el elemento secundario.

Solo puede cambiar el Ajuste actual del GO si el valor de Permiso del grupo secundario del GO
principal es Heredar o reemplazar.

Siguiendo con el ejemplo anterior, si desea modificar los ajustes de Marca del GO Almacén
unicamente, puede cambiar el Ajuste actual de cada GO secundario de Almacén a Reemplazar,
siempre y cuando el valor de Permiso del grupo secundario para Almacén sea Heredar o
reemplazar (predeterminado). A continuacién, puede configurar los ajustes Personalizacion de
marca de los elementos secundarios del almacén, de forma distinta o igual al almaceén.

Coémo cambiar los ajustes de permisos

No puede cambiar el Ajuste actual de un elemento secundario si el valor de Permiso del grupo
secundario de su elemento principal no lo permite. Por ejemplo, si el ajuste de Permiso del grupo
secundario de MomandDadOG es Reemplazar solamente, no puede cambiar el Ajuste actual de
JuniorOG a Heredar. En resumen, el ajuste Permiso del grupo secundario del GO principal tiene
prioridad sobre el Ajuste actual del GO secundario.

Al cambiar el Ajuste actual de un elemento secundario de Reemplazar a Heredar, el cambio del
ajuste Permiso del grupo secundario de su principal a Heredar solamente bloquea el ajuste Permiso
del grupo secundario del GO secundario. No puede cambiar la configuracion de los permisos
secundarios en esta situacion. Este comportamiento no se aplica si el ajuste de GO secundario
nunca se reemplaza.

La solucién a este comportamiento es que cambie la configuraciéon de Permiso secundario del GO
principal de nuevo a Heredar o reemplazar, con lo que se desbloquea el ajuste Permiso secundario
del GO secundario.

La mejor estrategia es planificar por adelantado y configurar los ajustes de herencia y reemplazo a
los niveles de GO que tengan sentido segun la estructura de jerarquia que desee.

Grupos inteligentes

Los grupos inteligentes son grupos personalizables de Workspace ONE UEM basado en AirWatch
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que determinan qué plataformas, dispositivos y usuarios recibiran una aplicacion, libro, directiva de
conformidad, perfil de dispositivo o provision.

Cuando crea grupos organizativos, suele basarlos en la estructura corporativa interna: ubicacion
geografica, unidad de negocio y departamento. Por ejemplo, "Ventas corporativas", "Asia" con los
grupos inteligentes, puede distribuir contenido y ajustes por plataforma del dispositivo, modelo,
sistema operativo, etiqueta de dispositivo o grupo de usuarios. Puede enviar contenido a usuarios
individuales de todos los grupos organizativos.

Puede crear grupos inteligentes cuando cargue contenido y defina ajustes. Sin embargo, puede
crearlos en cualquier momento y asignarlos mas adelante.

La ventaja principal de los grupos inteligentes es que se pueden reutilizar. Crear una nueva
asignacion cada vez que agrega contenido o define un perfil o politica puede ser intuitivo. Sin
embargo, si en su lugar define a los usuarios asignados a los grupos inteligentes solo una vez, puede
incluir esos grupos inteligentes en su definicién de contenido.

Vista de lista de grupos inteligentes

Vea la lista completa de grupos inteligentes en Grupos y ajustes > Grupos > Grupos de asignacion.
Los administradores veran solo los grupos que puedan administrar segun los permisos que tengan
configurados.

Groups & Settings » Groups

Assignment Groups i

CErza ole

1 item selected

2 2 |a Sday_regression

r a mattknox

1234567 89 » » jtems1-500f6378 Page Size: 50 ~

Para ver informacion detallada, seleccione los vinculos de las columnas Grupos, Asignaciones,
Exclusiones y Dispositivos.

e Al seleccionar los enlaces de las columnas Asignaciones o Exclusiones, aparece la pantalla
Como ver las asignaciones de los grupos inteligentes.

e Al seleccionar un enlace en la columna Dispositivos, se mostrara la ruta Dispositivos > Vista
de lista con los dispositivos incluidos en el grupo inteligente Unicamente.

e Puede aplicar un Filtro a los grupos segun el Tipo de grupo (Inteligente, Organizativo,
Usuarios o Todo) o segun el estado Asignado. El estado asignado muestra si el grupo esta
asignado, excluido, ambos o ninguno.

e Puede Asignar un grupo inteligente directamente desde la lista.
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Migracion de grupos inteligentes

Para prepararse para las nuevas reglas de tenant relacionadas con los grupos inteligentes, debe
migrar todos los grupos inteligentes afectados en su entorno. La nueva regla establece que los
grupos inteligentes solo se pueden administrar desde grupos organizativos de tipo "cliente" o que
debe existir un GO de tipo cliente por encima del grupo inteligente en el mismo arbol. Por lo tanto,
si su entorno tiene grupos inteligentes en el grupo organizativo global o en cualquier otro grupo
organizativo (GO) que no tenga un GO de tipo "cliente" por encima, debera migrar dichos grupos
inteligentes.

Si bien el proceso de migracion se basa completamente en el cliente, este proceso de migracion no
es opcional. Si tiene grupos inteligentes en GO que no son de tipo cliente o un grupo inteligente en
una posicion que no tenga ningun GO de tipo cliente por encima, debe realizar el proceso de
migracion.

Es importante tener en cuenta que el objeto que se va a migrar es el grupo inteligente en si, no los
dispositivos a los que esta asignado. Solo se migra el grupo inteligente. Los dispositivos individuales
conservan el mismo GO "administrado por" que tenian antes de la migracion.

Como migrar los grupos inteligentes
Realice los siguientes pasos para migrar los grupos inteligentes. Este es un procedimiento unico.

1. Vaya a Dispositivos > Vista de lista. Si ve este banner, seleccione Mas informacion para
continuar con la migracion.

(@) Some Smart Groups In your tenant need to be migrated. Learn more

Al seleccionar "Mas informacion", vera la pantalla de Migracion de grupos inteligentes.

Smart Group Migration

Migrate Smart Groups to "Customer" Organization Groups

As part of Workspace ONE UEM modernization efforts, all Smart Groups managed above a

Customer-type Organization Group need migrated. This effort will improve product

scalability and reduce any kind of service disruptions.

@ You have 24 Smart Groups that need to be migrated
Steps
Inment Groups page 2.5¢ 1 "Some devices - Some assignments” i Tap "Migrate Smart Group” butt
L "Pending” ur T
Tenancy Correction Category includes: No devices, No assignments « No devices, Some assignments « Some devices, No assignments

2. Cierre la pantalla Migraciéon de grupos inteligentes. Se muestra la pagina Grupos de
asignacion.
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Groups & Setungs >  Groups

Assignment Groups A X
® View all Smart Groups that need to be migrated. Review steps in the migration proces

Filters @ X E exporT v |

Pending

Some Devices, Son ~

Al

No Devices, No Assignments
No Devices, Some Assignments
Some Devices, No Assignments

3. En Categoria de correccion de tenants, seleccione "Algunos dispositivos, algunas
asignhaciones".

Solo se deben migrar los grupos inteligentes que tienen dispositivos y asignaciones.

No es necesario migrar los grupos inteligentes que no tienen dispositivos O asignaciones.
Los grupos inteligentes de este tipo migrados no tienen ningun impacto en las asignaciones
de recursos y deben eliminarse. Para eliminar estos grupos inteligentes migrados, seleccione
cada grupo inteligente de esta categoria y, a continuacion, seleccione el boton Eliminar.

4. Seleccione el grupo inteligente que desea migrar haciendo clic en la casilla de verificacién a

la izquierda de la lista.

5 Seleccione el boton Migrar grupo inteligente. Se muestra una ventana emergente de
confirmacion Migrar grupo inteligente, que muestra cuantos grupos nuevos se deben crear
para poder migrar el grupo inteligente por completo.

Solo puede migrar un grupo inteligente a la vez.

6. Seleccione Continuar para proceder. El proceso de migracion se ejecuta. Si se produce un
error durante la migracion, la confirmacion muestra el error y proporciona la opcion
Reintentar. De lo contrario, la confirmaciéon muestra los resultados de una migracion
correcta y que el grupo inteligente original esta marcado para su eliminacion en 24 horas.

7. Seleccione el botén Hecho para cerrar la confirmacion.

8. Repita los pasos del 4 al 7 hasta que se migren todos los grupos inteligentes pendientes que

tienen dispositivos y asignaciones.

Revise los siguientes escenarios para ver como el proceso de migracion repercute exactamente
sobre los grupos inteligentes afectados.

Grupos inteligentes en el GO global

Si tiene grupos inteligentes en el GO global, el proceso de migracion tendra en cuenta cada
dispositivo al que esta asignado el grupo inteligente. A continuacién, busca el GO secundario de tipo
cliente mas cercano al global (que al mismo tiempo es un GO principal situado por encima de estos
dispositivos), crea un grupo inteligente en ese GO y convierte los dispositivos en parte del nuevo
grupo inteligente. El grupo inteligente original se marca para su eliminacion y se eliminara
automaticamente en 24 horas.
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. Data moved by migration
C— Data untouched by migration

Para todos los dispositivos a los que esté asignado el grupo inteligente que estén administrados por
un GO en otra rama de arbol, se creara un segundo grupo inteligente administrado por el GO de
tipo de cliente superior mas cercano al global, pero que esté situado por encima de estos
dispositivos restantes.

Este proceso se repite tantas veces y crea tantos grupos inteligentes como sea necesario para
garantizar que cada dispositivo del grupo inteligente original esté representado y conserve las
mismas asignaciones de contenido que antes de la migraciéon. Esto puede implicar la division del
grupo inteligente original en una doce grupos o mas con el fin de garantizar 1) que el mismo
contenido se entregue a los dispositivos y 2) que los grupos inteligentes estén dentro o bajo grupos
organizativos de tipo "cliente".

Grupos inteligentes en el GO de tipo socio

En este escenario, los grupos inteligentes de GO de tipo socio se dividen de forma similar entre
varios GO de tipo cliente siguiendo la misma légica que antes. Solo se crea un nuevo grupo
inteligente cuando el GO situado por encima de los dispositivos a los que el grupo inteligente esta
asignado es de tipo cliente. Si uno o mas dispositivos que forman parte del grupo inteligente se
encuentran en otra rama de arbol, se creara un grupo inteligente y se situara en el GO de cliente
por encima de esos dispositivos. El grupo inteligente original se marca para su eliminacion y se
eliminara automaticamente en 24 horas.
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Tenga en cuenta que en este escenario, "SG B", que antes de la migracion se administraba
mediante un GO de contenedor con un Unico GO de cliente secundario, se mueve al GO de cliente
secundario después de la migracion, pero sus datos permanecen intactos. La migracion no modifica
estos datos porque los dispositivos y las asignaciones de SG B son idénticos antes y después de la
migracion, ya que solo habia un elemento secundario de cliente en su posicion original.

Grupos inteligentes en el GO global con un GO de tipo socio

En este escenario, un unico grupo inteligente en el GO global se divide en varios arboles porque un
GO de socio y un GO de contenedor se encuentran entre el GO global y otro GO de cliente. El
grupo inteligente original se marca para su eliminacion y se eliminara automaticamente en 24 horas.

E Before migration EE After migration
' Global " Global

l l ; E Partner Container

Partner Container

T | v v v

Customer Customer Customer Customer

v v v v

Customer Customer Customer Customer

....................................................................................................................

— Data moved by migration
+ 0 Data untouched by migration

Como anular la asignacion de un grupo inteligente

Puede anular la asignacion de un grupo inteligente a una aplicacion, libro, politica, perfil o producto.
Esta accion elimina el contenido asociado de todos los dispositivos pertenecientes al grupo
inteligente.

1. Tiene la opcidon de anular la asignacion de los grupos inteligentes de aplicaciones, libros,
politicas de conformidad, perfiles de dispositivos o aprovisionamientos de productos. Siga las
rutas de navegacion mostradas.

Aplicaciones nativas: navegue a Recursos > Aplicaciones > Nativas y seleccione la
pestafa Internas, Publicas o Compradas.

Libros: navegue a Recursos > Libros > Vista de lista y seleccione la pestana
Internos, Publicos o Comprados.

Politica de conformidad — Navegue a Dispositivos > Politicas de conformidad >
Vista en lista.

Perfil de dispositivo: navegue a Recursos > Perfiles y lineas de base > Perfiles.

Aprovisionamiento de productos: navegue a Dispositivos > Aprovisionamiento >
Vista de lista de productos.

Scripts: navegue a Recursos > Scripts.
Sensores: navegue a Recursos > Sensores.

Ventanas de tiempo: navegue a Recursos > Ventanas de tiempo.

2. Busque el contenido o ajuste en la lista y seleccione el icono Editar Z" en el menu de
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acciones. También puede seleccionar una casilla de verificacion o un botén de opcion a la
izquierda de la lista.

3. Seleccione la pestafia Asignacion o busque el cuadro de texto Grupos inteligentes.

4. Seleccione Eliminar (X) ubicada junto al grupo inteligente cuya asignacion desea anular. Esta
accion no elimina el grupo inteligente. Solo elimina la asignacion del grupo de los ajustes
guardados.

5 Siga los pasos necesarios para Guardar los cambios.

Como eliminar un grupo inteligente

Cuando ya no necesite un grupo inteligente, puede eliminarlo. Solo puede eliminar un grupo
inteligente a la vez. Si selecciona mas de un grupo inteligente, el boton Eliminar no estara
disponible.

Antes de poder eliminar un grupo inteligente, no se podra asignar a ningun producto del dispositivo.
Si esta seguro de que el grupo inteligente que desea eliminar esta sin asignar, debera llevar a cabo
los siguientes pasos.

1. Acceda a Grupos y ajustes > Grupos > Grupos de asignacion y busque el grupo inteligente
que desea eliminar de la lista.

2. Seleccione la casilla de verificacion situada a la izquierda del grupo inteligente que desea
eliminar.

3. Seleccione Eliminar en el menu acciones que se muestra.

Resultados: El grupo inteligente sin asignar se eliminé.

Cbémo editar un grupo inteligente

Puede editar un grupo inteligente establecido. Cualquier modificacion que se aplique a un grupo
inteligente afectara a todas las politicas y perfiles a los que este se encuentre asignado.

A continuacion se muestra un ejemplo tipico de la necesidad de editar un grupo inteligente. Imagine
que se asigna un grupo inteligente para ejecutivos a una politica de conformidad, un perfil de
dispositivo y dos aplicaciones internas. Si desea excluir a algunos de los ejecutivos de uno o mas de
los elementos de contenido asignado, solo tiene que editar el grupo inteligente especificando las
Exclusiones. Esta accion evita que tanto las dos aplicaciones internas como la directiva de
conformidad y el perfil de dispositivo se instalen en los dispositivos de los ejecutivos excluidos.

1. Acceda a Grupos y ajustes > Grupos > Grupos de asignacion.

2. Seleccione el icono Editar ( 7 ), situado a la izquierda del grupo inteligente que desea editar.
También puede seleccionar el nombre del grupo inteligente en la columna Grupo. Se
mostrara la pagina Editar grupo inteligente con los ajustes existentes.

3. Enlapagina Editar grupo inteligente, cambie los Criterios o los Dispositivos y usuarios
(segun el tipo con el que se haya guardado el grupo inteligente) y seleccione Siguiente.

4. En la pagina Ver asignaciones, puede ver qué perfiles, aplicaciones, libros, provisiones y
politicas pueden agregarse o eliminarse del dispositivo como resultado
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5 Seleccione Publicar para guardar las ediciones realizadas en el grupo inteligente. Todos los
perfiles, aplicaciones, libros, provisiones y politicas ligados a este grupo inteligente cambiaran
las asignaciones de dispositivos de acuerdo con esta modificacion.

Resultados: El registrador de Eventos de la consola controla los cambios realizados en los grupos
inteligentes, incluidos el autor de los cambios, los dispositivos agregados y los dispositivos
eliminados.

Como examinar los eventos del grupo inteligente con el
registrador de eventos de la consola

Puede realizar un seguimiento de los cambios realizados en los grupos inteligentes, ademas de
cuando y quién los realizé, mediante el registrador de Eventos de la consola. Esta informacion
puede ser util al tratar de solucionar problemas de los dispositivos.

1. Vaya a Monitor > Informes y analisis > Eventos > Eventos de la consola.

2. Seleccione Grupos inteligentes desde el filtro despegable Mddulos, en la parte superior de
la lista de Eventos de la consola.

3. De ser necesario, puede aplicar mas filtros, incluyendo Intervalo de fechas, Gravedad y
Categoria.

4. Cuando corresponda, seleccione el enlace de hipertexto en la columna Datos del evento,
que contiene detalles adicionales que pueden ayudarle con las actividades de investigacion.

Como crear un grupo inteligente

Antes de poder asignar un grupo inteligente a una aplicacién, libro, politica de conformidad, perfil de
dispositivo o aprovisionamiento de producto, primero debera crearlo.

Haga clic en este vinculo para ver un video sobre cinco consejos de practicas recomendadas para
crear grupos inteligentes.

Como crear un grupo inteligente de forma inteligente (haga clic con el botén derecho y
seleccione Abrir enlace en nueva pestana)

e« Simultaneamente, puede revisar la tarea complementaria prescriptiva Cémo crear un grupo
inteligente de forma inteligente, tarea complementaria del video mientras ve el video.
Esta tarea complementaria se puede encontrar en una seccion posterior de este tema.

o Elija el Grupo organizativo (GO) que proceda, al que se aplicara el nuevo grupo inteligente y
desde el que podra administrarse. La seleccién de un GO es opcional.

s Acceda a Grupos y ajustes > Grupos > Grupos de asignacion y, luego, seleccione Agregar
grupo inteligente.

e Introduzca el Nombre del grupo inteligente.

¢ También puede habilitar Vista previa del dispositivo para ver qué dispositivos se incluyen
en el grupo inteligente que ha disefado. Esta vista previa del dispositivo esta desactivada de
forma predeterminada para mejorar el rendimiento.

o Configure el tipo de grupo inteligente.

Puede elegir:
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Criterios: la opcion Criterios funciona mejor con los grupos grandes (mas de 500
dispositivos) que reciben actualizaciones generales. Este método funciona mejor
porque los detalles heredados de estos grupos pueden llegar a todos los extremos
de su flota movil.

Dispositivos o usuarios: la opcién Dispositivos o usuarios funciona mejor para los
grupos mas pequefios (500 dispositivos o0 menos) que reciben actualizaciones
importantes pero esporadicas. Este método funciona mejor debido al nivel detallado
al que puede seleccionar miembros del grupo.

Aviso: Al cambiar entre las opciones Criterios y Dispositivos o usuarios, se borra
cualquier entrada y seleccidén que haya realizado anteriormente.

En el tipo Criterios, seleccione los parametros calificados para agregar en el grupo
inteligente. Si no se realiza ninguna seleccién en ningun ajuste, ese filtro no se

aplicara a los criterios.

Ajustes Descripcion

Grupo  Esta opcion de criterios filtra los dispositivos por grupo organizativo seleccionado. Puede

organi  seleccionar mas de un GO. Debe seleccionar un GO de tipo Cliente o un GO secundario con un

zativo GO principal de tipo Cliente. No se permite asignar el grupo inteligente a un GO que no sea de
tipo Cliente. Para obtener mas informacion, consulte las secciones Cambiar grupos organizativos
y Cémo crear grupos organizativos en Grupos organizativos

Grupo Esta opcion de criterios filtra los dispositivos por grupos de usuarios seleccionados. Puede
de seleccionar mas de un grupo de usuarios.

usuari

os

Propie  Esta opcién de criterios filtra los dispositivos segun el tipo de propiedad seleccionado.
dad

Etiquet Esta opcion de criterios filtra los dispositivos segun las etiquetas de dispositivo. Puede seleccionar
as mas de una etiqueta.

Platafo Esta opcidn de criterios filtra los dispositivos segun la plataforma y el SO seleccionado. Puede

rmay seleccionar varias combinaciones de cada uno.

sistema

operati Aunque la plataforma es un criterio dentro de un grupo inteligente, la plataforma configurada en

\Ye} el perfil del dispositivo o la directiva de conformidad siempre prevalece sobre la plataforma del
grupo inteligente. Por ejemplo, si crea un perfil de dispositivo iOS y lo asigna a un grupo
inteligente, el perfil solo se asigna a dispositivos iOS, incluso si el grupo inteligente incluye
dispositivos Android.

OEMy Esta opcion de criterios se aplica solo a las selecciones de plataformas de escritorios Windows y
model  Android realizadas en Plataforma y sistema operativo.

Puede seleccionar uno o varios fabricantes de equipos originales y varios modelos por OEM.

Los nuevos OEM y modelos de Android se afiaden al menu desplegable cuando los dispositivos se
inscriben o se sincronizan.

Model Esta opcion de criterios filtra los dispositivos que no son de escritorios Windows ni Android por
o modelo. Los modelos individuales mostrados se basan en las selecciones realizadas en Plataforma
(hered y sistema operativo.
ado)
Seleccionelos de la lista de modelos presentados para incluirlos en su grupo inteligente.
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Ajustes Descripcion

Versié Esta opcién de criterios filtra los dispositivos segun la version del fabricante del equipo original
n OEM empresarial. Puede seleccionar mas de un OEM empresarial.

empres

arial Una version de OEM empresarial es una clasificacion basada en software aplicable a modelos de
dispositivos OEM. Por ejemplo, una version de OEM empresarial puede ser asistencia adicional de
software para dispositivos como Mobility Extensions (MX) de Motorola o Samsung SAFE. Una
version de OEM empresarial también puede ser un tipo especifico del sistema operativo Android
del OEM, como los ofrecidos por Honeywell, LG y Sony, entre otros.

Tipo Filtre los dispositivos segun la forma en que se administre el dispositivo.

de

admini

stracio

n

Catego Filtre los dispositivos segun la forma en que se inscriba el dispositivo.

ria de

inscrip

cion

Adicio Esta opcion de criterios agrega dispositivos individuales y usuarios no incluidos en los criterios de
nes filtrado. Puede seleccionar mas de un dispositivo y mas de un usuario.

Exclusi Esta opcion de criterios excluye dispositivos individuales, usuarios individuales y grupos de
ones usuarios incluidos en los criterios de filtrado. Puede excluir mas de un dispositivo, mas de un
usuario y mas de un grupo de usuarios.

1. Use el tipo Dispositivos o0 usuarios para asignar contenido y ajustes a casos
especiales distintos de los criterios generales de movilidad empresarial. Introduzca el
nombre descriptivo del dispositivo en Dispositivos y el nombre de usuario (nombre
o apellido) en Usuarios. Debe Agregar al menos un dispositivo o usuario o no podra
guardar el grupo inteligente.

Ajustes Descripcion

Disposi  Agregue un dispositivo a este grupo inteligente especificando el nombre descriptivo del
tivos dispositivo. Puede agregar mas de un dispositivo con este método.

Usuari  Agregue usuarios a este grupo inteligente especificando el nombre de usuario, nombre o apellido.
0s Puede agregar mas de un usuario con este método.

Crear y asignar un grupo inteligente

Puede crear un grupo inteligente clasificado por plataforma, propiedad, grupo de usuarios, version
del sistema operativo, modelo, etiqueta de dispositivo, OEM empresarial y los dispositivos
individuales incluso por su nombre descriptivo.

Por ejemplo, puede crear un grupo inteligente que contenga todos los dispositivos iPhone Touch
propiedad de los empleados con una version de iOS anterior a la 9.0.2. Agregue a este mismo
grupo inteligente todos los dispositivos Android de la version 2.0 de HTC con sistema operativo
version 4.1 o posterior. Fuera de este grupo, puede excluir los dispositivos del grupo de usuarios "A
tiempo completo". A este grupo altamente personalizado de *dispositivos, puede asignar 10 perfiles
de dispositivos, 10 aplicaciones o una politica de conformidad.

*Debido a la naturaleza multiplataforma de este grupo de dispositivos personalizados, pueden darse
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algunas restricciones. Por ejemplo, puede que desee asignar aplicaciones que no ofrezcan una
version de Android.

Puede asignar a un grupo inteligente de dos formas.

Como asignar un grupo inteligente al crear un producto de
dispositivo

Puede asignar un grupo inteligente cuando agregue o cree una aplicacion, libro, politica de
conformidad, perfil de dispositivo o provision de producto.

1. Complete el menu desplegable Grupos asignados.

2. Seleccione un grupo inteligente del menu desplegable. Los grupos inteligentes disponibles
se administran Unicamente dentro del grupo organizativo (GO) al cual se esta agregando el
recurso o al grupo secundario situado debajo de tal GO.

3. Siningun grupo inteligente coincide con los criterios de asignacion deseados, seleccione la
opcioén Crear un grupo inteligente. Puede asignar mas de un grupo inteligente a cada
aplicacion, libro, politica de conformidad, perfil de dispositivo o provision de producto.

4, Seleccione Guardar para incluir la asignacion.

Como asignar el grupo inteligente mientras lo administra

También puede asignar un grupo inteligente durante el propio proceso de administracion de grupo
inteligente.

1. Vea la lista completa de grupos inteligentes en Grupos y ajustes > Grupos > Grupos de
asignacion.

2. Seleccione los grupos inteligentes que desea asignar y seleccione Asignar. Aparecera la
pagina Asignar. Seleccione el enlace de los grupos en la parte superior de la pagina Asignar
para ver la pagina Grupos. En esta pagina, vera los grupos organizativos que administran los
grupos inteligentes. Seleccione el boton Cerrar para regresar a la pagina Asignar.

3. Enla pantalla Asignar, utilice la barra de busqueda para ver una lista de los productos
elegibles y asignelos a los grupos inteligentes seleccionados.

4, Seleccione Siguiente para que aparezca la pagina Ver la asignacion de dispositivos y
confirme el estado de la asignacion.

5 Seleccione Guardar y publicar.

Como excluir grupos en los perfiles y politicas de
conformidad

Puede excluir grupos de la asignacion de perfiles de dispositivos y politicas de conformidad con la
misma facilidad con la que asigna grupos a estos productos de dispositivos.

Antes de iniciar esta tarea, debe tener los grupos definidos. Como minimo, debe poder hacer un
grupo inteligente formado por los usuarios que desea excluir. Esta tarea le permite crear un nuevo
grupo inteligente sobre la marcha, pero si prefiere excluir un grupo organizativo o un grupo de
usuarios, consulte la seccion titulada Cémo crear grupos organizativos en Grupos organizativos y
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Grupos de usuarios respectivamente.

1. Cuando agregue un perfil o politica de conformidad a un dispositivo, seleccione la opcion Si,
situada junto al ajuste Exclusiones, para mostrar la opcién Grupos excluidos.

2. En el ajuste Grupos excluidos, seleccione los grupos inteligentes que desee excluir de la
asignacion del perfil o politica.
Puede introducir las primeras letras del nombre del grupo, y la funciéon de busqueda
automatica muestra todos los grupos cuyo nombre coincida con la cadena
introducida.

Puede seleccionar uno o varios grupos organizativos, grupos de usuarios o grupos
inteligentes.

Puede crear un nuevo grupo inteligente con el boton Crear grupo inteligente.

3. Seleccione Guardar y publicar (para perfiles de dispositivos) o Siguiente (para politicas de
conformidad) y continue el proceso para esas tareas.

Si selecciona el mismo grupo para ambos ajustes, Grupos asignados y Grupos excluidos, no
se podra guardar el perfil o politica.

Pasos siguientes: Si desea obtener una vista previa de los dispositivos afectados, seleccione Ver la
asignacion de dispositivos.

Como crear un grupo inteligente de forma inteligente, tarea
complementaria del video

Esta es una tarea complementaria del video con el mismo nombre.

Coémo crear un grupo inteligente de forma inteligente (haga clic con el botén derecho y
seleccione Abrir enlace en nueva pestana)

En una pestana de su navegador, puede reproducir el video y pausarlo segun sea necesario y, en
otra, desplazarse por esta tarea, que incluye todos los detalles que no se mencionan en el video.

1. Mover al grupo organizativo desde el que desea administrar el grupo inteligente

Los paquetes de contenido, como los perfiles de dispositivo, las directivas de conformidad, las
aplicaciones, los libros, etc., se crean y administran desde un grupo organizativo (GO) especifico, al
igual que los dispositivos. Estos paquetes de contenido solo se pueden incluir en un grupo
inteligente si crea el grupo inteligente desde el mismo GO desde el que se crearon los paquetes de
contenido.

Utilice el selector de GO para pasar al GO secundario que contiene los paquetes de contenido
(aplicaciones, libros, perfiles de dispositivo, directivas de conformidad, etc.) que desea incluir en el
grupo inteligente. Puede identificar el GO administrado de cualquier paquete de contenido.
Seleccione el paquete de contenido en su Vista de lista y revise la opcién Administrado por
seleccionada.

Por ejemplo, si desea asignar un perfil de dispositivo a su grupo inteligente, navegue a Recursos >
Perfiles y lineas base > Perfiles, busque el nombre del perfil de dispositivo que desea asignar a su

grupo inteligente en la lista y consulte la columna Administrado por para ese perfil. Este es el GO al
que se mueve antes de crear el grupo inteligente.

Tenga en cuenta que sigue teniendo acceso al contenido creado en todos los GO principales por
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encima del GO al que se ha movido. Esto significa que puede asignar contenido al grupo inteligente
desde el GO en el que se encuentra y también desde todos los GO principales superiores.

2. Crear el grupo inteligente

Una vez que esté en el grupo organizativo que contiene los paquetes de contenido objetivo,
continle con la creacién del grupo inteligente.

1. Acceda a Grupos y ajustes > Grupos > Grupos de asignacion.

2. Seleccione el botén Agregar grupo inteligente. Se mostrara la pantalla Crear nuevo grupo
inteligente.

3. Asigne un Nombre al grupo inteligente como si fuera un titular de periédico, un resumen de
su contenido. Al asignar al grupo inteligente un nombre que describa los dispositivos, podra
asignar contenido al mismo grupo inteligente en cualquier momento en el futuro.

Tenga en cuenta que si asigna un nombre funcional al grupo inteligente en lugar de
un nombre que represente los dispositivos, es mas probable que cree grupos
inteligentes adicionales en el futuro que representen el mismo conjunto de
dispositivos para cada nueva funcién. Esto supone un gran desperdicio y una
sobrecarga para Workspace ONE UEM Console.

= Por ejemplo...

= ...si mantiene un solo grupo inteligente para "Personal no exento" que
contiene 2500 dispositivos, puede simplemente asignar y anular la asignacion
de paquetes de contenido segun sea necesario durante toda la vida util de la
flota. Esos 2500 dispositivos pueden recibir servicio desde el mismo grupo
inteligente de forma indefinida.

= Compare esta practica optimizada con tener varios grupos inteligentes con
nombres funcionales, cada uno con los mismos 2500 dispositivos, cada uno
con un contenido diferente asignado. Workspace ONE UEM Console debe
dedicar una cantidad excesiva de ciclos de CPU para realizar un seguimiento
de todos esos grupos inteligentes y todo el contenido asignado a cada uno
de ellos, lo que ralentiza todo lo demas.

= El momento para crear un nuevo grupo inteligente es cuando identifica un
subconjunto dentro de esos 2500 dispositivos que debe tratarse de manera
diferente a los demas, por ejemplo, diferentes aplicaciones, diferentes
directivas o diferentes perfiles. Pero incluso entonces, asigne un nombre al
nuevo grupo inteligente que represente los dispositivos en si, en lugar de
asignarle un nombre que describa lo que planea hacer con ellos.

4, Seleccione el Tipo correcto de grupo inteligente. La mayoria de las veces, el tipo que desea
es Criterios, que ofrece la mayor flexibilidad y personalizacién. En escenarios especificos,
como el escenario de formacion mencionado en el video, tiene mas sentido Dispositivos y
usuarios.

5. Seleccione los mejores Criterios. Pase el puntero del mouse sobre la etiqueta de
informacion de cada categoria de criterios y vera una ventana emergente que describe
como la categoria filtra la flota de dispositivos.

6. Seleccione Adiciones y Exclusiones. Como se indica en el video, estas dos categorias de
criterios ofrecen la mayor libertad, incluso si el dispositivo agregado o excluido va en contra
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de todas las demas categorias que definidé anteriormente.
Por ejemplo, si solo desea incluir dispositivos iPhone de Apple en el grupo
inteligente, incluso especificando un nimero de versiéon de iOS, puede desafiar esta
regla en la categoria Adiciones agregando usuarios de iPad e incluso dispositivos
macOS, siempre que el contenido asignado sea compatible con iOS y macOS.

Otro ejemplo: si crea un grupo inteligente que contiene los dispositivos para todos
los administradores y les asigna todos los perfiles, directivas y aplicaciones solo para
administradores, tiene la libertad de incluir un dispositivo utilizado por un
administrador en practicas, por ejemplo, con el objetivo de prepararlo para su nueva
funcion. A la inversa, puede realizar una Exclusion de un dispositivo en el grupo de
administradores, lo que hace que los perfiles, directivas y aplicaciones de
administrador no estén disponibles para ese dispositivo. Las posibilidades son
numerosas.

3. Asignar el grupo inteligente
Existen 2 escenarios diferentes para el momento en el que se asignan los grupos inteligentes.

1. Asigne el grupo inteligente directamente después de crearlo.

1. Navegue a Grupos y ajustes > Grupos > Grupos de asignacion

2. Busque el grupo inteligente que acaba de crear y seleccionelo insertando una marca
de verificacion en la casilla a la izquierda de la lista.

3. Seleccione el botén Asignar. Se mostrara la pantalla Asignar.

4. Seleccione perfiles y directivas de la lista disponible, que se basa en el grupo
organizativo en el que se encuentra actualmente. Los unicos perfiles de dispositivos
y directivas de conformidad disponibles para seleccionar son 1) los creados en el
grupo organizativo en el que se encuentra actualmente y 2) los creados en el mismo
GO que el grupo inteligente que selecciond.

2. Asigne el grupo inteligente directamente después de crear el paquete de contenido. Esto
incluye no solo los perfiles de dispositivo y las directivas de conformidad, sino también las
aplicaciones, los libros, los productos, los scripts, los sensores y las ventanas de tiempo.

1. Desplacese hasta la vista de lista del tipo de contenido al que desea asignar el grupo
inteligente.
= Aplicaciones nativas: navegue a Recursos > Aplicaciones > Nativas y
seleccione la pestana Publicas o Internas.

= Libros: navegue a Recursos > Libros > Vista de lista y seleccione la pestafia
Internos, Publicos o Comprados.

= Politica de conformidad — Navegue a Dispositivos > Politicas de
conformidad > Vista en lista.

s Perfil de dispositivo: navegue a Recursos > Perfiles y lineas de base >
Perfiles.

= Aprovisionamiento de productos: navegue a Dispositivos >
Aprovisionamiento > Vista de lista de productos.

= Scripts: navegue a Recursos > Scripts.
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s Sensores: navegue a Recursos > Sensores.

= Ventanas de tiempo: navegue a Recursos > Ventanas de tiempo.

2. Busque el contenido o ajuste en la lista y seleccione el icono Editar /" en el menu
de acciones. También puede seleccionar una casilla de verificacion o un botén de
opcion a la izquierda de la lista.

3. Seleccione el botdon Asignar o la pestafia Asignacion, segun el disefio de la pantalla.
Busque y haga clic en el cuadro de texto Grupos inteligentes, y seleccione el grupo
inteligente en el menu desplegable que aparece.

Grupos de usuarios

Puede agrupar conjuntos de usuarios en grupos de usuarios que, al igual que los grupos
organizativos, actuan como filtros para asignar perfiles y aplicaciones. Cuando configure el entorno
en Workspace ONE UEM, alinee los grupos de usuarios con los grupos de seguridad y las funciones
empresariales de su organizacion.

Puede asignar perfiles, politicas de conformidad, contenido y aplicaciones a los usuarios y a los
dispositivos con grupos de usuarios. Puede agregar los grupos de su servicio de directorio a
Workspace ONE UEM o crear grupos de usuarios completamente nuevos.

En vez de utilizar grupos de usuarios, también se pueden asignar los dispositivos de acuerdo con un
intervalo preconfigurado de direcciones IP de red o atributos personalizados.

Vista de lista de los grupos de usuarios

La pagina Vista de lista de los grupos de usuarios ofrece herramientas utiles para el mantenimiento
regular de los grupos de usuarios, como las funciones de vista, combinacién y eliminacion de grupos
de usuarios, la adicién de los usuarios que faltan y la sincronizacion de grupos de usuarios.

Puede utilizar la vista de lista de grupos de usuarios para crear listas de grupos de usuarios
inmediatamente, segun el criterio que juzgue mas relevante. También puede agregar grupos de
usuarios nuevos de forma individual o en masa.

Vaya a Cuentas > Grupos de usuarios > Vista de lista.

Accion Descripcion

Filtros Para ver solo los grupos de usuarios deseados, utilice los siguientes filtros.

* Tipo de grupo de usuarios
* Estado de sincronizacion
* Estado de combinacion

Agregar

Agregar Permite agregar un unico grupo de usuarios basados en directorio o un grupo de usuarios
grupode  personalizado.
usuarios.

Importar  Permite importar grupos de usuarios nuevos en masa a través de un archivo de valores separados por
por lotes comas (CSV). Puede organizar varios grupos de usuarios a la vez introduciendo un nombre y una
descripcion unicos.
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Accion Descripcion

Como Las columnas de la Vista de lista que se pueden ordenar son Nombre de grupo, Ultima sincronizacion el,
ordenary Usuarios y Estado de combinacion. Las columnas cuyo tamafo se puede ajustar son Nombre de grupo y
ajustar el Ultima sincronizacion el.

tamafio

de

columnas

Vista de Para ver informacioén basica sobre el grupo de usuarios en la Vista de detalles, seleccione el enlace de la

detalles columna Nombre de grupo. La informacién incluye el nombre de grupo, el tipo de grupo, el tipo
externo, el administrador y el nimero de usuarios. La Vista de detalles también incluye un vinculo a los
ajustes de asignacioén de grupos en Todos los ajustes > Dispositivos y usuarios > General > Inscripcion
en la pestafia Agrupacion.

Exportar Guarde un archivo XLSX o CSV (valores separados por comas) de toda la vista de lista no filtrada o
(B ) filtrada. Ambos formatos de archivo se pueden ver y analizar con MS Excel.

La Vista de lista de los grupos de usuarios también presenta una casilla y el icono Editar a la

izquierda del usuario. Si selecciona el icono Editar (-" ), puede realizar cambios basicos en el grupo
de usuarios. Para realizar acciones en masa en grupos de usuarios, marque una o varios de los
grupos que muestran botones de accion para la lista.

Mas acciones para grupos de usuarios

Puede seleccionar mas de un grupo de usuarios mediante la seleccion de todas las casillas que
desee. Al hacerlo, se modificaran los botones de accién y las acciones se aplicaran a varios grupos y
a sus respectivos usuarios.

Accién Descripcion

Sincro  Permite copiar los usuarios del grupo de usuarios que se agregaron recientemente a la tabla temporal de
nizar forma manual antes de que Workspace ONE UEM y Workspace ONE Express realicen la sincronizacion
automatizada programada de Active Directory.

Aviso: El proceso de sincronizacion de atributos de usuarios continda incluso aunque se detecte un
usuario duplicado. Cuando se produce un error de sincronizacion de este tipo, se crea una entrada en el
registro de eventos de la consola para fines de solucion de problemas, denominada
DuplicateUserSyncFailure. Para revisar esta y otras entradas del registro de eventos de Console, vaya a
Monitor > Informes y analisis > Eventos > Eventos de Console.

Verlos Muestra la pantalla Miembros del grupo de usuarios, que le permitira revisar los nombres de usuario de
usuari  todos los miembros del grupo de usuarios seleccionado.
os

Mas
accion
es

Very Permite ver, agregar o eliminar usuarios agregados recientemente a la tabla temporal del grupo de
combi  usuarios. Los usuarios del grupo de usuarios que aparecen en esta tabla esperan la sincronizacion
nar automatizada del grupo de usuarios en Workspace ONE UEM y Workspace ONE Express.
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Accion Descripcion

Agreg Permite combinar la tabla temporal del grupo de usuarios con la tabla de Active Directory para agregar los
ar nuevos usuarios al grupo de usuarios oficial.

usuari

os

faltant

es

Elimin  Permite eliminar un grupo de usuarios.
ar

Como agregar usuarios a grupos de usuarios

Puede agregar usuarios a grupos de usuarios segun sea necesario. Si no desea esperar a que se
realice la sincronizacion de Active Directory de los grupos de usuarios, que es un evento
programado y automatico, puede sincronizar manualmente los grupos de usuarios.

Sigas estos pasos cuando desee agregar un nuevo usuario a uno o varios grupos de usuarios.
1. Vaya a Cuentas > Usuarios > Vista de lista.
2. Seleccione uno o varios usuarios de la lista marcando la casilla de la izquierda.

3. Seleccione el botén Mas acciones y, a continuacioén, seleccione Agregar a grupo de
usuarios. Aparecera la pagina Agregar los usuarios seleccionados al grupo de usuario
personalizado.

4, Puede agregar usuarios a un Grupo de usuarios existente o crear un Grupo de usuarios
nuevo.

5 Elija el Nombre de grupo.
6. Seleccione Guardar.
7. Vaya a Cuentas > Grupos de usuarios > Vista de lista.

1. La sincronizacion de Active Directory (AD), que consiste en un proceso programado
y automatizado, copia estos usuarios del grupo de usuarios pendientes a una tabla
temporal. A continuacion, estos usuarios se revisan, se agregan o se eliminan.

2. Sino desea esperar a que se realice la sincronizacion automatizada de AD, puede
llevarla a cabo de forma manual. Para iniciar una sincronizacién manual, seleccione el
grupo de usuarios al que agrego6 usuarios y, a continuacion, seleccione el botén
Sincronizar.

Aviso: El proceso de sincronizaciéon de atributos de usuarios continta incluso aunque
se detecte un usuario duplicado. Cuando se produce un error de sincronizacion de
este tipo, se crea una entrada en el registro de eventos de la consola para fines de
solucion de problemas, denominada DuplicateUserSyncFailure. Para revisar esta 'y
otras entradas del registro de eventos de Console, vaya a Monitor > Informes y
analisis > Eventos > Eventos de Console.

8.  También puede seleccionar Mas > Ver y combinar para realizar tareas de mantenimiento
como consultar, agregar y eliminar usuarios del grupo de usuarios pendientes.

9. Seleccione Mas > Agregar usuarios faltantes para combinar la tabla temporal de usuarios del
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grupo de usuarios pendientes con los usuarios del grupo de usuarios de Active Directory.

Como agregar grupos de usuarios sin la integracion del
directorio (Personalizado)

La creacion de un grupo de usuarios fuera de la estructura existente en Active Directory permite
crear grupos especializados en cualquier momento. Personalice grupos de usuarios segun la
implementacion estableciendo acceso especificamente a las funciones y al contenido que puede
convertirse en la opcion de preferencia en funcion de la clase de grupo de usuarios que necesite.

Por ejemplo, puede crear un grupo de usuarios temporal para un proyecto especifico que requiera
aplicaciones, perfiles de dispositivos y politicas de conformidad especializados.

Para obtener mas informacion sobre como agregar grupos de usuarios en masa, consulte la seccion
titulada Cémo importar grupos de usuarios por lotes en Funcién Importar por lotes.

Los grupos organizativos personalizados solo se pueden agregar un grupo organizativo en el ambito
del cliente.

1. Navegue a Cuentas > Grupos de usuarios > Vista en lista, seleccione Agregar y luego
Agregar grupo de usuarios.

2. Cambie la opcioén Tipo de grupos de usuarios a Personalizado.

3. Introduzca el Nombre de grupo y la Descripcion para identificar el grupo de usuarios en
Workspace ONE UEM Console.

4, Confirme el grupo organizativo que administra el grupo de usuarios y seleccione Guardar.

5 A continuacion, podra agregar usuarios a este nuevo grupo de usuarios en Cuentas >
Usuarios > Vista de lista.

Para agregar varios usuarios, marque las casillas situadas en el extremo izquierdo de cada nombre
de usuario mostrado. A continuacion, seleccione el botén Administracion situado sobre los
encabezados de columna y seleccione Agregar a grupo de usuarios.

Como agregar grupos de usuarios con integracion del
directorio

Una alternativa a los grupos de usuarios personalizados sin integracion con Active Directory es a
través de la integracion de grupos de usuarios que aplica la estructura actual de Active Directory, lo
que supone numerosos beneficios.

Al importar los grupos de usuarios del servicio de directorio existentes como grupos de usuarios de
Workspace ONE UEM, podra realizar los siguientes tipos de tareas:

¢ Administracion de usuarios: consulte los grupos del servicio de directorio (tales como los
grupos de seguridad o las listas de distribucion) y alinee la administraciéon de usuarios en
Workspace ONE UEM con los sistemas organizativos existentes.

o Perfiles y politicas: asigne perfiles, aplicaciones y politicas mediante la implementacion de
Workspace ONE UEM en los grupos de usuarios.

e Actualizaciones integradas: permite actualizar automaticamente las asignaciones del grupo
de usuarios segun los cambios en la inscripcion del grupo.
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¢ Permisos de administracion: establezca los permisos de administracion para que solo los
administradores aprobados puedan cambiar las asignaciones de politicas y perfiles para
grupos de usuarios especificos.

e Inscripcién: sirve para permitir que los usuarios se inscriban en AirWatch con sus
credenciales existentes y asignarlos automaticamente al grupo organizativo adecuado.

El administrador debe designar un grupo organizativo existente como ubicacion principal desde la
cual puede administrar dispositivos y usuarios. Los servicios de directorio deben estar habilitados en
este grupo organizativo raiz.

Puede agregar los grupos de su servicio de directorio a Workspace ONE UEM. Aunque la
integracion no crea cuentas de usuario automaticamente para cada una de las cuentas del servicio
de directorio, garantiza que Workspace ONE UEM los reconozca como grupos de usuarios. Puede
utilizar ese grupo para restringir la inscripcidén de usuarios.

Para obtener mas informacion sobre como agregar grupos de usuarios de directorio en masa,
consulte la seccién titulada Cémo importar grupos de usuarios por lotes en Funcién Importar por
lotes.

La creacion de grupos de usuarios mediante la integracion del directorio fomenta un enfoque
alineado con la administracion de dispositivos: la inscripcion de dispositivos, las actualizaciones
posteriores, el resumen administrativo y la administracion de usuarios estan todos en sintonia con su
estructura de servicio de directorio existente.

Antes de comenzar: Asegurese de que el Tipo de grupo de usuarios sea Directorio.

1. Acceda a Cuentas > Grupos de usuarios > Vista de lista, seleccione Agregar vy, a
continuacién, Agregar grupo de usuarios.

Ajustes Descripcion

Tipo Seleccione el tipo de Grupo de usuarios.

* Directorio: cree un grupo de usuarios que esté alineado con su estructura actual de Active
Directory.

* Personalizado: cree un grupo de usuarios fuera de la estructura actual de Active Directory
de su organizacion. Este grupo de usuarios otorga acceso a determinadas funciones y
contenidos a usuarios basicos y de directorios para personalizar los grupos de usuarios
segun su implementacion. Los grupos organizativos personalizados solo se pueden agregar
un grupo organizativo en el ambito del cliente.

Tipo externo  Seleccione el tipo externo de grupo que esta agregando.

* Grupo: se refiere a la clase de objeto de grupo en la que se basa su grupo de usuarios.
Vaya a Grupos y ajustes > Todos los ajustes > Sistema > Integracion empresarial > Servicios
de directorio > Grupo para personalizar esta clase.

* Unidad organizativa: se refiere a la clase del objeto de la unidad organizativa en la que se
basa su grupo de usuarios. Vaya a Grupos y ajustes > Todos los ajustes > Sistema >
Integracion empresarial > Servicios de directorio > Grupo para personalizar esta clase.

* Consulta personalizada: también puede crear un grupo de usuarios que contenga usuarios
localizados mediante la ejecucién de una consulta personalizada. Si selecciona este tipo
externo, se reemplazara la funcién Texto de busqueda y se mostrara la secciéon Consulta
personalizada.
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Descripcion

Introduzca los criterios de busqueda para identificar el nombre de un grupo de usuarios de
su directorio y seleccione la opcién Buscar para encontrarlo. Si el grupo de directorio
contiene el texto de busqueda, se mostrara una lista de nombres de grupos.

Esta opcidn no esta disponible si la opcién Tipo externo esta configurada en Consulta
personalizada.

Ajuste de solo lectura que muestra la direccién de su servidor de servicio de directorio.

Esta informacion se rellena automaticamente segun la informacion del servidor de servicios
de directorio introducido en la pagina Servicios de directorio (Grupos y ajustes > Sistema >
Integracion empresarial > Servicios de directorio).

Seleccione el signo mas (+) de Capturar DN, situado junto al ajuste DN base del grupo, que
mostrara una lista de elementos de nombre distintivo entre los que podra elegir.

Identifica la clase de objeto bajo la cual se ejecuta la consulta. La clase de objeto
predeterminada es "persona”, pero puede personalizar esta clase de objeto para identificar a
los usuarios con mayor éxito y precision.

Esta opcion solo esta disponible cuando se selecciona Consulta personalizada como Tipo
externo.

Seleccione un a Nombre de grupo de la lista de resultados Texto de busqueda. Si
selecciona un nombre de grupo, se modificara automaticamente el valor del ajuste Nombre
distintivo.

Esta opcion solo esta disponible después de haber realizado una busqueda fructuosa con el
ajuste Texto de busqueda.

Este ajuste de solo lectura muestra el nombre distintivo completo del grupo que esta
creando.

Esta opcion solo esta disponible cuando se selecciona Grupo o Unidad organizativa como
Tipo externo.

Identifica el nombre distinguido base que sirve como punto de partida de su consulta. El
nombre distintivo base predeterminado es "AirWatch" y "sso". Sin embargo, si desea
ejecutar la consulta con un punto de partida diferente, puede indicar un nombre distintivo
base personalizado.

Esta opcion solo esta disponible cuando se selecciona Consulta personalizada como Tipo
externo.

Este ajuste opcional le permite asignar el grupo de usuarios que esta creando a un grupo
organizativo (GO) especifico.

* Esta opcion solo esta disponible cuando se selecciona Grupo o Unidad organizativa como
Tipo externo.

* Debe seleccionar un GO de tipo Cliente. No se permite asignar el grupo de usuarios a un
GO que no sea de tipo Cliente.
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Descripcion

Seleccione entre Aplicar los ajustes predeterminados y Utilizar los ajustes personalizados
para este grupo de usuarios. Consulte la fila Ajustes personalizados de esta tabla para
obtener descripciones adicionales de los ajustes. Puede configurar esta opcién en los
ajustes de los permisos después de crear el grupo.

Esta opcidn solo esta disponible cuando se selecciona Grupo o Unidad organizativa como
Tipo externo.

Este ajuste muestra la consulta que esta cargada actualmente y que se ejecuta mediante la
seleccion del botén Probar la consulta y el botdon Continuar. Aqui se reflejaran los cambios
realizados en el ajuste Logica personalizada o en el ajuste Clase de objetos personalizados.

Agregue aqui su logica de consulta personalizada, como el nombre de usuario o el nombre
de administrador. Por ejemplo, "cn=jperez". El nombre distintivo puede ser corto o largo,
segun lo desee. El boton Probar la consulta permite verificar si la sintaxis de su consulta es
correcta antes de seleccionar el botén Continuar.

Tiene la opcion de permitir o no permitir a todos los administradores que administren el
grupo de usuarios que esta creando.

Seleccione el rol predeterminado para el grupo de usuarios del menu desplegable.

Seleccione una politica predeterminada de inscripcion del menu desplegable.

Esta opcion habilita la sincronizacion del directorio, lo que detecta la membresia del usuario
en el servidor de directorio y la almacenara en una tabla temporal. Los administradores
aprobaran los cambios de la consola a menos que la opcion Combinaciéon automatica esté
seleccionada.

Si desea evitar que los grupos de usuarios se sincronicen automaticamente durante una
sincronizacion programada, debera desactivar este ajuste.

Habilite esta opcion para aplicar automaticamente los cambios de sincronizacion de la base
de datos sin necesidad de contar con la aprobacién administrativa.

Utilice este ajuste para establecer un umbral para la cantidad de cambios de sincronizacion
de grupo de usuarios automaticos que podran realizarse antes de requerir aprobacion.

Los cambios que superen el umbral necesitaran aprobacion administrativa y se enviara una
notificacién con este fin.

Esta opcion solo esta disponible cuando esta habilitada la opciéon Combinar todos los
cambios automaticamente.
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Ajustes Descripcion

Agregar Habilite este ajuste para agregar usuarios automaticamente al grupo de usuarios.
miembros al

grupo Si desea evitar que los grupos de usuarios se sincronicen automaticamente durante una
automatica sincronizacion programada, debera desactivar este ajuste.

mente

Enviar Habilite esta opcion para enviar un correo electrénico a los usuarios cuando se afiadan
correo usuarios faltantes al grupo de usuarios. Combine la tabla temporal del grupo de usuarios

electrénico con la tabla de Active Directory para agregar a los usuarios faltantes.
al usuario si

se agregan

usuarios

faltantes

Plantilla de Esta opcidn solo esta disponible cuando se ha habilitado la opcién Enviar correo
mensaje electronico al usuario si se agregan usuarios faltantes.

Seleccione una plantilla de mensaje para utilizarla cuando envie notificaciones de correo
electronico durante el proceso de adicion de usuarios faltantes al grupo de usuarios.

Al agregar usuarios de Active Directory que son nuevos para Workspace ONE UEM Console,
la disponibilidad de la plantilla de mensaje depende del modo de inscripcién configurado en
Grupos y ajustes > Todos los ajustes > Dispositivos y usuarios > General > Inscripcion al
seleccionar Autenticacion y efectuar una seleccion en la opcion Modo de inscripcion de
dispositivos.

Si Inscripcidn abierta esta seleccionada como el Modo de inscripciéon de dispositivos, estara
disponible una plantilla de correo electrénico de activacion del usuario en el menu
desplegable Plantilla de mensaje. Este mensaje de correo electronico permite inscribir al
nuevo usuario de AD.

Si Dispositivos registrados solamente esta seleccionada como el Modo de inscripcion de
dispositivos, estara disponible una plantilla de correo electronico de activacion del
dispositivo en el menu desplegable Plantilla de mensaje. Este mensaje de correo electrénico
permite al nuevo usuario de AD inscribir sus dispositivos. Si Requerir token de registro esta
habilitada, el dispositivo se puede registrar con el token incluido en el mensaje.

Para obtener mas informacion sobre el nombre distintivo, busque el articulo titulado "Object
Naming" en el sitio TechNet de Microsoft: https://technet.microsoft.com/.

2.  Seleccione Guardar.

Editar los permisos de los grupos de usuarios

El reajuste de los permisos de los grupos de usuarios permite reconsiderar quién puede editar
ciertos grupos de la organizacién. Por ejemplo, si la organizacién tiene un grupo de usuarios para los
ejecutivos de la empresa, no se recomienda que los administradores de niveles secundarios tengan

permisos administrativos para ese grupo de usuarios.

Utilice la pagina Permisos para controlar quién puede administrar ciertos grupos de usuarios y quién
puede asignar perfiles, politicas de conformidad y aplicaciones a los grupos de usuarios.

1. Vaya a Cuentas > Grupos de usuarios > Vista de lista.

2. Seleccione el icono Editar de una fila de grupo de usuario.
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3. Seleccione la pestafia Permisos y luego seleccione Agregar.

4. Seleccione el Grupo organizativo en el que desea definir los permisos. Debe seleccionar un
grupo organizativo (GO) que esté dentro de la jerarquia de GO raiz del grupo de usuarios. El
GO que seleccione también debe ser de tipo Cliente. Para obtener mas informacion,
consulte la seccion titulada Funciones y personalizaciones del tipo de grupo organizativo
en Grupos organizativos.

5. Seleccione los Permisos que desea habilitar.

Administrar grupo (Editar/Eliminar): permite activar la capacidad de editar y
eliminar grupos de usuarios.

Administrar usuarios dentro del grupo y permitir la inscripcion: permite administrar
usuarios del grupo de usuarios y autorizar la inscripcion de dispositivos en el GO.
Este ajuste solo puede habilitarse si también esta activada la opcion Administrar
grupo (Editar/Eliminar). Si la opciéon Administrar grupo (Editar/Eliminar) esta
desactivada, este ajuste también se desactivara.

Utilizar grupo para asignacion: permite utilizar el grupo para asignar politicas de
seguridad y recursos empresariales a dispositivos. Este ajuste solo puede modificarse
si esta desactivada la opcion Administrar grupo (Editar/Eliminar). Si la opcion
Administrar grupo (Editar/Eliminar) esta habilitada, este ajuste se bloqueara y no
podra editarse.
=« Este ajuste se desactiva cuando el grupo de usuarios lo administra un grupo
organizativo principal y usted desea asignar el grupo desde uno de sus
grupos organizativos secundarios.

6. Seleccione el Ambito para estos permisos, es decir, qué grupos de administradores pueden
administrar o utilizar este grupo de usuarios. Solo una de las siguientes opciones puede estar
activa.

Solo el administrador: los permisos solo afectan a los administradores del GO
principal.

Todos los administradores en este grupo organizativo o mas abajo en la jerarquia:
los permisos afectan a los administradores del GO y a todos los administradores de
los GO secundarios inferiores.

Acceso a los detalles de usuarios

Cuando los usuarios y los grupos de usuarios estén configurados, puede ver toda la informacion
acerca de los detalles de usuarios, los dispositivos asociados y las interacciones.

Acceda a la informacién del usuario desde cualquier parte de Workspace ONE UEM console donde
aparezca el nombre de usuario y en las siguientes paginas de la consola:

e Miembros del grupo de usuarios (Cuentas > Grupos de usuarios > Vista de detalles > Mas >
Ver los usuarios)

o Vista de lista de usuarios (Cuentas > Usuarios > Vista de lista)
o Vista de lista de administradores (Cuentas > Administradores > Vista de lista).

La pagina Detalles del usuario es una vista de una sola pagina.
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e Todos los grupos de usuarios asociados.

e Todos los dispositivos asociados con el usuario a lo largo del tiempo y un enlace con todos
los dispositivos inscritos.

e Todos los dispositivos retirados por el usuario en un entorno de dispositivos compartidos y
un enlace al historial completo de las devoluciones/retiros.

e« Todos los registros relacionados con el dispositivo o el usuario.

e Todos los Términos de uso asignados, aceptados y rechazados.

Como cifrar datos personales

Es posible cifrar informaciéon de identificacion personal, como nombres, apellidos, direcciones de
correo electronico y numeros de teléfono.

1. Acceda a Grupos y ajustes > Todos los ajustes > Sistema > Seguridad > Seguridad de
datos desde el grupo organizativo de nivel global o de cliente para el que desea configurar
el cifrado.

2. Habilite el ajuste Cifrar la informacion del usuario y, a continuacion, seleccione los ajustes
de datos de usuario concretos para activar el cifrado. De este modo, se desactiva la
funcionalidad desactivar buscar, clasificar y filtrar.

3. Haga clic en Guardar para cifrar los datos del usuario para que no resulten accesibles en la
base de datos. Sirealiza el cifrado, algunas de las funciones en
Workspace ONE UEM Console, tales como la busqueda, la ordenacion y el filtrado, estaran
limitadas.

Grupos administrativos

Los grupos administrativos permiten formar subgrupos de cuentas administrativas para asignar
funciones y permisos adicionales a los que ya se incluyen en una cuenta administrativa de
Workspace ONE UEM basado en AirWatch.

Los grupos administrativos pueden utilizarse para asignar roles y permisos que concedan acceso a la
consola que esté especificamente relacionada con un proyecto especial. Puede agregar a los
administradores del servicio de directorio ya existentes a grupos administrativos o crear grupos

administrativos de cero utilizando consultas personalizadas.

Por ejemplo, si tiene una nueva directiva empresarial, es posible que tenga que asignar acceso
administrativo especial a un grupo de facilitadores de formacion. Es posible que tenga que crear un
grupo administrativo, ejecutar una consulta personalizada para los facilitadores de formacion y
asignar un rol especifico para el nuevo proyecto empresarial. Para obtener mas informacion,
consulte Cuentas administrativas.

Vista de lista de los grupos administrativos

La pagina Vista de lista de los grupos administrativos ofrece herramientas Utiles para las tareas de
mantenimiento de los grupos de usuarios comunes. En este proceso de mantenimiento se incluyen
las tareas de agregar, ver, combinar y eliminar grupos de usuarios y usuarios que faltan.

Navegue a Cuentas > Administradores > Grupos administrativos para ver esta pagina.
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Vaya a la pagina Editar grupo administrativo; para ello, seleccione el nombre del hipertexto en la
columna Nombre de grupo de la vista de lista. Utilice esta pagina para cambiar el nombre del grupo
administrativo. Asimismo, puede agregar y eliminar roles que se aplican a miembros del grupo. Para
obtener mas informacion, consulte la seccion Funciones administrativas en Acceso basado en
funciones.

Vaya a la lista Miembros del grupo de administradores; para ello, seleccione el numero del enlace
de hipertexto en la columna Administrador. Esta lista muestra los nombres de todos los
administradores del grupo administrativo.

También puede descargar un archivo XLSX o CSV (valores separados por comas) de la Vista de
lista de los grupos administrativos. A continuacién, puede ver y analizar este archivo con MS Excel.
Seleccione el botén Exportar y elija una ubicacion de descarga.

Seleccione el botén de radio situado junto al nombre del grupo para acceder a las siguientes
acciones y funciones de mantenimiento.

Accion Descripcion

Sincroni Permite copiar los usuarios del grupo administrativo que se han agregado recientemente a la tabla
zar temporal de forma manual antes de que Workspace ONE UEM realice la sincronizaciéon automatizada
programada de Active Directory.

Mas
acciones
Very Permite ver, agregar o eliminar usuarios que se han agregado recientemente a la tabla temporal del grupo

combina administrativo. Los administradores del grupo administrativo que aparecen en esta tabla se encuentran a
r la espera de una sincronizacion automatizada del grupo administrativo de Workspace ONE UEM.

Eliminar  Permite eliminar un grupo administrativo.

Inicio, Puede editar la categoria de cada grupo administrativo segun aparece en la lista. Resulta util mover los
Activo, grupos de esta forma cuando todos los grupos administrativos no se pueden mostrar en una sola pagina.
Inactivo,

Abajo

Agregar Permite combinar la tabla temporal del grupo administrativo con la tabla de Active Directory para agregar
usuarios  los nuevos administradores al grupo oficial.
faltantes

Como agregar grupos administrativos

Mediante los siguientes pasos, puede agregar grupos administrativos en Workspace ONE UEM
basado en AirWatch para asignar funciones y permisos adicionales a sus administradores para
proyectos especiales.

1. Acceda a Cuentas > Administradores > Grupos administrativos y seleccione Agregar.
Complete los ajustes correspondientes.

Ajustes Descripcion
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Tipo Seleccione el tipo externo del grupo administrativo que vaya a agregar.

externo
* Grupo: se refiere a la clase de objeto de grupo en la que se basa su grupo administrativo.
Vaya a Grupos y ajustes > Todos los ajustes > Sistema > Integracion empresarial > Servicios
de directorio > Grupo para personalizar esta clase.

* Unidad organizativa: se refiere a la clase del objeto de unidad organizativa en la que se basa
su grupo administrativo. Vaya a Grupos y ajustes > Todos los ajustes > Sistema > Integracién
empresarial > Servicios de directorio > Grupo para personalizar esta clase de objeto.

* Consulta personalizada: también puede crear un grupo administrativo que contenga
administradores que se localizan al ejecutar una consulta personalizada. Si selecciona este
tipo externo, se reemplazara la funcion Texto de busqueda y se mostrara la seccion Consulta
personalizada.

Nombrede Ajuste de solo lectura que muestra la direccidon de su servidor de servicio de directorio.
directorio

Dominioy Esta informacion se rellena automaticamente segun la informacion del servidor de servicio de
DN base directorio que introdujo en la pagina Servicios de directorio (Cuentas > Grupos de usuarios
del grupo > Ajustes > Servicios de directorio).

Seleccione el signo mas (+) de Capturar DN, situado junto al ajuste DN base del grupo, que
mostrara una lista de Nombre de dominio base entre los que podra elegir.

Texto de Introduzca los criterios de busqueda para identificar el nombre de un grupo administrativo en
busqueda su directorio y seleccione Buscar para encontrarlo. Si el grupo de directorio contiene el texto
de busqueda, se mostrara una lista de nombres de grupos.

Ademas, puede aplicar roles predeterminados al grupo administrativo que esté creando.
Después de realizar una busqueda fructuosa, seleccione la pestafia Roles y, luego, seleccione
el boton Agregar para afadir un nuevo rol. También puede editar un rol existente. Para ello,
cambie la seleccion Grupo organizativo y Rol.

Este ajuste solo esta disponible cuando se selecciona Grupo o Unidad organizativa como
Tipo externo.

Clase de Identifica la clase de objeto bajo la cual se ejecuta la consulta. La clase de objeto
objetos predeterminada es "persona", pero puede proporcionar una clase de objeto personalizada
personaliza para identificar a los administradores con mayor precision.
dos
Este ajuste solo esta disponible cuando se selecciona Consulta personalizada como Tipo
externo.
DN base Identifica el nombre distinguido base que sirve como punto de partida de su consulta. La

personaliza opcién predeterminada es "airwatch" y "sso", pero se puede introducir un nombre distintivo
do base personalizado si se desea ejecutar la consulta desde un punto de partida diferente.

Este ajuste solo esta disponible cuando se selecciona Consulta personalizada como Tipo
externo.

Nombre de Seleccione un a Nombre de grupo de la lista de resultados Texto de busqueda. Si selecciona
grupo un nombre de grupo, se modificara automaticamente el valor del ajuste Nombre distintivo.

Este ajuste solo esta disponible después de haber realizado una busqueda fructuosa con el
ajuste Texto de busqueda.
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Ajustes Descripcion
Nombre Ajuste de solo lectura que muestra el nombre distintivo completo del grupo administrativo
distintivo que esta creando.

Este ajuste solo esta disponible después de haber realizado una busqueda fructuosa con el
ajuste Texto de busqueda.

Rango Ajuste de solo lectura que muestra el rango del grupo administrativo una vez que se ha
creado. Puede cambiar el rango del grupo administrativo en Grupos y ajustes > Grupos >
y mover su posicion relativa con el boton de accion Mas
Grupos administrativos
ubicado a la derecha de la lista de grupos administrativos.

Sincronizac  Esta opcidn habilita la sincronizacién del directorio, lo que detecta la membresia del usuario

ion en el servidor de directorio y la almacenara en una tabla temporal. Un administrador aprobara

automatica todos los cambios de la consola a menos que la opcion Combinacion automatica esté
habilitada.

Combinaci  Habilite esta opcion para aplicar automaticamente los cambios de sincronizacion de la base

on de datos sin necesidad de contar con la aprobacién administrativa.

automatica

Cantidad Utilice este ajuste para establecer un umbral para la cantidad de cambios de sincronizacion
maximade  de grupos administrativos automaticos que podran realizarse antes de requerir aprobacion.
cambios

permitidos Esta opcion solo esta disponible cuando esta habilitada la opcion Combinaciéon automatica.

Agregar Habilite esta opcidén para agregar administradores automaticamente al grupo administrativo.
miembros

al grupo

automatica

mente

Zona Introduzca la zona horaria asociada al grupo administrativo. Este ajuste obligatorio actua
horaria cuando se ejecuta la sincronizacion programada y automatizada de Active Directory.
Region Seleccione los ajustes de region (idioma) asociados con el grupo administrativo. Este ajuste

es obligatorio.

Pagina de Introduzca la pagina de destino inicial para los administradores del grupo administrativo. El
destino ajuste predeterminado de este ajuste obligatorio es Tablero de dispositivos, pero puede
inicial cambiarlo a la pagina que desee.

Consulta

personaliza

da

Consulta Este ajuste muestra la consulta que esta cargada actualmente y que se ejecuta mediante la

seleccion del botén Probar la consulta y el boton Continuar. Aqui se reflejaran los cambios
realizados en la opciéon Légica personalizada o en el ajuste Clase de objetos personalizados.

Logica Agregue aqui su légica de consulta personalizada, como el nombre de administrador. Por

personaliza ejemplo, "cn=jperez". El nombre distintivo puede ser corto o largo, segun lo desee. El botén

da Probar la consulta permite verificar si la sintaxis de los resultados de su consulta es correcta
antes de seleccionar el botén Continuar.

Para obtener mas informacién sobre el nombre distintivo, busque el articulo titulado "Object
Naming" en el sitio TechNet de Microsoft: https://technet.microsoft.com/.

2.  Seleccione Guardar.
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Como ver asignaciones

Para su comodidad, puede ver la vista previa de los perfiles del dispositivo, aplicaciones, libros,
canales y directivas de conformidad incluidos en los grupos asignados de Workspace ONE UEM
basado en AirWatch (y también excluidos de ellos), asi como confirmarlos.

1. Acceda al listado de grupos en Grupos y ajustes > Grupos > Grupos de asignacion y busque
un grupo que se haya asignado por lo menos a una entidad.

2. En la columna Asignaciones, seleccione el numero con el enlace de hipertexto para abrir la

pagina Ver asignaciones. Esta pagina solo muestra las categorias que contienen
Asignaciones o Exclusiones en el grupo.

Justo encima de la fila de encabezado de la pantalla Ver asignaciones, puede utilizar el boton
Actualizar, el botén Exportar y el cuadro de texto Buscar en lista para localizar y confirmar que el
perfil, la aplicacion, el libro, el canal y la politica de conformidad especificos se han asignado.

A\
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Configuraciones

Las configuraciones son una lista elaborada de paginas de configuracion categorizadas que se
pueden buscar y se organizan légicamente. Puede identificar y acceder directamente a las paginas
de configuracion esenciales de Workspace ONE UEM basado en AirWatch y

Workspace ONE Express. Para comenzar, vaya a Grupos y ajustes > Configuraciones.

Groups & Settings

Configurations b

Establish the foundational settings, customizations and integrations to provide employees with the resources they need to drive

Para inspeccionar cada una de las configuraciones, seleccione la flecha izquierda "mayor que" para
expandir la fila y leer la descripcion. Una vez expandida, también puede leer la documentacion
oficial de la configuracion si selecciona el boton Mas informacion.

Permite busquedas

Para buscar configuraciones y categorias, introduzca contenido en la barra de busqueda situada
encima de la lista.

Clasificadas

Todas las configuraciones se clasifican en funcion de los atributos y los casos de uso para que pueda
localizar rapidamente las que mas necesite. Hacer clic en las categorias equivale a aplicar un filtro,
con lo que se eliminan las configuraciones de la vista que no formen parte de la categoria
seleccionada. Para borrar las categorias seleccionadas y restablecer la vista, haga clic en la "x" que
aparece junto al nombre de la categoria o seleccione el botdn Restablecer encima de la barra de

busqueda.
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Categorias portatiles

Puede compartir categorias de configuracion con otros administradores que incluyan combinaciones
de categorias. Por ejemplo, si selecciona Configuracion de la plataforma, Apple e Inscripcion,
puede compartir esta combinacion de categorias copiando la URL en la barra de direcciones del
navegador.
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Monitor de Console

El monitor de Console de Workspace ONE UEM es el portal central para obtener acceso rapido a
informacion importante. Gracias a sus coloridos graficos de barras y circulares, puede identificar
rapidamente problemas importantes y actuar desde una unica ubicacion.

Monitor

Overview cer A *
Devices =
Status Breakdown Platform Breakdown Enroliment History

— 146

27
- i

Chrome OS  Apple i0S Apple Vindows
macOos Rugged  Deskiop
Compliance =
Compliance Violations Top Violated Policies
1%

Si selecciona cualquier grafico de barras o circular de la pagina, aparecera Vista de lista de
dispositivos. Esta vista de lista contiene todos los dispositivos especificos de la métrica seleccionada.
A continuacion, podra realizar acciones como enviar un mensaje a dichos dispositivos.

Por ejemplo, seleccione el grafico circular Estado del antivirus. En segundos, la Vista de lista de
dispositivos mostrara una lista de los dispositivos cuya falta de software antivirus ha activado una
infraccion de politica. Para seleccionar todos los dispositivos de esta lista, marque las casillas situadas
mas a la izquierda de cada dispositivo. También puede seleccionar la casilla "Seleccionar todo"
debajo del botdon Agregar dispositivo. La agrupacion de botones de accion aparece encima de la
lista. Seleccione el botén Enviar para enviar un mensaje a los usuarios de los dispositivos
seleccionados. Puede seleccionar un correo electrénico, una notificacion push o un mensaje de
texto SMS.

La pagina Monitor > Informacion general proporciona graficas de resumen y vistas detalladas.

o Dispositivos: permite ver la cantidad exacta de dispositivos.
Resumen del estado de todos los dispositivos registrados, inscritos, con una
eliminacion empresarial pendiente y los dispositivos con una inscripcion anulada o
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eliminacién pendiente.
Desglose de plataformas de los dispositivos inscritos en Workspace ONE UEM.
Historial de la inscripcion en el ultimo dia, la ultima semana o el ultimo mes.

o Conformidad: permite ver qué dispositivos no cumplen con las politicas de conformidad.
Todas las politicas de conformidad que los dispositivos no estan cumpliendo
actualmente, como aquellas relacionadas con aplicaciones, ajustes de seguridad,
geolocalizacion, entre otras.

Las politicas mas infringidas, las cuales cubren todos los tipos de politicas de
conformidad establecidas.

Aplicaciones en la lista de no permitidos, incluyendo aquellas instaladas en los
dispositivos, organizadas por las instancias de infraccion.

Los dispositivos que no tienen las aplicaciones que desea instalar y tener listas para
los usuarios.

o Perfiles: permite ver qué perfiles han vencido.

La ultima version del perfil, lo que incluye dispositivos con versiones anteriores de
cada perfil.

o Aplicaciones: permite ver qué aplicaciones estan asociadas con los dispositivos.

La ultima version de la aplicacion, lo que incluye dispositivos con versiones anteriores
de cada aplicacion.

Las aplicaciones mas instaladas, organizadas por los dispositivos que tienen esa
aplicacion actualmente instalada.

Para obtener mas informacion, consulte Seguimiento y supervision de la implementacion de
aplicaciones.

« Contenido: permite ver los dispositivos que tienen contenido vencido.

La ultima version del contenido, que incluye cada archivo vencido clasificado por
orden de instancia.

e Correo electronico: permite ver los dispositivos que actualmente no pueden recibir correo
electronico.
Los dispositivos bloqueados que no pueden recibir correo electronico, incluidos
aquellos bloqueados de forma predeterminada, que estan en la lista de no permitidos
0 cuya inscripcion se ha anulado.

o Certificados: permite ver qué certificados estan configurados para caducar.
Se muestran certificados que van a caducar dentro de un mes, de uno a tres meses,
de tres a seis meses, de seis a 12 meses o mas de 12 meses. Ademas, podra ver los
certificados que ya han caducado.

El conjunto de dispositivos que se muestra varia segun el grupo organizativo actual, incluidos todos
los dispositivos de los grupos secundarios. Podra acceder a un grupo organizativo inferior y
actualizar automaticamente los resultados de dispositivos mediante el menu desplegable del grupo
organizativo.

— EN
Podra alternar entre las vistas seleccionando los iconos Vista de lista (+==) y Vista de diagrama ( ‘
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). Seleccione cualquier métrica para abrir la Vista de lista de dispositivos para dicho conjunto
especifico de dispositivos. A continuacion, podra realizar acciones como enviar un mensaje a dichos
dispositivos.

Personalice el Monitor seleccionando el icono Secciones disponibles (ﬂ)_ Marque o desmarque las
casillas que representan las secciones disponibles (Dispositivos, Conformidad, Perfiles, etc.) y
seleccione Guardar para disefar la Informacién general del Monitor.

Intelligence

Aviso: Debe tener una cuenta de Cloud Services para acceder a Workspace ONE Intelligence.

Los informes personalizados y los analisis avanzados de Workspace ONE Intelligence pueden
proporcionarle informacion mas detallada sobre su flota de dispositivos. Este tipo informacion incluye
una mejor visibilidad sobre los problemas de rendimiento, herramientas de planificacion muy
efectivas y tiempos de implementacién mas rapidos.

Asegurese de que se encuentra en un grupo organizativo de tipo cliente y, a continuacion, vaya a
Monitor > Intelligence, seleccione el botén Siguiente para ver como funciona Intelligence y
participe para aprovechar el servicio.

Puede abandonar la creacion de informes personalizada de Intelligence en cualquier momento.

Para obtener mas informacion, consulte la guia Productos de VMware Workspace ONE Intelligence.

Tablero del panel administrativo

El Panel administrativo proporciona una descripcion general de la informacion de licencias del
modulo y los componentes de Workspace ONE™ UEM implementados divididos en dos secciones
independientes: Productos activos y Componentes implementados.

Acceda al Panel administrativo a través de Monitor > Panel administrativo. Solo puede acceder al
panel administrativo desde un grupo organizativo de tipo cliente.

La seccién Productos activos identifica los productos activos y muestra informacién resumida de las
licencias, incluidos el modelo de licencia y el tipo de licencia.

La seccion Componentes implementados presenta un panel para cada componente habilitado en el
grupo organizativo de cliente que muestra el estado de conexién de los siguientes componentes.

Monitor de aplicacion y perfil

Realice un seguimiento de la implementacion de aplicacion o perfil en los dispositivos de los usuarios
finales con el Monitor de aplicacion y perfil. Esta herramienta proporciona informacion de un vistazo
sobre el estado de las implementaciones.

1. Vaya a Monitor > Monitor de aplicacion y perfil.

2. En el campo de busqueda, introduzca el nombre de la aplicacion o el perfil. Presione la tecla
Intro del teclado para iniciar la busqueda.

3. Seleccione la aplicacion o el perfil en el menu desplegable y seleccione el boton Agregar.

Los datos de aplicacion o perfil se muestran en una tarjeta. Solo puede tener cinco tarjetas
agregadas a la vez.
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El Monitor de aplicacion y perfil muestra el estado actual de los dispositivos durante una
implementacion. El estado combina diferentes estados de instalacion de aplicaciones y perfiles,
como Listo, Pendiente o Incompleto.

Plantillas del sector para iOS

Una plantilla del sector es un conjunto de aplicaciones moviles y perfiles de dispositivos que puede
enviar a los dispositivos para acelerar el proceso de implementacion.

Puede seleccionar plantillas utiles para los sectores de la salud y ventas minoristas. Ademas, se
pueden editar para ajustarlas a sus necesidades. Para obtener mas informacion, consulte Plantillas
del sector de Apple.

Informes y analisis

Workspace ONE UEM le permite acceder a informacién detallada sobre los dispositivos, los usuarios
y las aplicaciones en el formulario de informe que puede analizar con Excel. Para obtener mas
informacion, consulte Informes y analisis.
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Notificaciones de la consola

Las notificaciones son una herramienta de comunicacién disefiada para que pueda mantenerse
informado sobre eventos que pueden afectar al uso de Workspace ONE UEM. El boton
Notificaciones esta ubicado al lado del botén de lupa de busqueda global.

Existen diferentes tipos de notificaciones.

o Caducidad del certificado de las APN de la aplicacién: se le avisara 30 dias antes de que
caduquen las APN para las aplicaciones, por lo que se trata de una alerta de prioridad critica.
Esta notificacion ayuda a evitar los problemas que se producen cuando los certificados
caducan y mantiene la funcionalidad de las aplicaciones en los dispositivos.

e Proteccion contra eliminacion de aplicaciones: esta alerta de alta prioridad aparece cuando
se cruza el umbral de eliminacion de aplicaciones. Puede seleccionar el enlace Revisar la
eliminaciéon de aplicaciones en la ventana emergente Notificaciones.

o Alerta de almacenamiento de registros de aplicaciones del dispositivo: se trata de una
alerta de prioridad alta que aparece cuando el registro de almacenamiento supera el 75 % de
su capacidad. Purgue los registros o aumente el limite poniéndose en contacto con su
representante de soporte. Esta alerta se puede descartar.

e« Actualizaciones del repositorio de aplicaciones de empresa: esta notificacion es una alerta
informativa que se muestra cuando hay una actualizacién de la aplicacion disponible del
catalogo seleccionado de aplicaciones de empresa que se puede aplicar a los dispositivos de
su flota.

« Exportacion de la vista de lista: esta notificacion aparece cuando la exportacion de la vista
de lista de dispositivos o usuarios solicitada se ha completado y esta lista para examinarse.
Esta notificacion tiene nivel de prioridad informativo y se puede descartar.

¢ Notificaciones de mantenimiento y actualizacién: estas notificaciones de icono de timbre
son alertas informativas que le permiten saber cuando hay disponible una revisién de
actualizacion o de mantenimiento. Incluye notificaciones para Workspace ONE UEM y
Workspace ONE Assist.

Las notificaciones de banner de Console son alertas informativas que le permiten saber
cuando esta disponible una revision de actualizacion o cuando un evento de mantenimiento
esta planificado o no. Las notificaciones de banner de Console que se muestran son visibles
para todos los administradores de Saa$S e incluyen las siguientes subcategorias.

Mantenimiento
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Interrupciones

b /A Workspace ONE UEM is experiencing an unplanned outage. View Details

Device Up

Avisos de productos de SaaS

® There is a new Workspace ONE UEM product update. View Details

e Caducidad de las APN para MDM: recibira una notificacion 30 dias antes de que caduquen
los certificados de APN para MDM, lo que constituye una alerta de prioridad critica. Cuando
caduque el certificado de APN, la alerta de prioridad critica se recudira a una alerta de
prioridad alta. Esta notificacion ayuda a evitar los problemas que se producen cuando los
certificados caducan y permite que los dispositivos mantengan la comunicacion con
Workspace ONE UEM.

e Actualizacion del servidor igual a igual requerida: recibira una notificacién cuando haya
disponible una version nueva del servidor igual a igual. Ademas, se le informara de que
debe actualizar el servidor para evitar interrupciones del servicio.

e Caducidad del perfil de aprovisionamiento: se le avisara cuando caduque un perfil de
aprovisionamiento que contenga aplicaciones, por lo que tendra que volver a generar y
actualizar el perfil aprovisionamiento. Esta notificacién tiene nivel de prioridad critico y no se
puede descartar.

o Errores de token (DEP): recibira una notificacion cuando se produzca un error en la
sincronizacion de DEP debido a un token DEP caducado.

e Caducidad del token (VPP y DEP): recibira una notificacion cuando un token vaya a
caducar, de modo que pueda renovarlo y evitar la interrupcion del servicio.

¢ Combinacion de grupo de usuarios pendiente: esta notificacion le permite saber que el
proceso de combinacion de grupo de usuarios esta pendiente y necesita aprobacion
administrativa. Dicha notificacion se produce en dos escenarios:
Tiene el ajuste Combinar todos los cambios automaticamente desactivado en el
grupo de usuarios basado en el directorio, lo que significa que todos los cambios
deben aprobarse.

Tiene el ajuste Combinar todos los cambios automaticamente habilitado y el nUmero
de cambios supera el umbral de Cantidad maxima de cambios permitidos. La parte
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de la informacion del grupo de usuarios modificado mas alla del maximo requiere la
aprobacion del administrador.

e Actualizacion automatica de la aplicacion VPP: alertas de alta prioridad que le indican que
una aplicacion instalada con el Programa de compra por volumen de Apple tiene una
version actualizada que puede instalar.

Como administrar las notificaciones de la consola

Cuando existan notificaciones activas que requieran de su atencion, aparecera un distintivo
numeérico en el icono de notificaciones que le indicara la cantidad de alertas activas. Seleccione el
icono Notificaciones en forma de campana para ver la ventana emergente.

Puede administrar las notificaciones que reciba. Esta administracion incluye la visualizacion de la lista
de alertas activas, la renovacion de sus APNs, el descarte de las alertas caducadas, la visualizacion
de la lista de alertas descartadas y la configuracion de los ajustes de notificaciones.

Cada alerta muestra el grupo organizativo en el cual se encuentran los APN de un certificado de
MDM. La alerta también muestra la fecha de caducidad del certificado y un enlace a la opcion
Renueve sus APNs.

« Ver alertas activas: la vista predeterminada muestra la lista de alertas activas.

e Renueve sus APNs: muestra la pantalla Cambiar grupo organizativo. Esta pantalla aparece
cuando el GO que administra el dispositivo con la fecha de caducidad de la licencia
inminente es diferente al GO en el que se encuentra actualmente. Para renovar esta licencia
de APNs y cambiar el GO automaticamente, seleccione Si.

Siga las instrucciones detalladas en la pagina de ajustes APNs para MDM para renovar la
licencia y mantener el dispositivo en contacto con Workspace ONE UEM.

o Descartar alerta: seleccione el boton X para cerrar la alerta caducada y enviarla a la lista de
alertas descartadas. No es posible cerrar notificaciones cuya prioridad sea critica.

« Descartar todas: permite cerrar todas las alertas activas y enviarlas a la lista de alertas
descartadas.

o« Ver alertas descartadas: seleccione la pestafia Descartados en la parte superior de la
ventana emergente Notificaciones para ver la lista de alertas descartadas.

Cbémo configurar ajustes de notificaciones

Utilice los ajustes de Notificaciones en la pagina de Ajustes de cuentapara habilitar o desactivar
alertas de fecha de caducidad de nombres de punto de acceso (APN), seleccione como recibir las
alertas y cambie el correo electrénico al que las envia.

Add v Q Q w ® username v

1. Seleccione la opciéon desplegable Cuenta, a la que se puede acceder desde practicamente
cualquier pagina de Workspace ONE UEM Console y, a continuacién, seleccione
Administrar ajustes de cuenta y la pestafia Notificaciones.

También puede acceder a la pagina de ajustes de notificaciones mediante la seleccion del
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2,

icono del engranaje de la esquina inferior derecha de la pantalla emergente Notificaciones.

Seleccione el método de notificacion cuando se produzca cada uno de los siguientes

eventos.

Ajustes

Fecha de caducidad de
APNs

Exportacion de la vista de
lista

Combinar grupos de
usuarios

Actualizacion automatica
de PCV

Caducidad del certificado
de las APN de la
aplicacion

Caducidad del perfil de
aprovisionamiento

Token de dispositivo de
Apple Business Manager
a punto de caducar

Token de ubicacion de
Apple Business Manager
a punto de caducar

Error de token de
dispositivo de Apple
Business Manager

Uso de API

Actualizaciones del
repositorio de
aplicaciones
empresariales

Descripcion

Esta notificacion ayuda a evitar los problemas que se producen cuando los
certificados caducan y permite que los dispositivos mantengan la
comunicacion con Workspace ONE UEM.

Puede activar una alerta para cuando finalice la exportacion de una Vista de
lista de usuarios o una Vista de lista de dispositivos.

Puede activar una alerta para cuando la base de datos de Active Directory
cambie la sincronizacion con Workspace ONE UEM vy la opcion Combinar
todos los cambios automaticamente esté desactivada.

Puede activar una alerta para cuando una aplicacién instalada con el Programa
de compra por volumen de Apple tenga una versioén actualizada que puede
instalar.

Esta notificacion ayuda a evitar los problemas que se producen cuando los
certificados caducan y mantiene la funcionalidad de las aplicaciones en los
dispositivos.

Recibira un aviso cuando caduque un perfil de aprovisionamiento que
contenga aplicaciones. Ademas, se le pedira que regenere el perfil de
aprovisionamiento y que lo actualice.

Recibira una notificacion cuando un token DEP vaya a caducar, de modo que
pueda renovarlo para evitar interrupciones.

Recibira una notificacion cuando un token de ubicacion vaya a caducar, de
modo que pueda renovarlo para evitar interrupciones.

Recibira una notificacion cuando se produzca un error en la sincronizaciéon de
DEP debido a un token DEP caducado.

Recibira un aviso cuando la cantidad de llamadas API (interfaz de
programacion de aplicaciones) alcance el 50 %, 75 %, 90 % y 100 % del limite
API diario.

Se le notificara cuando una aplicacion del catalogo de aplicaciones de empresa
seleccionadas tenga una actualizacion que se pueda aplicar a los dispositivos.

En cada evento, seleccione entre Ninguno, Console, Correo electrénico y Console y correo

electronico, a menos que se especifique lo contrario.

Las opciones Correo electronico y Consola y correo electréonico requieren especificar al

menos un correo electréonico en el cuadro de texto Enviar correos electréonicos a:. Puede

introducir varias direcciones de correo electronico separadas por comas.

Seleccione Guardar o Cancelar los cambios.
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Registros de eventos

Los eventos son registros de acciones administrativas y de dispositivos que

Workspace ONE UEM Console almacena en los registros. Exporte los registros de eventos como
archivos CSV. También puede configurar Workspace ONE UEM Console para enviar los registros de
eventos a las herramientas de informacion de seguridad y administracién de eventos, o a los
sistemas de inteligencia empresarial.

Los registros de eventos muestran los eventos del dispositivo y los eventos de

Workspace ONE UEM Console. Los eventos del dispositivo muestran los comandos enviados desde
la consola a los dispositivos, las respuestas de los dispositivos y las acciones del usuario del
dispositivo. Los eventos de Console muestran las acciones realizadas desde

Workspace ONE UEM Console, incluidas las sesiones de inicio de sesion, los intentos de inicio de
sesion fallidos, las acciones administrativas, los cambios de ajustes del sistema y las preferencias de
usuario.

Puede filtrar por rango de fechas, nivel de gravedad, categoria o modulo.
Los niveles de gravedad incluyen las siguientes descripciones.
e Critico: indica un error en un sistema principal de Workspace ONE UEM Console.
e Error: indica un error en un sistema no principal de Workspace ONE UEM Console.
e« Advertencia: indica un problema en el futuro si no se lleva a cabo la accion.
e Aviso: indica condiciones inusuales.
e Informacion: indica datos operativos normales.
e Depuracion: indica informacioén util para la solucién de problemas.

Aviso: Si la opcion Fecha y hora seleccionada devuelve mas de 10 000 eventos, aparecera un
mensaje de banner donde se le recomendara que seleccione un rango de fechas menor. Si prefiere
un rango de fechas mas amplio, ejecute un informe de eventos para cada grupo secundario en lugar
de un unico informe de eventos en un unico GO principal.

Eventos de la consola

Los eventos de Console muestran acciones de MDM desde Workspace ONE UEM Console, que
incluyen los siguientes ejemplos: Sesiones de inicio de sesién, intentos de inicio de sesién fallidos,
acciones administrativas, cambios de ajustes del sistema y preferencias de usuario.

1. Vaya a Monitor > Informes y analisis > Eventos > Eventos de Console.

'\’—
2. Aplique un filtro ( f ) a la lista de eventos de Console.

Puede elegir:

& movistar.com.uy/empresas @) Movistar Empresas Uruguay @ @movistaruy (@ App Mi Movistar




Conceptos basicos de Console

Fecha y hora (ver Nota anterior)
Gravedad

Categoria

Modulo

3. Para ver los detalles de un evento especifico de la consola, seleccione la opcion Evento.

Eventos del dispositivo

Eventos del dispositivo proporciona una lista de varios tipos diferentes de eventos registrados por el
sistema. Enumera los comandos de administracion de dispositivos moviles (MDM) para dispositivos,
respuestas de dispositivos y acciones de usuario del dispositivo. Puede filtrar el registro por intervalo
de fechas, nivel de gravedad, categoria o moédulo.

Los niveles de gravedad de los eventos del dispositivo incluyen las siguientes descripciones.
e Urgente: indica un error grave de MDM que requiere atencion inmediata.
e Alerta: indica un error en un sistema basico de MDM que requiere atencion.
e Critico: indica un error en un sistema primario de MDM.
e Error: indica un error en un sistema no primario de MDM.
e Advertencia: indica un problema en el futuro si no se lleva a cabo la accion.
e Aviso: indica condiciones inusuales.
o Informacion: indica datos operativos normales.
e Depuracion: indica informacioén util para la solucién de problemas.
Examine los registros de eventos del dispositivo siguiendo estos pasos.

1. Vaya a Monitor > Informes y analisis > Eventos > Eventos del dispositivo.

<’

2. Aplique un filtro ( ik ) a la lista de eventos del dispositivo.
Puede elegir:
Fecha y hora (ver Nota anterior)
Gravedad
Categoria
Modulo
3. Para ver los detalles de un evento especifico del dispositivo, seleccione la opcion Evento.

4, Para ver los detalles de un dispositivo especifico, seleccione la opcion Nombre comun del
dispositivo.

5 Puede Agregar dispositivo, Editar y Cambiar grupo organizativo seleccionando la opcion
Nombre de usuario de inscripcion.

Cambiar ajustes de Syslog
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Puede realizar cambios en los ajustes de Syslog. Acceda a la pagina de ajustes en Grupos y ajustes
> Todos los ajustes > Sistema > Integracién empresarial > Syslog.

También puede seleccionar el elemento de menu Syslog en Monitor > Informes y analisis >
Eventos > Syslog.

Para obtener mas informacién, consulte Integracion de Syslog.

Cambiar ajustes de eventos

Puede cambiar el nivel de registro minimo para los eventos. Vaya a Grupos y ajustes > Todos los
ajustes > Administrador > Eventos y seleccione el botén Ajustes de eventos.

Establezca el nivel de registro minimo para los eventos de Dispositivo y Console. Los eventos que
satisfacen los niveles seleccionados y niveles superiores tanto para Dispositivo como para Console se
capturan y guardan en la base de datos de Workspace ONE UEM, y se muestran en

Workspace ONE UEM Console, en Monitor > Informes y analisis > Eventos > Eventos del
dispositivo/Eventos de Console.
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Freestyle Orchestrator

Realice un objetivo especifico en relacién con su dispositivo mediante la creacion de un flujo de
trabajo personalizado con Freestyle Orchestrator. Puede instalar recursos (tales como aplicaciones,
scripts y perfiles) en funciéon de las condiciones que defina.

Aviso: Freestyle Orchestrator solamente esta disponible para dispositivos macOS y Windows.

Flujos de trabajo personalizados simplificados

Freestyle Orchestrator es una plataforma de orquestacion de Tl sin cédigo que le permite arrastrar y
soltar con la mayor la facilidad y que le proporciona la flexibilidad necesaria para crear flujos de
trabajo con las funciones de recursos, condiciones y grupos.

Recursos como bloques de creacioén

Los recursos se pueden instalar en un dispositivo en forma de aplicacién, un perfil de dispositivo o
un script (Windows PowerShell o script de shell de macOS). Los recursos también pueden ser un
mecanismo nativo para el dispositivo, como un sensor. Al crear un flujo de trabajo de Freestyle, se
obtiene la capacidad para aprovechar todos estos recursos para realizar una tarea que se defina.

Acceda a recursos y configure aplicaciones, perfiles, scripts y sensores para utilizarlos dentro de un
flujo de trabajo y aplicarlos a los dispositivos segun criterios detallados.

Para obtener mas informacion, consulte la Guia de Freestyle Orchestrator.
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Otros sistemas empresariales para la
Integracion

Aproveche la funcionalidad avanzada de MDM al integrar su entorno de Workspace ONE UEM
basado en AirWatch con las infraestructuras empresariales existentes, tales como los servicios de
directorio, la administracion de correo electrénico con SMTP vy los repositorios de administracion de
contenido.

e Retransmision de correo electronico (SMTP): permite proporcionar seguridad, visibilidad y
control para el correo electronico movil.

e Servicios de directorio (LDAP/AD): permite aprovechar los grupos corporativos existentes
para administrar los usuarios y los dispositivos.

e Servicios de certificados de Microsoft: permite utilizar la infraestructura de certificados de
Microsoft existente para la implementacion de Workspace ONE UEM.

e Protocolo de inscripcion de certificados simple (SCEP PKI): permite configurar certificados
para Wi-Fi, VPN, Microsoft EAS y mas.

¢ Administracion de correo electronico con Exchange 2010 (PowerShell): permite
conectarse a Workspace ONE UEM de forma segura para garantizar el cumplimiento de las
politicas con servidores empresariales de correo electronico.

o Servidor empresarial de BlackBerry (BES): permite integrar con BES para disfrutar de una
administracion optimizada de BlackBerry.

e Servicios de certificados de terceros: permite importar sistemas de administracion de
certificados para que se administren en la consola.

e Servicio web de Lotus Domino (HTTPS): permite acceder al contenido y a las funciones de
Lotus Domino a través de la implementacion de AirWatch.

e Repositorios de contenido: permite integrar con SharePoint, Google Drive, SkyDrive,
servidores de archivos y recursos compartidos de archivos de red.

e Syslog (datos del registro de eventos): permite exportar los datos del registro de eventos
para que se puedan ver en todos los servidores y sistemas integrados.

o Redes corporativas: permite configurar los ajustes de VPN y Wi-Fi, asi como perfiles de
provision de dispositivos que contengan las credenciales requeridas para obtener acceso.

e« Administracion de la informacioén y los eventos del sistema (SIEM): permite guardar y
compilar los datos de los dispositivos y de la consola para garantizar la seguridad y
conformidad con las reglas y las politicas corporativas.

Para obtener mas informacién sobre cémo integrar Workspace ONE UEM con estas infraestructuras,
consulte la documentacion de Workspace ONE Access.
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Consulte también la Introduccion a VMware Tunnel, la Guia de solucion de problemas y registro de
Workspace ONE UEM vy la Guia de instalacion de Workspace ONE UEM, disponibles en
docs.vmware.com. También puede buscar estos temas en docs.vmware.com.

& movistar.com.uy/empresas @) Movistar Empresas Uruguay @ @movistaruy (% App MiMovistar




Conceptos basicos de Console

Acceso basado en funciones

Puede hacer que las funciones otorguen tipos de acceso especificos a Workspace ONE UEM
basado en AirWatch. Defina roles para usuarios y grupos individuales en funcion de los niveles de
acceso de la consola de UEM que encuentre utiles.

Por ejemplo, los administradores del servicio de asistencia de la empresa pueden tener acceso
limitado dentro de la consola, mientras que el administrador de Tl tiene acceso a mas permisos. Para
obtener mas informacion sobre este ejemplo, consulte el caso practico CoOmo se crea un
administrador del servicio de asistencia restrictivo y se agrega una funcién que le otorgue permisos
especificos.

Para habilitar el control de acceso basado en funciones, primero tiene que configurar las funciones
de administradores y usuarios en la consola de UEM. Los recursos especificos, también conocidos
como permisos, definen estos roles, que habilitan y desactivan el acceso a varias funciones dentro
de la consola de UEM. Puede crear funciones de usuario que concedan acceso al portal de
autoservicio.

Ya que las funciones (y especificamente los recursos o los permisos) determinan qué pueden y no
pueden hacer los usuarios y administradores en la consola de UEM, se debe tener cuidado a la hora
de otorgar los permisos o recursos correctos. Por ejemplo, si necesita que los administradores
introduzcan una nota antes de que se pueda realizar una eliminacion empresarial en un dispositivo,
el rol no solo debe tener los permisos para realizar la eliminacion empresarial en el dispositivo,
también debe tener los permisos para agregar una nota.

Las funciones son importantes para mantener la seguridad de su flota de dispositivos, por ejemplo, la
creacion de usuarios provisionales, que es un privilegio de administrador de nivel elevado. Debera
tratar las credenciales de usuarios provisionales como privilegios de administrador y no divulgar las
credenciales de usuario.

Roles predeterminados y roles personalizados

Workspace ONE UEM basado en AirWatch ofrece varias funciones predeterminadas que puede
seleccionar. Estos roles predeterminados estan disponibles con cada actualizacion y permiten
asignar roles de manera rapida a los usuarios nuevos. Puede personalizar aun mas los privilegios y
los permisos de usuario si necesita mas personalizacion.

A diferencia de los roles predeterminados, los roles personalizados requieren actualizaciones
manuales con cada actualizacion de la version de Workspace ONE UEM.

Todos los tipos de rol tienen ventajas y desventajas inherentes. Los Roles predeterminados ahorran
tiempo en la configuracion de un rol completamente nuevo, se adaptan légicamente a varios
privilegios administrativos y se actualizan automaticamente con nuevas funciones y ajustes. Sin
embargo, es posible que las funciones predeterminadas no sean adecuadas para su organizaciéon o
implementacion de MDM, razén por la cual las funciones personalizadas estan disponibles.
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Roles de usuarios finales predeterminados

Las funciones estan disponibles de forma predeterminada para los usuarios de dispositivos en la
consola de administracion de extremos unificada.

e Funcion de acceso completo: proporciona acceso completo al portal de autoservicio.

« Rol de acceso basico: otorgue permisos completos, excepto los comandos de MDM, desde
el portal de autoservicio.

Los Roles personalizados permiten personalizar todos los roles Unicos que se desee y ajustar
cambios grandes o pequefos para los diferentes usuarios y administradores. Sin embargo, debe
mantener manualmente las funciones personalizadas a lo largo del tiempo y actualizarlas con nuevas
funciones.

Como editar un rol predeterminado de usuario final para
crear un rol de usuario personalizado

Si ninguno de los roles predeterminados disponibles cumplen con los requisitos para su
organizacion, considere modificar un rol predeterminado que ya exista y crear un rol personalizado.

Cree un rol de usuario final personalizado editando un rol predeterminado incluido en la consola de
UEM.

1. Asegurese de estar en el grupo organizativo que se asociara con el nuevo rol.
2. Acceda a Cuentas > Usuarios > Roles.

3. Determine qué rol de la lista se adapta mejor al que desea crear. A continuacion, editar ese

rol seleccionando el icono para editar ( s ) en el extremo derecho. Aparecera la pagina
Agregar/Editar el rol.

4. Edite los cuadros de texto Nombre, Descripcion y Pagina de destino inicial segun sea
necesario. Revise todas las casillas, que representan los distintos permisos. Seleccione o no
las opciones segun sea necesario.

5. Seleccione Guardar.

Roles administrativos predeterminados

Los siguientes roles estan disponibles de forma predeterminada para los administradores en
Workspace ONE UEM Console.

Utilice la herramienta para comparar roles administrativos para comparar los permisos especificos de
dos roles administrativos. Para obtener mas informacién, consulte la seccion de esta pagina titulada
Coémo crear una funcion de administrador.

Rol Descripcion
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Adminis  El rol de administrador del sistema proporciona acceso completo a un entorno de Workspace ONE UEM.
trador También incluye acceso a los ajustes de contrasefa y seguridad, a la administracion de sesiones y a

del informaciéon de auditoria de la consola de UEM que se encuentra en la pestafia Administracion, en
sistema Configuracion del sistema.

Este rol esta limitado a administradores de entorno, por ejemplo, equipos de operaciones de SaaS para
todos los entornos de SaaS alojados por VMware.

Adminis  El rol de administrador de AirWatch ofrece acceso completo al entorno de Workspace ONE UEM. Sin

trador embargo, el acceso excluye la pestafia Administracion en la Configuracion del sistema, ya que esta
de pestafia administra los ajustes de nivel superior en la consola de UEM.

AirWatc

h Este rol se limita a los empleados de VMware con acceso a los entornos con fines de solucion de

problemas, instalacion y configuracion.

Adminis  El rol de administrador de la consola es el rol administrativo predeterminado para los entornos de SaaS

trador compartidos. El rol cuenta con una funcionalidad limitada en cuanto a atributos de politica de
dela conformidad, creacion de informes y seleccién de grupos organizativos.
consola

Adminis El rol de administrador de dispositivos brinda a los usuarios acceso significativo a la consola de UEM. Sin

trador embargo, este rol no esta disefiado para configurar la mayoria de las Configuraciones del sistema. Estas
del configuraciones incluyen Active Directory (AD)/Protocolo ligero de acceso a directorios (LDAP),

dispositi  Protocolo simple de transferencia de correo (SMTP), hubs de interfaz de dispositivo-UEM, como

\Ye] Intelligent Hub, etc. Para esas tareas importantes es mas apropiado utilizar un rol de alto nivel como

Administrador de AirWatch o Administrador del sistema.

Visorde Elrol del visor de reportes permite ver los datos recopilados a través de la administracion de dispositivos
reportes moviles (MDM). Este rol solo otorga acceso a los usuarios para generar, ver y exportar informes de la
consola de UEM, asi como para suscribirse a ellos.

Adminis  El rol de administracion de contenido solo otorga acceso a la administracion de VMware AirWatch
tracion Content Locker. Utilice este rol para los administradores especializados encargados de cargar y
de administrar el contenido de la flota de dispositivos.

conteni

do

Adminis La funciéon Administracion de aplicaciones permite que los administradores que tengan este nivel de
tracion permisos implementen y administren las aplicaciones internas y publicas de la flota de dispositivos. Utilice
de este rol para los administradores de aplicaciones.

aplicaci

ones

Servicio  El rol de servicio de asistencia proporciona las herramientas necesarias para la mayoria de las funciones
de del servicio de asistencia de Tl del nivel 1. La utilidad principal de este rol es permitir a los administradores
asistenci de AirWatch ver la informacién de los dispositivos y responder a través de acciones remotas. Sin

a embargo, este rol también permite las acciones de ver informes y buscar dispositivos.

Adminis  El rol administrativo Solo catalogo de aplicaciones tiene practicamente los mismos permisos que
trador Administracion de aplicaciones. Ademas de estos permisos encontramos la capacidad de agregar y
del mantener cuentas de usuario y administrador, grupos de usuarios y administradores, detalles de
catalog dispositivos y etiquetas.

ode

aplicaci

ones

solamen

te
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Rol Descripcion

Solo El rol de solo lectura ofrece acceso a la mayor parte de la consola de UEM, pero limita el acceso al estado
lectura de solo lectura. Utilice este rol para auditar o registrar la configuracién en un entorno de
Workspace ONE UEM. Este rol no es util para los administradores o los operadores del sistema.

Adminis El rol Administrador de Horizon es un conjunto de permisos especialmente disefiado para complementar
trador una configuracién de Workspace ONE UEM integrada en la vista de VMware Horizon View.

de

Horizon

Adminis  El rol Administrador de NSX es un conjunto de permisos especialmente disefiado para complementar

trador VMware NSX integrado en Workspace ONE UEM. Este rol ofrece el complemento completo de permisos

de NSX de administracion de certificados y sistema, lo que permite a los administradores complementar la
seguridad de los extremos con la seguridad del centro de datos.

Oficial El rol Oficial de privacidad ofrece acceso de lectura a Informacién general del Monitor, la Vista de lista de
de dispositivos, la opcidn Ver ajustes del sistema y permisos de edicion completos para los ajustes de
privacid privacidad.

ad

Como editar un rol predeterminado para crear un rol
administrativo personalizado

Si los roles predeterminados disponibles no cumplen con los requisitos organizativos para los
recursos administrativos, considere modificar un rol predeterminado que ya exista y utilicelo para
crear un rol administrativo personalizado.

Cree un rol administrativo personalizado editando un rol predeterminado incluido en la consola de
UEM.

1. Asegurese de que esté en el grupo organizativo que se asociara con el nuevo rol.

2. Acceda a Cuentas > Administradores > Roles.

3. Determine qué rol de la lista se adapta mejor al que desea crear. Marque la casilla de ese rol.
4. Seleccione Copiar en el menu de acciones. La pagina Copiar rol aparecera.

5 Edite los ajustes necesarios de la copia que aparece en la pagina Copiar rol. Cree un
Nombre y Descripcion unicos para el rol personalizado.

6. Seleccione Guardar.

Pasos siguientes: Para obtener mas informacion, consulte la seccion de esta pagina titulada Cémo
crear una funcién de administrador.

Roles administrativos

Puede habilitar o desactivar los permisos para todos los ajustes y recursos disponibles en
Workspace ONE UEM basado en AirWatch. Estos ajustes conceden o restringen capacidades de la
consola para cada miembro del equipo administrativo, lo que permite crear una jerarquia de
administradores que se adapte especificamente a sus necesidades.

La creacion de multiples roles administrativos es una medida que ahorra tiempo. Realizar
configuraciones completas en diferentes grupos organizativos significa que puede cambiar los
permisos para un administrador especifico en cualquier momento.
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Hacer que los cambios del rol administrativo sean efectivos

Si edita una funcién que esta utilizando un administrador, los cambios no se aplicaran hasta que el
administrador cierre sesion y vuelva a iniciarla.

Vista de lista de funciones de administrador

Acceda a Cuentas > Administradores > Roles.

Puede eliminar un rol no utilizado de la biblioteca de roles administrativos. No puede eliminar una
funcion asignada. Seleccione una funcién sin asignar y seleccione el botén Eliminar.

Puede editar el nombre, la descripcion y los permisos especificos de una funcion. Seleccione el
icono del lapiz a la izquierda del nombre de la funcion de la lista y aparece la pantalla Editar funcion.

También puede descargar un archivo XLSX o CSV (valores separados por comas) que contenga
toda la vista de lista de funciones de administradores. A continuacioén, puede ver y analizar este
archivo con MS Excel. Seleccione el botdén Exportar y elija una ubicacion de descarga. Para obtener
informacion sobre cémo exportar funciones e importarlas posteriormente, consulte la seccién de
esta pagina denominada Exportar funciones administrativas.

Como crear roles administrativos

1. Acceda a Cuentas > Administradores > Roles y seleccione Agregar rol en la consola de
UEM.

Create Role X

Categories Content Management

2. En el campo Crear rol, introduzca el Nombre y la Descripcion del rol.

& movistar.com.uy/empresas @) Movistar Empresas Uruguay @movistaruy (% App Mi Movistar




Conceptos basicos de Console

3. Realice una seleccion en la lista de Categorias.

La seccion Categorias organiza categorias de alto nivel, como Administracion de
dispositivos, que contiene las subcategorias Aplicaciones, Navegador y Administracion en
masa, entre otras. La subdivision de esta categoria facilita un proceso de creacion de roles
sencillo y rapido. Los ajustes de cada subcategoria en el panel derecho tienen una casilla
para Leer y Editar.

Cuando realiza una seleccion en la seccion Categorias, el contenido de esa subcategoria
(ajustes individuales) se rellenaran en el panel derecho. Cada ajuste individual tienen sus
propias casillas Leer y Editar, aparte de las casillas con la opcién "Seleccionar todo" para
Leer y Editar, que puede elegir en cada encabezado de columna. Esas casillas le
proporcionan un nivel de control y personalizacion flexibles a la hora de crear un rol.

Utilice el cuadro de texto Buscar recursos para reducir el niumero de recursos del cual
puede seleccionar. Por lo general, los recursos estan etiquetados del mismo modo en el que
se hace referencia a ellos en la consola de UEM. Por ejemplo, si desea limitar una funcién
administrativa para editar los registros de aplicaciones, introduzca "Registros de aplicaciones"
en el cuadro Buscar recursos y aparecera una lista de todos los recursos que contienen la

cadena "Registros de aplicaciones".

4, Seleccione la casilla apropiada para Leer y Editar en las opciones de recursos
correspondientes. También puede borrar cualquier recurso seleccionado.

Content Management
Choose Edit Mode

5 Para realizar selecciones globales en las categorias, seleccione la opcion Ninguno, Leer o
Editar directamente desde la seccion Categorias, sin necesidad de rellenar el panel
derecho. Seleccione el icono circular a la derecha de la etiqueta Categoria, que es un menu
desplegable. Utilice este método de seleccidén cuando esté completamente seguro de que
desea seleccionar Ninguno, Solo lectura o Editar para las capacidades de los ajustes de toda
la categoria.

6. Seleccione Guardar para terminar de crear el rol personalizado. Ahora podra ver el rol
agregado en la lista de la pagina Roles. Desde aqui, también puede editar los detalles del rol
o eliminarlo.

Pasos siguientes: Debe actualizar el rol personalizado después de cada actualizacion de
Workspace ONE UEM para tener en cuenta todas las nuevas funcionalidades en la ultima version.

Como exportar roles administrativos

Las funciones de administrador constituyen un recurso portatil. Esta portabilidad puede ahorrar
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tiempo si se gestionan varios entornos de Workspace ONE UEM. Puede exportar los ajustes desde
un entorno como un archivo XML y, a continuacion, importar ese archivo XML a otro entorno. Esta
actividad puede causar problemas de control de versiones.

Accounts > Administrators

Roles
[0 ADD ROLEW [9 IMPORT ROLE l

“EJ COPY | |n VIEW USERS 1 [x DELETE J ‘r;,» EXPORT 1 item selected

& General Info

CatalogSettingsRead
p edfdf

1. Acceda a Cuentas > Administradores > Roles.

2. Exporte una funcion seleccionando la casilla de verificacion junto a la funcién de
administrador. Si seleccione mas de un rol administrativo, la accion Exportar no se
encontrara disponible.

3. Seleccione el boton Exportar y guarde el archivo XML en una ubicacién del dispositivo.

Como importar roles administrativos

1. Acceda a Cuentas > Administradores > Roles y seleccione Importar rol.

2. Enla pagina Importar rol, seleccione Examinar y busque el archivo XML que haya guardado.
Cargue la funcion de administrador en la lista de categorias para su validacion seleccionando
Cargar.

3. Workspace ONE UEM realiza una serie de comprobaciones de validacion, como la
comprobacioén del archivo XML, la de la importacion de permisos de roles, la de nombres de
roles duplicados y la de nombres y descripciones vacios.

4. Compruebe los ajustes del recurso y verifique las especificaciones del rol importado. Para
ello, seleccione las categorias especificas en el panel de la izquierda.

5. También puede editar los recursos y el Nombre y la Descripcion del rol importado segun
sus necesidades. Si desea mantener el rol existente y el importado, cambie el nombre del rol
administrativo existente antes de importar el nuevo.

1. Si el rol que va a importar tiene el mismo nombre que otro rol de su entorno,
aparecera el mensaje “Existe una funcion con este nombre en este entorno. ;Desea
reemplazar la funcion existente?”

2. Si selecciona "No", entonces el rol existente en su entorno permanece sin cambios y
se cancela la importacion del otro rol.

3. Si selecciona "Si", se le pedira el PIN de seguridad. Si es correcto, se sustituira el rol
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existente por el importado.

6. Seleccione Guardar para aplicar el rol importado al nuevo entorno.

Problemas relacionados con las versiones al importar y
exportar roles administrativos

Puede haber casos en que una funcion exportada se importe a un entorno que ejecute una version
anterior de Workspace ONE UEM. La version anterior no tiene necesariamente los mismos recursos
y permisos que componen el rol importado.

En estos casos, Workspace ONE UEM notifica el siguiente mensaje:

No se encuentran ciertos permisos de este entorno en el archivo importado. Revise y corrija los
permisos resaltados antes de guardar.

Utilice la pagina de lista de categorias para anular la seleccion de los permisos resaltados. Esta accion
permite guardar el rol en el nuevo entorno.

Copiar rol

Puede crear una copia de un rol existente para ahorrar tiempo. También puede cambiar los
permisos de la copia y guardarla con un nombre diferente.

1. Marque la casilla que aparece junto al rol que desea copiar.
2. Seleccione el botéon Copiar. La pagina Copiar rol aparecera.
3. Realice los cambios en Categorias, Nombre y Descripcion.

4. Cuando finalice, seleccione Guardar.

Coémo cambiar el nombre de un rol administrativo

Si va a importar un rol administrativo con el mismo nombre que otro rol administrativo ya existente,
es posible que le resulte util cambiar primero el nombre de este ultimo. Al cambia el nombre de un
rol, podra mantener tanto el rol nuevo como el antiguo dentro del mismo entorno.

1. Acceda a Cuentas > Administradores > Roles y seleccione el icono Editar ( ,) del rol cuyo
nombre desea cambiar. Aparecera la pagina Editar rol.

2. Edite el Nombre del rol y, si lo desea, la Descripcion.

3. Seleccione Guardar.

Indicador Solo lectura/Editar en categorias para los roles
administrativos

En la seccién Categorias, existe un indicador visual que refleja la seleccidon actual de Solo lectura,
Editar o una combinacion de ambas. Este indicador indica cual es el ajuste sin que tenga que abrir y
examinar los ajustes de cada subcategoria.

El indicador tiene un icono circular ubicado a la derecha de la lista de categorias que proporciona
informacion sobre lo siguiente.
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Icono Descripcion

Todas las opciones de esta categoria cuentan con capacidad de edicion (lo que significa que también
cuentan con la capacidad de solo lectura).

La mayoria de los ajustes de categoria tienen la capacidad de edicién habilitada, pero hay al menos una
subcategoria que la tiene desactivada.

Todos los ajustes de la categoria tienen la capacidad de solo lectura (la edicion esta desactivada).

La mayoria de los ajustes de categoria son de solo lectura, pero hay al menos una subcategoria que tiene la
funcion de editar habilitada.

Asignar una funcion o editar la carga de la funcién de un
administrador
Puede asignarle funciones a un administrador para ampliar sus capacidades en

Workspace ONE UEM Console. También puede editar la carga existente de la funcion, lo que puede
limitar o ampliar las capacidades de un administrador.

Si edita una carga de una funcién que esta utilizando un administrador, los cambios no tendran
efecto hasta que el administrador cierre sesién y vuelva a iniciarla.

1. Vaya a Cuentas > Administradores > Vista de lista, localice la cuenta de administrador cuya

carga de funcién desea modificar y seleccione el icono Editar ( ,) a la izquierda del nombre
de usuario de la cuenta administrativa. Aparecera la pagina Agregar/Editar administrador.

2. Seleccione la pestafa Funciones y, a continuacion, elija entre las siguientes, a, b o una
combinacion de ambas:

1. Sidesea agregar una nueva funcion a la cuenta de administrador, seleccione el
botéon Agregar funcion y, a continuacion, introduzca los detalles de Grupo
organizativo y Funcién de cada funcién que agregue.

2. Si desea eliminar una funcioén existente de la cuenta de administrador, seleccione la
funcion y, a continuacion, haga clic en el boton Eliminar.

3. Seleccione Guardar.

Coémo ver los recursos de un rol administrativo

Puede ver todos los recursos o permisos de cualquier rol administrativo, incluidos los roles
personalizados o predeterminados. Esta vista puede ayudarle a determinar qué puede, y no puede,
hacer un administrador en la consola de UEM.

Las funciones estan formadas por cientos de recursos, o permisos, que sirven de acceso (de solo
lectura o edicién) a una funcion especifica dentro de UEM Console.

Las pantalla Ver funcion y Editar funcién son las mismas, con la excepcion de que la pantalla Editar
funcion le permite realizar y guardar cambios con el botén Guardar.

Para ver o editar los recursos de una funcién administrativa, realice los siguientes pasos.
1. Acceda a Cuentas > Administradores > Roles.

2. Busque la funcion de administrador para la que desea ver los permisos. Si tiene una
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biblioteca grande de roles administrativos, utilice la barra Buscar en lista en la esquina
superior derecha para reducir la lista.

3. Seleccione entre las siguientes opciones, a o b:

1. Para ver la funcién, seleccione el nombre de la funcién, que es un enlace, y la
pantalla Ver funcion muestra todos los permisos asociados con la funcién. Cuando
finalice la auditoria de los roles administrativos, seleccione Cerrar.

View Role X

Name temp assign

Description * temp assign

Categories Apps & Books earct

VA

Apps & Books App User Comments

> Administrators

Apps & Books pplication Groups
> Users Apps & Books Application Publish
» AP| Apps & Books Application Workflow

Apps & Application Wrapping

Apps & Books
Apps & Books Applications
Apps & Books Books
Blueprints Apps & E Internal Apps Details
Apps & Books Notify
» Configurations v v

CLOSE

1. Para editar la funcion, seleccione el icono Editar ( -’) a la izquierda del nombre de
la funcion y aparecera la pantalla Editar funcién. Edite la funcién agregando o
eliminando las marcas de verificacion Lectura y Editar. Cuando termine de editar la
funcion, seleccione Guardar.

Edit Role P4

Name* temp assign

Description * temp assign
Categories Apps & Books
Al
vAccount
Apps & Books App User Comments Details
» Administrators
Apps & Books Application Groups Details
*u Apps & Books Application Publish
» API Apps & B Application Workflow
Apps & Books Application Wrapping
Apps & Books
Apps & Books Applications
Apps & Books Books
Blueprints Apps & Books Internal Apps
. Apps & Books Notify Detai
» Configurations - -

SAVE CANCEL

Algunos aspectos sobre la lista, si selecciona Ver o Editar.

e Las categorias de funcién se enumeran en el panel izquierdo. Seleccione el indicador ">"
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para expandir la categoria y ver las subcategorias de las funciones.

Para obtener mas informaciéon acerca de los indicadores visuales de lectura o edicion de
color naranja que se ven en esta pantalla, consulte la seccion de esta pagina con el titulo
Indicador de lectura o edicién en categorias para las funciones administrativas.

Seleccione una categoria especifica en el panel izquierdo, y la categoria, nombre y
descripcion de cada recurso se muestra en el panel derecho.

El enlace Detalles en el extremo derecho revela cada funcion de solo lectura y
edicion especifica dentro de la consola de UEM.

Puede utilizar el cuadro de texto Buscar recursos para localizar una funcién especifica por su
nombre. Esta funcion de busqueda facilita la tarea de localizar la funcion relacionada con la
etiqueta especifica y asignarla a una funcién.

Por ejemplo, si desea que una funcion administrativa solo pueda agregar una
etiqueta a un dispositivo, escriba la palabra "etiqueta" en el cuadro de texto Buscar
recursos y pulse la tecla Intro. Todos los recursos que contengan la cadena
"etiqueta" en la categoria, el nombre, la descripcién o los detalles de la descripcion
aparecen en el panel derecho.

Aviso: Tenga en cuenta que "provisional" (como en los dispositivos provisionales)
también incluye la cadena "etiqueta".

Pasos siguientes: Puede aplicar estos pasos para crear sus propias funciones; para ello, visite la

seccion de esta pagina con el titulo Como crear una funcion de administrador.

Comparar dos roles

A la hora de crear una funcion administrativa, a menudo es mas sencillo modificar una funcion rol

existente que crear una desde cero. La herramienta Comparar funciones le permite comparar los

ajustes de permisos de dos funciones administrativas para garantizar su precision o confirmar las

diferencias de los ajustes que establecio de forma deliberada.

1.

Acceda a Cuentas > Administradores > Roles.
Elija dos roles en la lista, aunque estén en paginas distintas, y selecciénelos.

Seleccione Comparar. La pagina Comparar roles muestra una lista de categorias. Al
seleccionar una categoria especifica a la izquierda, todos los detalles de esa categoria se
rellenaran.
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Compare Roles X

Role 1 Role 2

App Catalog Only Administrator ComExpGrid

roles are high

Categories All

All

v & Dezails

Terms of Use

®
[
Q
o9
o
<
©
Ll

Admin Cravne Mambare

EXPORT CANCEL

Si tiene menos de dos o mas de dos roles seleccionados, no se muestra el botéon
Comparar.

Seleccione el enlace Detalles en el lado derecho para ver las subcategorias de
funciones. Contraiga la subcategoria del rol mediante la seleccién del enlace Ocultar.

En el panel izquierdo, hay una categoria Todos que cuando se selecciona muestra
todas las categorias principales en la pagina Comparar roles. Cuando introduce un
parametro de busqueda en la barra Buscar recursos, el panel derecho mostrara
solamente las listas de categorias y recursos (también conocidos como permisos)
correspondientes.

La funcién de busqueda es persistente. Esto significa que, si tiene un parametro en
la barra de Buscar recursos, al seleccionar la categoria Todos, solo apareceran las
categorias y recursos que coincidan. La funcién de busqueda es persistente incluso
después de que se seleccionan recursos especificos y las opciones Leer y Editar.

De forma predeterminada, solo se muestran las categorias y subcategorias cuyos
ajustes son diferentes. Para mostrar todos los permisos, incluso aquellos ajustes que
sean idénticos en ambos roles seleccionados, seleccione la casilla Mostrar todos los
permisos.

Si selecciona dos roles que tienen permisos idénticos, la consola muestra este
mensaje en la parte superior de la pagina Comparar roles.

"No hay diferencias entre los permisos de estas dos funciones."

Pasos siguientes: También puede seleccionar Exportar para crear un archivo XLSX o CSV (valores
separados por comas) que puede verse en Excel. El archivo de exportacién contiene todos los
ajustes del Rol 1 y el Rol 2 para que pueda analizar las diferencias entre ellos.
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Roles de usuario

Las funciones de usuario en Workspace ONE UEM basado en AirWatch permiten habilitar o
desactivar las acciones especificas que los usuarios pueden realizar. Entre estas acciones se incluye
controlar el acceso a una eliminacion total, consultar dispositivos y administrar contenido personal.
Las funciones de usuario también pueden personalizar las paginas de destino iniciales y restringir el
acceso al portal de autoservicio.

La creacion de multiples roles de usuario es una medida que ahorra tiempo. Puede realizar
configuraciones completas en diferentes grupos organizativos o cambiar el rol del usuario para un
usuario especifico en cualquier momento.

Coémo crear un nuevo rol de usuario

Ademas de los roles de acceso basico y de acceso completo predeterminados, también puede crear
roles personalizados. Tener varios roles disponibles fomenta la flexibilidad y puede ahorrar tiempo a
la hora de asignar roles a usuarios nuevos.

1. Acceda a Cuentas > Usuarios > Roles y seleccione Agregar rol. Aparecera la pagina
Agregar/Editar el rol.

2. Introduzca el Nombre y la Descripcion y seleccione la Pagina de destino inicial del SSP
para los usuarios que tengan este nuevo rol.

Para los roles de usuario existentes, la Pagina de destino inicial predeterminada es la
pagina Mis dispositivos.

3. Seleccione, en la lista de opciones, el nivel de acceso y control que los usuarios finales de
este rol asignado tienen en el SSP.

Haga clic en No seleccionar nada para borrar las casillas de la pagina.
Elija Seleccionar todo para marcar todas las casillas de la pagina.

4, Seleccione Guardar para guardar los cambios en el rol. El nuevo rol de usuario aparecera en
la lista de la pagina Roles.

Pasos siguientes: En la pagina de roles puede ver, editar o eliminar roles.

Cbémo configurar un rol predeterminado

Un rol predeterminado es un valor de referencia para todos los roles de usuario. Si configura un rol
predeterminado, podra establecer los permisos y privilegios que los usuarios reciben
automaticamente durante la inscripcion.

1. Acceda a Dispositivos > Configuraciones de dispositivos > Dispositivos y usuarios >
General > Inscripcion y seleccione la pestafa Agrupacion.

2. Configure un nivel de acceso predeterminado para los usuarios finales en el portal de
autoservicio (SSP) mediante la seleccion de un rol predeterminado.

Estas configuraciones de los roles se pueden personalizar por grupo organizativo. Escoja una
de las siguientes opciones.

Acceso completo: concede a los usuarios acceso a las funciones superiores de SSP
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como instalar o eliminar perfiles y aplicaciones, restablecer los codigos de acceso,
enviar mensajes de dispositivos y acceso de escritura al contenido.

Acceso basico: concede a los usuarios acceso de un impacto bajo. Pueden registrar
su propio dispositivo, tener (pero no instalar) perfiles solo de consulta y aplicaciones,
ver su propia cuenta y consultar y buscar su dispositivo.

Acceso externo: los usuarios con acceso externo cuentan con todas las habilidades
como usuarios de acceso basico, pero también tienen acceso de solo lectura al
contenido en el SSP que ha sido explicitamente compartido con ellos.

3. Seleccione Guardar.

Como asignar o editar el rol de un usuario

Puede editar el rol de un usuario especifico para, por ejemplo, otorgarle o restringirle el acceso a
funciones de Workspace ONE UEM.

Si edita una funcién que esta utilizando un usuario, los cambios no tendran efecto hasta que el

usuario cierre sesion y vuelva a iniciarla.
1. Seleccione el grupo organizativo correspondiente.
2. Vaya a Cuentas > Usuarios > Vista de lista.

3. Busque un usuario especifico que desee editar en la lista. Una vez que haya identificado el
usuario, seleccione el icono de edicidn que hay bajo la casilla. Aparecera la pantalla
Agregar/Editar usuario.

4, En la pestafia General, vaya a la seccion Inscripciéon y seleccione el Rol de usuario del
menu desplegable para cambiar el rol del usuario especifico.

5. Seleccione Guardar.

6. Como se crea un administrador del servicio de asistencia restrictivo y se agrega una
funciéon que le otorgue permisos especificos
Puede crear una funcién personalizada que permita a un administrador del servicio de
asistencia realizar aquellas tareas que usted le permita en Workspace ONE UEM basado en
AirWatch. Descubra como las cuentas, las funciones y los permisos programables funcionan
juntos para que pueda conseguir sus objetivos.

Cbomo se crea un administrador del servicio de asistencia
restrictivo y se agrega un rol que le otorgue permisos
especificos

Puede crear una funcién personalizada que permita a un administrador del departamento de servicio
de asistencia realizar solo aquellas acciones que usted le permita en Workspace ONE UEM basado
en AirWatch. Descubra cémo las cuentas, las funciones y los permisos programables funcionan
juntos para que pueda conseguir sus objetivos.

Debe tener una cuenta de administrador existente. En este caso practico se crea una funcién
personalizada basada en la funcién "Servicio de asistencia", incluida en Workspace ONE UEM
basado en AirWatch, y la asignha a su cuenta de administrador.

& movistar.com.uy/empresas @) Movistar Empresas Uruguay @ @movistaruy (¥ App MiMovistar




Conceptos basicos de Console

Caso practico: necesita que los recursos dedicados del servicio de asistencia asuman la tarea de
agregar usuarios y dispositivos, pero sin que esto afecte a los demas administradores. Estos
administradores también deben incluir los dispositivos de la lista de permitidos y de la lista de no
permitidos. Al mismo tiempo, es esencial limitar los puntos de acceso a las capacidades de la consola
de mas alto nivel. Desea agregar una serie de cuentas de administrador y permitirles la adicién de
usuarios y dispositivos, la inclusion de dispositivos en las listas de permitidos y de no permitidos, pero
nada mas.

A la funcion que se crea en este caso practico se le otorga un conjunto reducido de funciones de
Console: agregar usuarios y dispositivos, e incluirlos en las listas de permitidos y de no permitidos.
Esta funcién prohibe todas las demas funciones en Workspace ONE UEM.

1. Acceda a Cuentas > Administradores > Roles.
Se mostrara la lista completa de roles de administrador.

2. Introduzca la palabra clave "ayuda" en el cuadro de texto de busqueda en la esquina
superior derecha de la pantalla.

Todas las funciones que contengan la cadena de texto "ayuda" se mostraran en la lista.

3. Seleccione el rol Servicio de asistencia marcando la casilla de verificacion a la izquierda del
nombre del rol.

Aparece una nueva agrupacion de botones en el grupo de botones principal.
4, Seleccione el botén Copiar.
Aparecera la pagina Copiar rol.

5. Introduzca valores en Nombre y Descripcién para el rol personalizado del servicio de
asistencia.

6. Seleccione el grafico circular de color naranja a la derecha de la categoria Todo en la parte
izquierda de la pantalla Copiar rol. Seleccione Ninguno en la lista emergente Elegir modo
de edicidon que se muestra.

Categories All

Al Read Edit

(S AS

Choose Edit Mode
v Accounts

None =

> Administrators Re

vUsers Edit

Accounts
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Con esta accidn se eliminan todos los permisos de este rol personalizado del servicio de
asistencia, lo que le permite empezar de cero. Por lo tanto, los unicos permisos que tienen
estos administradores seran los que se otorguen aqui.

7. Habilite los ocho permisos siguientes. Puede encontrar la ubicacion de cada casilla de
verificacion de permiso con los nombres de categoria, subcategoria y permiso en la tabla.

Recuerde que puede escribir el nombre del permiso en el cuadro de texto Buscar recursos
para acceder directamente a su ubicacion.

Categoria > Subcategorias Nombre de permiso (casilla de verificacion)
Cuentas > Usuarios > Cuentas Cuentas de los usuarios/Agregar (Editar)
Cuentas > Usuarios > Cuentas Cuentas de usuario/Editar (Editar)

Cuentas > Usuarios > Cuentas Editar la inscripcion del usuario (Editar)
Cuentas > Usuarios > Cuentas Inscripcion del usuario (Leer)

Administracion de dispositivos > Vista de lista de Acceso a la vista de lista de dispositivos (Leer)

dispositivos

Administracion de dispositivos > Vista de lista de Dispositivos (Leer)
dispositivos

Ajustes > Dispositivos y usuarios > General Agregar dispositivo en lista de no permitidos
(Editar)

Ajustes > Dispositivos y usuarios > General Agregar dispositivo en lista de permitidos
(Editar)

Empezando por la parte superior de la tabla, revisaremos los primeros cuatro permisos como
ejemplo. El nombre del primer permiso que necesitamos (denominado "Cuentas de
usuario/Agregar") se puede encontrar en la pantalla Copiar funcién si se selecciona la
categoria "Cuenta" en el panel izquierdo.

En el mismo panel de la izquierda, seleccione la subcategoria "Usuarios" y, por ultimo,
seleccione "Cuentas", que se encuentra bajo Usuarios. Ahora puede ver todos los permisos
en el panel derecho de la pantalla Copiar rol.

En esta subcategoria "Cuentas > Usuarios > Cuentas", hay cuatro casillas de verificacion que
nos interesan.

1y 2. Seleccione el vinculo Detalles en "Agregar/Editar" para revelar dos permisos de la
lista. Habilitelas como se indica en la tabla. "Cuentas de usuario/Agregar" tiene la casilla
Editar y "Cuentas de usuario/Editar" también tiene la casilla Editar.

3. A continuacion, seleccione el vinculo Detalles para "Agregar dispositivo". Deberia ver el
siguiente permiso en nuestra lista: "Editar la inscripcion del usuario", que también tiene la
casilla Editar.

4, Se mantiene un permiso de esta subcategoria, denominado "Inscripcién del usuario", que
se encuentra al seleccionar el vinculo Detalles de "Ver". Obtiene la casilla de verificacion
Lectura.

Siga el mismo proceso para los cuatro permisos restantes de la tabla, comenzando por
"Acceso a la vista de lista de dispositivos".
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8. Seleccione Guardar para finalizar la definicion del rol personalizado del servicio de asistencia.

9. Asigna esta funcion personalizada a su cuenta administrativa existente. Para ello, vaya a
Cuentas > Administradores > Vista de lista y busque la cuenta de administrador en la lista.

10.  Selecciona el icono Editar ( s ) a la izquierda de su cuenta de administrador.
Aparecera la pantalla Agregar/Editar administrador.

11.  Seleccione la pestafia Roles.

12. Asigne el rol personalizado del servicio de asistencia a la cuenta de administrador.

Este caso de uso determina que solo se asignan nueve funciones de la consola de UEM al
rol de administrador. Aun asi, puede agregar este rol de soporte técnico personalizado y
otros roles a su cuenta de administrador, incluso si su cuenta de administrador ya tiene uno o
varios roles asignados.

13.  Seleccione Guardar para finalizar la asignacién de roles.

Cuando los administradores que tengan solo esta funcion personalizada del servicio de asistencia
inicien sesioén en el entorno de Workspace ONE UEM, la unica funcion a la que tienen acceso es el
boton Agregar, en el que solo pueden seleccionar dos opciones: Dispositivo y Usuario. También
tienen acceso al boton del mend principal Dispositivos, que incluye Vista de lista y Ciclo de vida >
Estado de inscripcion, que es donde se agregan los dispositivos de las listas de permitidos y de no
permitidos.
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Portal de autoservicio en Workspace ONE
UEM

Introduzca los usuarios finales del dispositivo en el Portal de autoservicio (SSP) y permitales realizar
tareas de administracion del dispositivo basicas, investigar problemas y solucionarlos, lo que reducira
el numero de problemas de soporte técnico. Por lo tanto, mientras los administradores tengan
acceso a Workspace ONE UEM, los usuarios finales del dispositivo tendran el SSP.

Como configurar la pagina predeterminada de inicio de
sesion para SSP

Puede establecer el método de autenticacion predeterminado que se muestra en el Portal de
autoservicio de Workspace ONE UEM segun las necesidades de su organizacion y las necesidades
de sus usuarios.

Aviso: Los clientes en la sede solo pueden acceder a este ajuste en el nivel global.

Configure este ajuste desde Grupos y ajustes > Todos los ajustes > Instalacion > Avanzado > Otro y
establezca el Tipo de autenticacion SSP en:

e Correo electronico: si configura el servicio de deteccion automatica, los usuarios recibiran
una solicitud para introducir la direccion de correo electronico.

e Heredado: los usuarios reciben una solicitud para introducir el ID de grupo y credenciales
(nombre de usuario/contrasenfa).

e Dedicado: los usuarios reciben una solicitud para introducir las credenciales (nombre de
usuario/contrasena) solamente. Esta opcion crea un solo ID de grupo predeterminado para
los entornos de cliente unico.

Inicie sesion en el SSP

Inicie sesién con las mismas credenciales (ID de grupo, Nombre de usuario y Contrasefa) que
utilizé para inscribirse en Workspace ONE UEM.

Seleccione un idioma para el SSP

El Portal de autoservicio se muestra automaticamente en el idioma predeterminado del navegador.
Sin embargo, puede reemplazar este ajuste predeterminado mediante la eleccién de Seleccionar
idioma en el campo desplegable que esta en la pagina de inicio de sesion.

Cambie su contrasena para el SSP
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Para cambiar la contrasefia, haga clic en el boton Cuenta, en la parte superior derecha de la pantalla
Portal de autoservicio. Seleccione el boton Cambiar situado junto al campo Contrasefia actual en la
pagina Cuenta de usuario.

Aviso: Si un usuario final del dispositivo inicia sesién en SSP para cambiar el cédigo de acceso
compartido del dispositivo antes de que caduque, este nuevo codigo de acceso indicara la fecha de
caducidad del GO asociado con el dispositivo compartido y no el GO desde el cual se administra el
usuario final.

Por ejemplo, supongamos que cuenta con una estructura de GO con un elemento "Principal" en el
nivel superior y un elemento "Secundario" que depende de él. Supongamos que la cuenta de
usuario final esta administrada por el "Principal" con una caducidad de cédigo de acceso de 90 dias.
Supongamos también que el dispositivo compartido esta administrado por el "Secundario" con una
caducidad de codigo de acceso de 30 dias. En este escenario, cuando el usuario final inicia sesion
en el portal de autoservicio y cambia el codigo de acceso compartido del dispositivo antes de que
caduque, la caducidad del nuevo codigo de acceso pasa de 90 dias (Principal) a 30 dias
(Secundario).

La solucion alternativa consiste en garantizar la configuracion del codigo de acceso del dispositivo
compartido en el GO desde el cual se administran los usuarios.

Como administrador, si cambia el codigo de acceso del dispositivo compartido del usuario final en la
pantalla Agregar/Editar usuario de Workspace ONE UEM Console, adoptara correctamente la fecha
de caducidad del GO desde el que se administra el usuario final.

Cbémo acceder al Portal de autoservicio en los dispositivos

Acceda al Portal de autoservicio (SSP) desde una estacion de trabajo o un dispositivo desde
https://<AirWatchEnvironment>/MyDevice. Si tiene un dispositivo que es compatible con Web
clips o Marcadores, su administrador puede suministrar estos accesos directos, lo que, a la vez,
permite tener acceso directo al SSP.

Personalizaciones del portal de autoservicio (SSP)

Es posible modificar el fondo predeterminado de la pagina de inicio de sesién mediante la
configuracion de la personalizacién de marca.

Navegue a Grupos y ajustes > Todos los ajustes > Sistema > Personalizacién de marca y seleccione
el boton Cargar en el ajuste Fondo de pantalla de la pagina de inicio de sesion del Portal de
autoservicio. Seleccione una imagen de fondo personalizada con un tamafio recomendado de

1024 x 768 pixeles.

Matriz de acciones del portal de autoservicio

Cada una de las principales plataformas de dispositivos es compatible con varias acciones de SSP
basicas y avanzadas en Workspace ONE UEM.

Acciéon Android iOS macOS Windows Mobile Win 7 Escritorio de Windows

Acciones basicas

Cambiar codigo de acceso. v
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Accion Android i0OS macOS Windows Mobile Win 7 Escritorio de Windows
Borrar cédigo de acceso (SSO). v v N
Eliminar dispositivo. v v v v v N
Eliminar registro. v v v v N
Consultar dispositivo v Ng v v v
Borrar todo 4 v v v

Descargar Hub. N4 v
Eliminacion empresarial v v v v v N
Ubicar dispositivo. v v N v
Bloquear dispositivo/pantalla. v v v N4 N4
Bloquear SSO. v

Hacer ruido. v

Reenviar mensaje de inscripcion. N4 N4 N4 N4 v
Enviar mensaje. v v v v v N4
Establecer roaming. N4

Sincronizar dispositivo. v v

Ver mensaje de inscripcion.* v v v v N

Acciones avanzadas

Generar token de la aplicacion. v v v v v N
Administrar correo electronico. v v v
Revisar los Términos de uso. v N4 v v N4 N4
Revocar token. v v V4 NG v v
Cargar certificado S/IMIME. v v v N v N4

* A modo de funcién de seguridad, esta accidén no esta disponible para las cuentas que se
inscribieron con un token.

Como realizar acciones en el SSP

Los usuarios finales pueden realizar acciones remotas de forma inalambrica en el dispositivo
seleccionado desde el Portal de autoservicio. El administrador determina los permisos de accion y
las acciones disponibles en el SSP, que varian segun la plataforma. Las acciones permitidas se
dividen en Acciones basicas y Acciones avanzadas en la pagina de acceso principal.

Los administradores disponen de varias acciones y opciones remotas para los dispositivos
administrados. Sin embargo, cuando los dispositivos son propiedad de los empleados, seguramente
deseen tener acceso a herramientas de administracion similares. El portal de autoservicio (SSP)
ofrece a los empleados una manera de utilizar herramientas clave de MDM sin necesitar la ayuda del
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equipo de TI. Si lo habilita, los usuarios finales podran ejecutar el SSP en un navegador web y
acceder a las herramientas de ayuda clave de MDM. También puede habilitar o desactivar la muestra
de informacién y la habilidad de llevar a cabo acciones remotas desde el SSP.

El administrador determina los permisos de accion, por lo que los usuarios de los dispositivos
podrian tener limitadas las acciones disponibles. Consulte la guia de la plataforma correspondiente,
disponible en docs.vmware.com. También puede buscar opciones de una determinada plataforma
en la seccion de ayuda en linea.

Acciones remotas basicas

Las acciones remotas basicas aparecen en la pestafia Acciones basicas del dispositivo seleccionado
en el portal de autoservicio. Las acciones disponibles dependen del estado de inscripcion,
plataforma de dispositivo y permisos de acciones.

Accion Descripcion

Cambi  Permite configurar un cédigo de acceso nuevo para el dispositivo seleccionado.

ar
codigo  Si un usuario final del dispositivo inicia sesion en SSP para cambiar el codigo de acceso compartido del
de dispositivo antes de que caduque, este nuevo codigo de acceso indicara la fecha de caducidad del GO

acceso asociado con el dispositivo compartido y no el GO desde el cual se administra el usuario final.

Por ejemplo, supongamos que cuenta con una estructura de GO con un elemento "Principal” en el nivel
superior y un elemento "Secundario" que depende de él. Supongamos que la cuenta de usuario final esta
administrada por el "Principal" con una caducidad de cédigo de acceso de 90 dias. Supongamos también
que el dispositivo compartido esta administrado por el "Secundario" con una caducidad de cédigo de
acceso de 30 dias. En este escenario, cuando el usuario final inicia sesion en el portal de autoservicio y
cambia el codigo de acceso compartido del dispositivo antes de que caduque, la caducidad del nuevo
codigo de acceso pasa de 90 dias (Principal) a 30 dias (Secundario).

La solucidén alternativa consiste en garantizar la configuracion del cédigo de acceso del dispositivo
compartido en el GO desde el cual se administran los usuarios.

Como administrador, si cambia el cédigo de acceso del dispositivo compartido del usuario final en la
pantalla Agregar/Editar usuario de Workspace ONE UEM Console, adoptara correctamente la fecha de
caducidad del GO desde el que se administra el usuario final.

Borrar  Permite borrar el cddigo de acceso del dispositivo seleccionado. Se solicita un nuevo cédigo de acceso.
coédigo Esta accion es util si los usuarios olvidan el codigo de acceso para el dispositivo y no pueden acceder a sus
de dispositivos.

acceso

Elimin  Permite eliminar el dispositivo del portal de autoservicio.
ar

disposi

tivo

Elimin  Permite eliminar cualquier informe de inscripcién pendiente del portal de autoservicio.
ar

registr

o

Consul Permite solicitar que el dispositivo envie un conjunto completo de informaciéon de MDM al servidor de
tar Workspace ONE UEM.

disposi

tivo

A\
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Accion Descripcion

Borrar  Permite eliminar todos los datos del dispositivo seleccionado: todos los datos, correos electrénicos, perfiles
todo y capacidades de MDM. El dispositivo se restablece a la configuraciéon predeterminada de fabrica.

Descar Permite descargar e instalar Workspace ONE Intelligent Hub en el dispositivo en el que esta viendo el SSP.
gar el
Hub

Elimin  Permite eliminar todos los datos empresariales del dispositivo seleccionado. También se elimina el
acion dispositivo de Workspace ONE UEM. Se eliminaran todos los datos empresariales del dispositivo: los
empre perfiles, las politicas y las aplicaciones internas de MDM. El dispositivo vuelve al estado en el que estaba
sarial antes de la instalacion de Workspace ONE UEM.

Ubicar Activa la funcion de GPS para ubicar un dispositivo robado o perdido. Esta accion queda oculta cuando
disposi los ajustes de seguridad son restrictivos.
tivo

Bloque Permite bloquear el dispositivo seleccionado para que usuarios no autorizados no puedan acceder a él.

ar Esta funcion es util en caso de que el dispositivo se pierda o sustraiga. Los usuarios finales también pueden
disposi utilizar la funcion de GPS para localizar el dispositivo.

tivo/pa

ntalla

Bloque Permite bloquear el codigo de acceso del inicio de sesion Unico para las aplicaciones que estan en el
ar dispositivo. La siguiente aplicaciéon de SSO que se abra solicita un coédigo de acceso.

sesion

de

SSO

Hacer Permite encontrar un dispositivo al hacer que suene de forma remota.
ruido

Reenvi Permite enviar otra copia del correo electrénico, SMS o cédigo QR de la inscripcion inicial al dispositivo

ar que se va a registrar.

mensaj

ede A modo de funcién de seguridad, la direccién de correo electrénico que aparece en el formulario para
inscrip  volver a enviar el mensaje de inscripcion es de solo lectura para las cuentas que se inscribieron con un
cion token.

Enviar  Permite enviar un mensaje por correo electrénico, notificacion telefénica o SMS al dispositivo.
mensaj
e

Estable Permite determinar si el roaming estara o no habilitado en el dispositivo.
cer

roamin

g

Sincro  Permite proporcionar a los dispositivos las politicas, contenido y aplicaciones mas recientes de la empresa.

nizar

disposi

tivo

Ver Permite ver el correo electrénico, SMS o cédigo QR concreto que se recibié en el mensaje de inscripcion
mensaj inicial.

ede

inscrip A modo de funcion de seguridad, esta accién no esta disponible para las cuentas que se inscribieron con
cion un token.

Aviso: Las acciones de registro e inscripcion solo se muestran en el SSP cuando la inscripcion del
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dispositivo esta pendiente.
Acciones remotas avanzadas

Las acciones remotas avanzadas aparecen en la pestafia Acciones avanzadas del dispositivo
seleccionado en el portal de autoservicio. Las acciones disponibles dependen del estado de
inscripcion, plataforma de dispositivo y permisos de acciones.

Accion Descripcion

Generar token de la Permite generar un token que el dispositivo puede utilizar para acceder a las
aplicacion aplicaciones seguras.

Administrar correo Permite administrar dispositivos conectados a una cuenta de correo electrénico.
electrénico

Revisar los Términos de Permite revisar los términos de uso anteriores de esta cuenta.

uso

Revocar token Revoca el token para una aplicacion seleccionada.

Cargar certificado S/IMIME Permite cargar un certificado S/MIME para una cuenta de correo electronico
corporativa.

Seleccione un dispositivo en el SSP

Después de iniciar sesion en el SSP, la pagina Mis dispositivos mostrara todos los dispositivos
asociados a la cuenta. Cada dispositivo inscrito aparece en su propia pestafa en la parte superior de
la pagina Portal de autoservicio. Seleccione la pestafia que represente el dispositivo que desea ver y

administrar.

El estado del dispositivo se muestra debajo del nombre del dispositivo en la pestafia. Los estados
pueden ser: Descubierto, Inscrito, Inscripcion pendienteNo esta inscrito y Eliminacion
empresarial pendiente.

Como agregar un dispositivo en el SSP

Puede agregar un dispositivo directamente desde el portal de autoservicio.
1. Seleccione Agregar dispositivo en la pagina Mis dispositivos.

2. Complete los cuadros de texto requeridos: Nombre descriptivo, Plataforma, Propiedad del
dispositivo y Tipo de mensaje, segun corresponda.

3. Seleccione Guardar para agregar el nuevo dispositivo a la cuenta de SSP.

Aviso: El estado de un dispositivo recién agregado es "Inscripcion pendiente" hasta que la
inscripcion finalice.

Informacién del dispositivo en el SSP

Cuando el usuario inicia sesion en el SSP, el dispositivo primario aparece en la vista principal. La
pagina principal muestra informacién basica como la Fecha de inscripcion, la Fecha de la ultima
deteccion y el Estado del dispositivo.

El botén Ir a "Detalles" muestra las pestafias que contienen informacion sobre el dispositivo que
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seleccione de la cuenta del usuario seleccionado.

¢ Resumen: presenta informacion resumida sobre Conformidad, Perfiles, Aplicaciones,

Contenido, Nombre comun, Numero de recurso, Numero de UDID y direccion MAC de Wi-

Fi.
El nombre comun de un dispositivo puede ser editado directamente desde la
pestafia de Resumen al seleccionar el icono de edicion a la derecha del cuadro de
texto de Nombre comun. Aviso: El recurso de Resumen del dispositivo del rol del
usuario controla la visibilidad en la pestafia de Resumen del SSP. Si partes especificas
de la informacion estan restringidas en la vista del usuario final porque algun recurso
esté desactivado (Aplicaciones de dispositivos, Conformidad del dispositivo o
Perfiles del dispositivo), la informacion correspondiente que usualmente aparece
en la pestafia Resumen también estara oculta. Para obtener instrucciones detalladas
sobre como limitar los recursos de las funciones de usuario y administrador, consulte
las secciones CoOmo crear una nueva funcién de usuario y Cémo crear una nueva
funcion de administrador en el tema Acceso basado en funciones.

e Conformidad: muestra el estado de conformidad del dispositivo, incluidos el nombre y nivel
de todas las politicas de conformidad asignadas al dispositivo.

o Perfiles: muestra todos los perfiles de MDM (incluye los perfiles automaticos) enviados a los
dispositivos inscritos en la cuenta de usuario. Esta pestafa también muestra el estado de
cada perfil.

e Aplicaciones: muestra todas las aplicaciones instaladas en el dispositivo seleccionado y
proporciona informacion basica de la aplicacion.

e Seguridad: muestra informacion de seguridad general sobre un determinado dispositivo

inscrito en su cuenta de usuario.

Medidas de seguridad basadas en token

Como funcién de seguridad, los siguientes cambios se aplican a las cuentas que se inscriben con un
token.

« Tanto la direccion de correo electrénico como el numero de teléfono en las pantallas
Agregar dispositivo y Cuenta se han convertido a solo lectura.

e Laaccion Ver mensaje de inscripcion no esta disponible.

Configuracion del programa de mejora del producto

El portal de autoservicio se incluye en el programa de mejora de productos de VMware, que le
permite influir en la calidad y eficacia de nuestros productos. Cuando se habilita, este programa
comprueba Unicamente los datos de facilidad de uso, los cuales son esenciales para garantizar que
se satisfacen las necesidades reales de nuestros clientes.

Puede participar en el programa de mejora del producto o abandonarlo en cualquier momento en
Grupos y ajustes > Todos los ajustes > Administrador > Programas de mejora de producto.

Para obtener mas informacion sobre este programa, consulte
https://resources.workspaceone.com/view/9yfkbk6r2pzidhjlhrz9.
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Términos de uso

Puede aplicar los Términos de uso (TOU) en todos los dispositivos administrados dentro de
Workspace ONE UEM basado en AirWatch.

Defina y aplique Términos de uso (TOU) para asegurarse de que todos los usuarios con dispositivos
administrados estan de acuerdo con la politica. Si es preciso, los usuarios deben aceptar los TOU
antes de continuar con la inscripcién, la instalacion de aplicaciones o el acceso a la consola de UEM.
UEM console permite personalizar totalmente los TOU y asignarlos a cada grupo organizativo y
grupo organizativo secundario.

Los términos de uso se muestran durante la inscripcion de cada dispositivo. Puede acceder a las
siguientes funciones.

e Definir el nUmero de version.
o Establecer las plataformas que recibiran los términos de uso.

o Notificar a los usuarios por correo electronico acerca de las actualizaciones de los términos
de uso.

o Crear copias de los términos de uso especificas para cada idioma.

o Crear varios términos de uso y asignarlos a los grupos organizativos segun la plataforma o el
tipo de propiedad.

e Cumplir con las obligaciones legales de distintos grupos personalizando los términos de uso.

Como ver la aceptaciéon de los Términos de uso

Puede exigir la aceptacion de los Términos de uso si realiza una directiva de conformidad. También
puede ver quién acepto el acuerdo y quién no. De ser necesario, puede ponerse en contacto con
esos usuarios de forma directa.

1. Acceda a Grupos y ajustes > Todos los ajustes > Sistema > Términos de uso.

2. Utilice el menu desplegable Tipo para filtrar segun el tipo de acuerdo, como, por ejemplo,
Inscripcion. La columna Usuarios/Dispositivos muestra los dispositivos que han aceptado/no
han aceptado/tienen asignados los Términos de uso.

3. Seleccione el numero apropiado en la columna Dispositivos para la fila de Términos de uso
aplicable y asi ver la informacién del dispositivo que pertenece a ese acuerdo. También
puede acceder al menu desplegable para la fila y seleccionar una de las siguientes opciones.

Ver dispositivos o usuarios: muestra todos los dispositivos y sus estados de aceptacion.
Puede filtrar por grupo organizativo. Ver las versiones anteriores: permite ver iteraciones
anteriores del acuerdo. Ver Términos de uso: permite ver los Términos de uso.
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Como hacer un seguimiento de los Términos de uso con
informes

Puede realizar un seguimiento de la aceptacion de los términos de uso por parte de los usuarios.

Puede ver los detalles de grupos organizativos especificos, aceptaciones de la consola y
aceptaciones de inscripcion de dispositivos. Puede ver las aceptaciones directamente en
Workspace ONE UEM Console, o bien exportar el informe en formato XLSX o CSV, ambos visibles
en MS Excel.

1. Vaya a Monitor > Informes y analisis > Informes > Vista de lista.

2. Busque y genere el informe de Detalles de la aceptacion de los Términos de uso mediante

la seleccion del titulo del informe.
3. Seleccione los Grupos organizativos.
4, Seleccione el Tipo de Términos de uso.
5. Seleccione el Formato de informe.
6. Seleccione Descargar para guardar el informe.

VMware Workspace ONE UEM no proporciona texto de ejemplo vinculante juridicamente. El
equipo legal de su empresa debe revisar cualquier ejemplo de texto proporcionado.

Como crear Términos de uso para la inscripcion

Puede crear un acuerdo sobre los Términos de uso (TOU) especificos de los objetivos de
inscripcion. Asimismo, puede limitar la distribucién de TOU segun la plataforma del dispositivo, el

tipo de propiedad y el tipo de inscripcion.

Puede establecer acuerdos de términos de uso (TOU) especificos para un grupo organizativo.
Asegurese de que esté creando los TOU para el grupo organizativo activo correcto.

1. Acceda a Dispositivos > Configuracion del dispositivo > Dispositivos y usuarios > General
> |nscripcion y seleccione la pestafia Términos de uso.

2. Seleccione el botdn Agregar nuevos términos de uso de inscripcidon y complete las
siguientes opciones.

Ajustes Descripcion

Nombre Introduzca un nombre Unico para los nuevos TOU.

Tipo Esta opcion se rellena como Inscripcion.

Version Esta opcion se rellena, y se realiza un seguimiento automatico de ella, segun
corresponda.

Plataformas, Si no desea aplicar un TOU a categorias especificas de dispositivo, no cambie la

Propiedad del seleccion predeterminada Ninguno en estas opciones.

dispositivo y Tipo de

inscripcion Si prefiere especificar una plataforma, la propiedad y la inscripcién, puede
seleccionar una o varias de estas categorias y definir los limites especificos de sus
TOU.
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Ajustes Descripcion

Si elige la opcion Plataformas seleccionadas, elija las plataformas que desee cuando
aparezca la lista. Sus TOU se aplicaran a las plataformas de dispositivo
seleccionadas, excluyendo el resto.

Si elige la opcion Tipos de propiedad seleccionados, debera seleccionar los tipos de
propiedad que desee cuando aparezca la lista. Sus TOU se aplicaran a los tipos de
propiedad seleccionados, excluyendo el resto.

Si elige la opcion Tipos de inscripcidén seleccionados, debera seleccionar los tipos
de inscripcion que desee cuando aparezca la lista. Los Términos de uso se aplican a
los tipos de inscripcion seleccionados, y el resto quedan excluidos.

Notificacion Seleccione esta casilla para enviar un correo electrénico a los usuarios cuando se
actualicen los TOU. El correo electréonico de notificacion se envia al seleccionar
Guardar en el paso 4.

Seleccionar idioma Con fines de localizacion, puede agregar términos de uso para cada idioma que
necesite seleccionando una opcion en el menu desplegable Seleccionar idioma.

3. En el cuadro de texto que aparece, introduzca los TOU personalizados. El editor le
proporciona una herramienta basica para escribir con el fin de crear TOU o pegar TOU ya
existentes. Para pegar contenido externo, haga clic con el botén derecho del raton en el
cuadro de texto y seleccione Pegar como texto sin formato para evitar errores de formato o
HTML.

4, Seleccione Guardar.

Resultados: Puede exigir que se acepten los Términos de uso de MDM creando una politica de
conformidad para la Aceptaciéon de los Términos de uso de MDM.

Como crear Términos de uso para las aplicaciones o la
consola

Puede crear Términos de uso (TOU) basados en las aplicaciones para notificar a los usuarios cuando
una aplicacion especifica recopila datos o cuando impone restricciones.

Cuando los usuarios ejecutan estas aplicaciones desde el catalogo de aplicaciones empresariales,
deben aceptar el acuerdo para poder acceder a la aplicacion. Puede configurar TOU para versiones
de aplicaciones, crear TOU especificos de un idioma y eliminar aplicaciones si no se aceptan los
TOU.

Los TOU para la consola se muestran cuando un administrador inicia sesion en

Workspace ONE UEM Console por primera vez. Puede establecer numeros de versiones de los
TOU vy crear copias de ellos en idiomas especificos para la consola de UEM. En el caso de las
aplicaciones, asigne los TOU cuando esté agregando o editando una aplicacion con la pestana
Términos de uso.

1. Acceda a Grupos y ajustes > Todos los ajustes > Sistema > Términos de uso.
2. Seleccione Agregar Términos de uso.

3. Introduzca un Nombre para los Términos de uso y seleccione el Tipo, el cual puede ser
Consola o Aplicacion.

4, Configure los ajustes del numero de Version y Periodo de gracia, segun el Tipo que haya
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seleccionado.

5 Introduzca los TOU en el cuadro de texto indicado. El editor le proporciona una herramienta
basica para escribir con el fin de crear TOU o pegar TOU ya existentes. Si va a pegar texto
de una fuente externa, haga clic con el boton derecho del ratén en el cuadro de texto y
seleccione Pegar como texto sin formato para evitar errores de formato o HTML.

6. Seleccione Guardar.
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Cuentas administrativas y de usuarios

Para inscribir dispositivos en Workspace ONE Express y Workspace ONE UEM, debe crear e
integrar cuentas de usuario. Del mismo modo, también debe crear cuentas administrativas para que
los administradores puedan administrar usuarios y dispositivos facilmente.

Vista de lista de cuentas de usuario

La consola permite establecer una infraestructura administrativa y de usuario completa. Ofrece
opciones de configuracion para disponer de autenticacion, integracion empresarial y mantenimiento
constante.

La pagina Vista de lista, que puede ver si accede a Cuentas > Usuarios > Vista de lista, ofrece
herramientas utiles para el mantenimiento regular de la cuenta de usuario de Workspace ONE UEM.

Accounts » Users

List View 4

© Workspace1 0 0 odicker@ac "
> workspace 0 0 cbodicker@ocp.com
> & Active
>
Richa )
> e =8 X Z bha j e
& | Richard jone: Active
Ale ; A o amurphy@ocp.com
2 Ale F Active
] =
Gur ) r
s Active
© Aniana 1 " SR
Anjana 0 X@ocp.con
P Active 2
el ® iOS Dev 14 0 alewis@ocp.corr
& | Annele Active
o
Sujé 2
s Active :
] =
P Active OCP.C
»
12 > » e 50 of 172265 Page Size: | 50

Como personalizar la Vista de lista

Puede utilizar la Vista de lista de las cuentas de usuario para crear listas personalizadas de los
usuarios de forma inmediata. También puede personalizar el disefio de la pantalla segun los criterios
que considere mas importantes. Podra exportar esta lista personalizada para realizar un analisis mas
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Conceptos basicos de Console

adelante y agregar nuevos usuarios de forma individual o en masa.

Accion Descripcion

Filtros  Para ver solo los usuarios deseados, utilice los siguientes filtros.

Tipo de seguridad

Grupo organizativo de inscripcion
Estado de inscripcion

Grupo de usuarios

Funcién de usuario

Estado

Boton  Agregar usuario: permite agregar una Unica cuenta de usuario basica. Agregue un empleado o un

Agreg empleado recién ascendido que necesite acceso a las capacidades de MDM.

ar Importar por lotes: agregue varios usuarios a Workspace ONE mediante la importacién de un archivo de
valores separados por comas (CSV). Escriba un nombre y una descripcion Unicos para agrupar y organizar
varios usuarios a la vez. Para obtener mas informacion, consulte la seccién Importacion por lotes de
usuarios y dispositivos en la Funcion Importar por lotes.

Botén Permite personalizar todo el disefio de las columnas.

Disefio
Resumen: puede consultar la Vista de lista con columnas y los ajustes de vista predeterminados.
Personalizado: permite seleccionar solamente las columnas de la Vista de lista que se deseen ver. También
puede aplicar las columnas seleccionadas a todos los administradores que se encuentren en el grupo
organizativo actual o por debajo de este.

Orden La mayoria de las columnas de la Vista de lista (en el disefio de Resumen y Personalizado) pueden
ar ordenarse por temas como Dispositivos, Grupos de usuarios y Grupo organizativo para la inscripcién.

Botén Permite guardar un archivo XLSX o CSV (valores separados por comas) de toda la Vista de lista de usuarios
Export para poder verlo y analizarlo con Microsoft Excel. Si ha aplicado un filtro a la Vista de lista de usuarios, la
ar lista exportada reflejara los resultados del filtro.

Seleccione el botén Exportar, seleccione el formato (XLSX o CSV) y, a continuacion, navegue a
Supervisiéon > Informes y analisis > Exportaciones para ver y descargar el informe resultante.

Como interactuar con cuentas de usuario

La vista de lista también tiene una casilla a la izquierda de cada cuenta de usuario. Para ver los
detalles de los usuarios, seleccione el nombre de usuario del hipertexto de la columna Informacion
general.

El icono Editar s permite realizar cambios basicos en la cuenta de usuario. Al seleccionar una sola
casilla, apareceran tres botones de accién: Enviar mensaje, Agregar dispositivo y Mas acciones.

Puede seleccionar varias cuentas de usuario mediante esta casilla, lo que a su vez modifica las
acciones disponibles.

Accion Descripcion

Enviar  Permite proporcionar ayuda inmediata a un dispositivo Unico o a un grupo de usuarios. Envie un correo
mensaj  electronico para la activacion del usuario (a través de la plantilla de usuarios) para notificar al usuario sus
e credenciales de inscripcion.
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Conceptos basicos de Console

Accion Descripcion

Agrega Agregue un dispositivo para el usuario seleccionado. Disponible solamente para las selecciones de usuarios
r unicos.

disposi

tivo

Mas Visualice las siguientes acciones.
accion
es

Agrega Permite agregar los usuarios seleccionados a un grupo de usuarios nuevo o existente para simplificar la
ra administracion. Para obtener mas informacion, consulte las secciones tituladas Vista de lista de los grupos
grupo de usuarios y Editar los permisos de los grupos de usuarios en Grupos de usuarios.

de

usuari

os

Elimin Permite eliminar a los usuarios seleccionados del grupo de usuarios existente.
ar del

grupo

de

usuari

os

Cambi Traslade los usuarios de forma manual a un grupo organizativo diferente. Ademas, permite actualizar el

ar contenido disponible, al igual que los permisos y las restricciones de los usuarios si estos cambian de
grupo puesto, reciben un ascenso o se mudan a otra ubicacion.

organi

zativo

Elimin Si un miembro de la organizacién es despedido de forma permanente, puede eliminar su cuenta de usuario

ar rapidamente. Eliminar la informacion de la cuenta es igual que si la cuenta nunca hubiera existido. No se
puede reactivar una cuenta eliminada. Si el propietario de una cuenta eliminada vuelve, hay que crearle
una cuenta nueva.

Activa Permite activar una cuenta previamente desactivada si el usuario regresa a la organizacion o necesita volver
cion ala empresa.

Desacti La desactivacion es una medida de seguridad. La desactivacion se utiliza cuando un usuario esta

var desaparecido en combate, su dispositivo no cumple las normas, se ha perdido o ha sido robado.
Workspace ONE UEM retiene toda la informacion de una cuenta desactivada, como el nombre, la direccion
de correo electronico, la contrasefa, el grupo organizativo de inscripcion, etc.

Una cuenta desactivada significa que los usuarios con credenciales de cuenta desactivada no puede iniciar
sesion. Podra activar la cuenta una vez que se resuelva el problema de seguridad (se encuentre el usuario,
el dispositivo se vuelva conforme, el dispositivo se recupere).

Migrar usuarios con la herramienta de migracion

La herramienta de migracién de usuarios corrige los errores en el proceso de sincronizaciéon del
grupo de usuarios, asi como los flujos de trabajo no controlados y los errores de migraciéon de la
base de datos.

Solo puede ejecutar la herramienta de migracion de usuarios en grupos organizativos (GO) que
estén configurados con el protocolo ligero de acceso a directorios (Lightweight Directory Access
Protocol, LDAP). Debe cambiar a un GO que esté sincronizado con LDAP o configurar el GO sin
LDAP. Seleccione el vinculo Configurar en el GO configurado sin LDAP para abrir la pagina
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Configuracion del sistema de servicios de directorio.

Para obtener mas informacion sobre como configurar los servicios de directorio, incluido LDAP, ya

sea a través del asistente o manualmente, consulte Configuracion de servicios de directorio.

Aviso: Debe utilizar la consola de Active Directory para migrar usuarios de un dominio secundario a

otro. Esta migracién no solo cambia el dominio del usuario, sino también el nombre distintivo del

usuario. Al completar las opciones de migracion en la consola de Active Directory, debe habilitar la

casilla Migrar grupos de usuarios asociados. Debe realizar estos pasos antes de utilizar la

herramienta de migracion de usuarios.

Realice los siguientes pasos para utilizar la herramienta de migracion de usuarios.

1. Asegurese de estar en un GO que esté configurado con LDAP y de haber seguido la nota

anterior; a continuacion, vaya a Cuentas > Sincronizacion de LDAP.

2. Seleccione el botén Agregar sincronizacion de LDAP. Se mostrara la pantalla

Sincronizacién de LDAP. Realice los siguientes ajustes.

Ajustes

Usuari
os

Usar ID
extern
o

Usuari
ode
inscrip
cion

Tipo
de
actuali
zacion

Vista
delista
de
usuari
os

Descripcion

Seleccione una opcion de migracién para los usuarios en este GO: Todos o Seleccionar.

Esta opcion esta desactivada de forma predeterminada, lo que significa que los usuarios se
sincronizan con LDAP en funcion de su UserDN (nombre de dominio).

Si habilita esta opcion, los usuarios se sincronizaran con LDAP en funcién del ID externo, en lugar
del nombre de dominio.

Esta opcidn solo esta visible cuando la opcion Seleccionar anterior esta habilitada en Usuarios.
Utilice este cuadro de texto para buscar usuarios. Cuando la busqueda devuelva una coincidencia
como un elemento del menu desplegable, seleccidonelo para agregar el nombre de usuario a la
Vista de lista de usuarios.

Seleccione el método de actualizacion de atributos. Puede seleccionar ambos. Actualice todos
los atributos en funcién del UserDN (nombre de dominio). Seleccione esta opcion si Usar ID
externo esta desactivado. Actualice todos los atributos en funcién de la GUID de objetos.
Seleccione esta opcion si Usar ID externo esta habilitado.

Esta opcion solo esta visible cuando la opcion Seleccionar anterior esta habilitada en Usuarios. A
medida que agrega mas usuarios de inscripcion para migrar, esta vista de lista se amplia. Para
eliminar usuarios de esta lista, seleccidnelos en la lista y seleccione el botén Eliminar.

3. Seleccione el botdn Iniciar para finalizar el trabajo de sincronizacion y agregar el trabajo a la

vista de lista.

4, Cada trabajo que se agrega a la lista Sincronizacion de LDAP aparece en la lista con el

Estado de sincronizacion como Aprobacion pendiente. Debe aprobar, aprobar

parcialmente o rechazar el trabajo.
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5 Seleccione los "puntos suspensivos verticales" que aparecen a la izquierda de cada lista de
trabajo y seleccione una de las siguientes opciones.

1. Aprobar: permite aprobar y procesar el trabajo de migracion de usuarios. Debe
confirmar la aprobacion.

2. Aprobar parcialmente: al seleccionar esta opcion, se muestra el trabajo de
aprobaciéon pendiente en una pantalla emergente en la que puede seleccionar
usuarios individuales para su aprobacion. Esta opcion puede ser util cuando quiere
excluir algunos usuarios del GO de la aprobacion para la migracion. Para ello,
seleccione la casilla Todos los usuarios a la izquierda del encabezado Nombre de
usuario. Al seleccionar esta casilla de verificacion, se seleccionan todos los usuarios
de todo el trabajo. A continuacion, desplacese por la lista y anule la seleccion de los
usuarios individuales que desea excluir de la migracion. Seleccione el boton
Aprobar. A continuacién, debe confirmar la aprobacion.

3. Rechazar: rechaza el trabajo de migracion del usuario. Debe confirmar el rechazo el
trabajo de sincronizacion.

6. La lista Sincronizacion de LDAP actualiza la columna Estado de sincronizacién con cada

opcion de aprobacion que seleccione. Puede actualizar manualmente la lista seleccionando
el icono Actualizar.

A\
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Sync Status

©®@ Completed

Tipos de autenticacion de usuario

Antes de inscribir dispositivos, cada usuario de dispositivo debe tener una cuenta de usuario
autenticada reconocida por Workspace ONE UEM. El tipo de autenticacion de usuario que elija
dependera de las necesidades de su organizacion.

Proxy de autenticacion

El proxy de autenticacidon permite integrar los servicios de directorio en la nube o en redes internas
protegidas. En este modelo, el servidor de Workspace ONE UEM se comunica con un servidor web
accesible al publico o con un servidor de Exchange ActiveSync. Este proceso autentica a los
usuarios ante el controlador de dominio.

VENTAJAS
e M¢étodo seguro para la integracion de proxy con AD/LDAP en la nube.
e Los usuarios finales se autentican con las credenciales corporativas existentes.
e El modulo ligero requiere una configuraciéon minima.

DESVENTAJAS

e Requiere un servidor web publico o un servidor de Exchange ActiveSync ligado un servidor
de AD/LDAP.

o Solo esfactible para ciertos disefios de arquitectura.
e Es una solucién menos robusta que VMware Enterprise Systems Connector.

« No puede utilizarse para la inscripcion directa de Workspace ONE.
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1. El dispositivo se conecta a Workspace ONE UEM para inscribir el dispositivo. El usuario
introduce su nombre de usuario y contrasefia de los servicios de directorio.

Nombre de usuario y contrasefa cifrados durante el transporte.

Workspace ONE UEM no almacena la contrasefia de los servicios de directorio del
usuario.

2. Workspace ONE UEM retransmite el nombre de usuario y la contrasefia a un extremo de
proxy de autenticacion configurado que requiere autenticacion (por ejemplo, autenticacion
basica).

3. Las credenciales del usuario se validan con los servicios de directorio corporativos.

4, Si las credenciales del usuario son validas, el servidor de Workspace ONE UEM inscribe el
dispositivo.

Autenticacion de Active Directory con LDAP y VMware
Enterprise Systems Connector

La autenticacion de Active Directory con LDAP y VMware Enterprise Systems Connector ofrece la
misma funcionalidad que la autenticaciéon de AD y LDAP tradicional. Este modelo funciona en toda la
nube para las implementaciones de software como servicio (SaaS).

VENTAJAS
e Los usuarios finales pueden autenticarse con credenciales corporativas existentes.

e No es necesario realizar cambios de firewall, ya que la comunicacion se inicia desde VMware
Enterprise Systems Connector dentro de su red.

e Latransmision de credenciales se cifra de forma segura.

o Ofrece una configuracion segura para otras infraestructuras, como los servidores de BES,
Microsoft ADCS, SCEP y SMTP.

e Compatible con la inscripcion directa de Workspace ONE™.
DESVENTAJAS

¢ Requiere la instalaciéon de VMware Enterprise Systems Connector detras del firewall o en un
DMZ.

e Se requiere una configuracién adicional.

Modelo de implementacion de SaaS
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Internal Network

Internal Resources:

- Certificate Authorities

- Directory Service (LDAP/AD)
- Exchange 2010 (PowerShell)
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Autenticacion SAML 2.0

La autenticacion de lenguaje de marcado de asercion de seguridad (SAML) 2.0 ofrece soporte para
el inicio de sesion unico y la autenticacion federada. Workspace ONE UEM nunca recibe
credenciales corporativas.

Si una organizacion tiene un servidor de proveedor de identidad de SAML, utilice la integracion con
SAML 2.0. Asegurese de que el proveedor de identidad devuelve el atributo objectGUID como parte
de la respuesta SAML.

VENTAJAS
o« Ofrece capacidades de inicio de sesioén unico.
o Autenticacién con las credenciales corporativas existentes.
o Workspace ONE UEM nunca recibe credenciales corporativas en texto sin formato.

e Compatible con la inscripcion directa de Workspace ONE cuando se empareja con un
usuario de directorio SAML.

e Solo los administradores pueden utilizar entornos de varios dominios.
DESVENTAJAS
e Requiere una infraestructura de proveedor de identidad de SAML.

e Incompatible con la inscripcion directa de Workspace ONE cuando se empareja con un
usuario basico de SAML.

e La configuracion de SAML con Workspace ONE Access como IDP con la funcién Usuario
basico local habilitada no admite la autenticacion de usuarios basicos.
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Workspace ONE SaaS

1. El dispositivo se conecta a Workspace ONE UEM para la inscripcion. El servidor de
UEM, a continuacion, dirige el dispositivo al proveedor de identidad especificado por
el cliente.

2. El dispositivo se conecta de forma segura a través de HTTPS al proveedor de
identidad cliente especificado y el usuario introduce sus credenciales.
= Credenciales cifradas durante el transporte directamente entre el dispositivo
y el endpoint de SAML.

3. Las credenciales se validan con los servicios de directorio.

4, El proveedor de identidad devuelve una respuesta SAML firmada con el nombre de

usuario autenticado.

5 El dispositivo vuelve a responder al servidor de Workspace ONE UEM y presenta el
mensaje SAML firmado. El usuario se autentica. Para obtener mas informacion,
consulte Configurar servicios de directorio manualmente y desplacese hasta la
seccion SAML.

e Las aplicaciones SaaS no estan disponibles para los administradores de SAML que se
autentican mediante Workspace ONE Access.

Funcionalidad de la aplicacién SaaS para administradores de
SAML

Las aplicaciones Saa$S, asi como otras funciones y politicas de Workspace ONE Access, no estan
disponibles si se trata de un administrador de SAML que se autentica mediante Workspace ONE
Access. Observara el siguiente mensaje de error cuando se desplace hasta la pagina de las
aplicaciones SaaS.

Compruebe que su cuenta de administrador existe en los sistemas UEM e IDM vy que el dominio de
Workspace ONE UEM coincide exactamente con el dominio de la misma cuenta en VMware Identity
Manager.

Para restaurar la accesibilidad de la aplicacion SaaS, debe iniciar sesion en Workspace ONE UEM
mediante una autenticaciéon basica y también debe habilitar Workspace ONE Access en el grupo

organizativo.

Autenticacion basada en tokens

La autenticacion basada en tokens es la manera mas facil para que el usuario inscriba el dispositivo.
Con esta configuracion de inscripcion, Workspace ONE UEM genera un token, que se coloca en la
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direccion URL de inscripcion.

Para una autenticaciéon de token unico, el usuario accede al enlace desde el dispositivo para
completar la inscripcion y el servidor de Workspace ONE UEM hace referencia al token
proporcionado al usuario.

Para aumentar la seguridad, configure una hora de caducidad (en horas) para cada token. De este
modo se minimizara el riesgo de que otro usuario obtenga acceso a cualquier informacion o
funciones disponibles en dicho dispositivo.

También puede decidir implementar una autorizacion de dos factores para ir un poco mas alla en la
verificacion de identidad de usuario final. Con este ajuste de autenticacién, el usuario debe introducir
su nombre de usuario y contrasefa tras acceder al enlace de la inscripcidon, que contiene el token
de autorizacion.

VENTAJAS

o Requiere poco esfuerzo por parte del usuario final a la hora de inscribir y autenticar el
dispositivo.

o« Protege el uso del token al establecer una hora de caducidad.
e Elusuario no necesita credenciales para la autenticacién de token unico.
DESVENTAJAS

e Se requiere una integracion de protocolo simple de transferencia de correo (SMTP) o de
servicio de mensajes cortos (SMS) para enviar tokens al dispositivo.

Cloud

Messaging
vmware

T e %! Workspace ONE
==L
4

5 —
Admin Console User

Internet

1. El administrador autoriza el registro de dispositivos de usuario.
2. Se genera un token de un solo uso, que se envia al usuario desde Workspace ONE UEM.

3. El usuario recibe el token y accede a la direcciéon URL de inscripcion. Se solicita al usuario
que indique el token y, opcionalmente, una autenticacion de dos factores.

4, Proceso de inscripcion de dispositivos.

(Y

& movistar.com.uy/empresas @ Movistar Empresas Uruguay @ @movistaruy (% App Mi Movistar




Conceptos basicos de Console

5 Workspace ONE UEM marca el token como caducado.

Aviso: Las implementaciones SaaS incluyen SMTP.

Como habilitar los tipos de seguridad para la inscripcion

Una vez que Workspace ONE UEM se integra con un tipo de seguridad de usuario seleccionado y
antes de la inscripcion, habilite cada modo de autenticacidn que tenga previsto permitir.

1. Vaya a Dispositivos > Ajustes de dispositivos > Dispositivos y usuarios > General >
Inscripcion en la pestana Autenticacion.

2. Seleccione las casillas de verificacion correspondientes para el ajuste Modo de
autenticacion.

Ajustes Descripcion

Agregar Este botdn se usa para configurar el servicio de deteccidén automatica y registrar los dominios
dominio de correo electrénico en su entorno.

de correo

electronic

o

Modo(s) Seleccione los tipos de autenticacion permitidos:

de

autenticac  * Basica: se pueden inscribir cuentas de usuario basicas (creadas manualmente en

ion UEM Console).

* Directorio: se pueden inscribir las cuentas de usuario de directorio (aquellas que se han
importado o permitido mediante la integracion del servicio de directorio). La inscripcion
directa de Workspace ONE es compatible con los usuarios de directorio con o sin SAML.

* Proxy de autenticacion: permite a los usuarios inscribirse utilizando las cuentas de usuario
del proxy de autenticacion. Los usuarios se autentican en un extremo web. Introduzca la URL
del Proxy de autenticacion, Copia de seguridad de la URL del Proxy de autenticacion y Tipo
de método de autenticacion (elija entre HTTP basico y Exchange ActiveSync).

Origende Seleccione el sistema que el servicio de Intelligent Hub utiliza como origen para los usuarios y

la las politicas de autenticacion.

autenticac

ion para * Workspace ONE UEM: seleccione esta opcion si desea que los servicios de Hub utilicen
Intelligent  Workspace ONE UEM como el origen de las politicas de usuarios y de autenticacién. Cuando
Hub configura la pagina Configuracién de Hub para los servicios de Hub, introduce la direccion

URL de arrendatario de servicios de Hub.
* Workspace ONE Access: seleccione esta opcion si desea que los servicios de Hub utilicen
Workspace ONE Access como el origen de las politicas de usuarios y de autenticacion.

Al configurar la pagina Configuracion de Hub para los servicios de Hub, introduzca la URL del
tenant de Workspace ONE Access.

Aviso: Si habilita Workspace ONE Access como origen de autenticacion para Intelligent Hub y
utiliza una linea de comandos para la inscripcion con fines de inscripcion provisional, esta
configuracion se omite en favor de las credenciales proporcionadas en la linea de comandos.

Para obtener mas informacién sobre Workspace ONE Intelligent Hub, consulte la
documentacion de servicios de Hub de VMware Workspace ONE.

Para obtener mas informacién sobre Workspace ONE Access, consulte la documentacién de
VMware Workspace ONE Access.
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Ajustes Descripcion

Modo de Seleccione el modo de inscripcion de dispositivos que prefiera:

inscripcio

nde * Inscripcion abierta: permite la inscripcion de practicamente cualquier persona que cumpla

dispositivo los demas criterios de inscripcion (modo de autenticacion, restricciones y demas). La

s inscripcion directa de Workspace ONE es compatible con la inscripcidn abierta.
* Solo dispositivos registrados: solo permite la inscripcion de usuarios con dispositivos
registrados por ellos o por usted. El registro del dispositivo es el proceso de agregar
dispositivos corporativos a la consola de UEM antes de que se inscriban. La inscripcidn directa
de Workspace ONE es compatible unicamente con permitir la inscripcion de los dispositivos
registrados pero solo si no se necesitan tokens de registro.

Requerir Solo es visible si la opcion Dispositivos registrados solamente esta seleccionada.
token de
registro Si restringe la inscripcion Unicamente a los dispositivos registrados, también tendra la opcion

de requerir un token de registro para la inscripcion. Esta opcidon mejora la seguridad al
confirmar que un usuario concreto esta autorizado para inscribirse. Puede enviar un correo
electronico o mensaje SMS con el token de inscripcion adjunto a usuarios con cuentas de
Workspace ONE UEM.

Requerir Seleccione esta casilla de verificacion para exigir que los usuarios de dispositivos iOS
la descarguen e instalen Workspace ONE Intelligent Hub antes de inscribirse. Si esta
inscripcio desactivada, la inscripcion en Web esta disponible.

n del

Intelligent

Hub para

iOS

Requerir Seleccione esta casilla de verificacion para exigir que los usuarios de dispositivos macOS
la descarguen e instalen Workspace ONE Intelligent Hub antes de poder inscribirse. Si esta
inscripcio desactivada, la inscripcion en Web esta disponible.

nde

Intelligent

Hub para

macOS

3. Seleccione Guardar.

Autenticacion de usuario basica

Puede utilizar la autenticacion basica para identificar a usuarios en la arquitectura de Workspace
ONE UEM, pero este método no ofrece integracion con las cuentas corporativas de usuarios.

VENTAJAS
« Compatible con cualquier método de implementacion.
o« No requiere una integracioén técnica.
« No requiere una infraestructura empresarial.
DESVENTAJAS
e« Compatible con la deteccién automatica.

e Las credenciales existen solamente en Workspace ONE UEM y no coinciden
necesariamente con las credenciales corporativas existentes.

e Tampoco ofrece seguridad ni inicio de sesién unico federados.
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o Workspace ONE UEM almacena todos los nombres de usuario y las contrasefias,

e Incompatible con la inscripciéon directa de Workspace ONE.

vmware

%! Workspace ONE

HTTPS (443)

. r 2 - l
.l_|°l_|=|4 f( Internet [ l || HTTPS (443)
K J/ | i |

Client Firewall

Workspace ONE SaaS ===

Admin Console User

1. El usuario de la consola inicia sesién en la solucion de software como servicio Workspace
ONE UEM utilizando una cuenta local para la autenticacion (autenticaciéon basica).

Las credenciales se cifran durante el transporte.
(Por ejemplo, nombre de usuario: juanperez@air-watch.com, contrasefa: Abcd).

2. Elusuario inscribe el dispositivo utilizando las credenciales de su cuenta local de
Workspace ONE UEM (autenticacién basica).

Las credenciales se cifran durante el transporte.

(Por ejemplo, nombre de usuario: juanperez2, contrasefia: 2557).

Autenticacion de Active Directory con LDAP

La autenticacion de Active Directory (AD) con el protocolo ligero de acceso a directorios (LDAP) se
utiliza para integrar cuentas de usuarios y administrativas de Workspace ONE UEM con las cuentas
corporativas existentes.

VENTAJAS

e Ahora, los usuarios finales pueden autenticarse utilizando credenciales corporativas
existentes.

e Es un método seguro para la integracion con LDAP/AD.

o Es una practica de integracion estandar.

e Compatible con la inscripcion directa de Workspace ONE.
DESVENTAJAS

e Se requiere AD u otro servidor LDAP.
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vmware

:;:: Workspace ONE

Internet

|| ) HTTPS (443) TCP (389, 636)
Workspace ONE UEM [r—

J l | l —}.<—|°|—v=____.__’ ? E

Directory Services
(Active Directory)

1. El dispositivo se conecta a Workspace ONE UEM para inscribir el dispositivo. El usuario
introduce su nombre de usuario y contrasefa de los servicios de directorio.

El nombre de usuario y la contrasefa se cifran durante el transporte.

Workspace ONE UEM no almacena la contrasefa de los servicios de directorio del
usuario.

2. Workspace ONE UEM realiza consultas a los servicios de directorio del cliente mediante un
protocolo LDAP seguro a través de Internet utilizando una cuenta de servicio para la
autenticacion.

3. Las credenciales del usuario se validan con el servicio de directorio corporativo.

4. Silas credenciales del usuario son validas, el servidor de Workspace ONE UEM inscribe el
dispositivo.

Cuentas de usuario basicas

Cree cuentas de usuario basicas para sus usuarios finales si no esta realizando la integracion de un
servicio de directorio con Workspace ONE UEM. Puede crear cuentas basicas rapidamente y
desecharlas facilmente, lo que las hace utiles para realizar pruebas.

Ventajas

e Puede utilizarse con cualquier método de implementacion.
o« No requiere una integracion técnica.
e« No requiere una infraestructura empresarial.

o Puede inscribirse en varios grupos organizativos.

Desventajas

e Las credenciales existen solamente en Workspace ONE UEM y no coinciden
necesariamente con las credenciales corporativas existentes.

o« No ofrecen seguridad federada.
¢ No admiten el inicio de sesidon unico.

o Workspace ONE UEM almacena todos los nombres de usuario y las contrasefias,
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e Yy no puede utilizarse para la inscripciéon directa de Workspace ONE.

Como crear cuentas de usuario basicas

Puede crear cuentas de usuario basicas para que los usuarios se autentiquen e inicien sesion en el
sistema de Workspace ONE UEM. A continuacion, puede enviar a los usuarios basicos una
notificacion con las instrucciones sobre cémo activar la cuenta, incluido un enlace para restablecer la
contrasena, que caduca en 24 horas.

Este tema detalla cdémo crear cuentas de usuario una a una. Para crear cuentas de usuario en masa,
consulte la seccion titulada Importacion por lotes de usuarios y dispositivos en Funcion Importar
por lotes

1. Acceda a Cuentas > Usuarios > Vista de lista, seleccione Agregar y, a continuacion,
Agregar usuario. Se mostrara la pagina Agregar/Editar usuario.

Ajustes

Tipo de seguridad

Nombre de usuario

Contrasefia

Confirmar
contrasena

Nombre completo

Nombre de la
pantalla

Direccion de
correo electrénico

Nombre de usuario
de correo
electroénico

Dominio

Numero telefénico

Inscripcién

Grupo organizativo
para la inscripcion

Permiso para que
el usuario se
inscriba en grupos
organizativos
adicionales

A\
A\ /4

2. Enla pestana General, realice los siguientes ajustes para agregar un usuario basico.

Descripcion

Seleccione Basico para agregar un usuario basico.

Introduzca un nombre de usuario que el usuario final del dispositivo utilizara para
iniciar sesion.

Introduzca la contrasefia que el usuario puede utilizar para iniciar sesion.

Confirme la contrasenfa.

Escriba el Nombre, Segundo nombre y Apellido del usuario.

Introduzca un nombre que represente al usuario en la consola de UEM.

Permite introducir o editar la direccion de correo electrénico del usuario.

Permite introducir o editar el nombre de usuario de correo electronico del usuario.

Permite seleccionar el dominio del correo electronico desde el ajuste desplegable.

Permite introducir el niumero de teléfono del usuario, incluidos el signo mas, el
codigo de pais y el codigo de area. Esta opcion es obligatoria si desea utilizar SMS
para enviar notificaciones.

Seleccione el grupo organizativo en el que se inscribira el usuario.

Puede permitir al usuario inscribirse en mas de un grupo organizativo.

Si habilita esta opcidén pero deja en blanco Grupos organizativos adicionales,
cualquier GO secundario del Grupo organizativo de inscripcion podra utilizarse
como punto de inscripcion.
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Ajustes

Grupos
organizativos
adicionales

Rol de usuario
Notificacion

Tipo de mensaje

Plantilla de
mensaje

Descripcion

Este ajuste solo aparece cuando la opcién para permitir que el usuario se inscriba en
grupos organizativos adicionales esta habilitada.

Esta opcion permite agregar grupos organizativos adicionales desde los que se puede
inscribir su usuario basico.

En el ajuste desplegable, seleccione el rol del usuario que esta agregando.

Seleccione el tipo de mensaje que desee enviar al usuario: Correo electrénico, SMS o
Ninguno. Para seleccionar un SMS, se requiere una entrada valida en la opcion
Numero de teléfono.

El usuario basico activa su cuenta con esta notificacion. Por motivos de seguridad,
no se incluye la contrasefia del usuario en esta notificacion. En su lugar, la
notificacion incluye un vinculo para restablecer la contrasefna. Este enlace para
restablecer la contrasefia caduca automaticamente después de 24 horas.

Seleccione la plantilla para los mensajes de correo electronico o SMS mediante la seleccion

de una de estas opciones en el ajuste desplegable. También puede seleccionar Vista previa

del mensaje para ver una vista previa de la plantilla y, a continuacioén, seleccionar Configurar

las plantillas de los mensajes para crear una nueva.

También puede seleccionar la pestafia Avanzado y realizar los siguientes ajustes.

Ajustes

Seccion de
informacion
avanzada

Contrasefia del
correo
electronico

Confirmar la
contrasena del
correo
electrénico

Nombre
principal de
usuario

Categoria
Departamento

ID de empleado
Centro de costos

Seccion de
certificados
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Descripcion

Introduzca la contrasefia del correo electronico del usuario que esta agregando.

Confirme la contrasefia del correo electrénico del usuario que esta agregando.

Introduzca el nombre principal del usuario basico. Este ajuste es opcional.

Seleccione la categoria de usuario para el usuario que se esta agregando.
Introduzca el departamento del usuario para fines administrativos.
Introduzca el ID de empleado del usuario para fines administrativos.

Introduzca el centro de coste del usuario para fines administrativos.
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Ajustes

Utilizar SIMIME

Descripcion

Habilite o desactive las extensiones seguras multipropésito al correo desactivar Internet

(SIMIME).

Si esta habilitada esta opcion, debe tener un perfil habilitado por S/IMIME vy, luego,
cargar un certificado S/IMIME mediante la seleccion del botén Cargar.

Certificado de Habilitar o desactivar el certificado de cifrado.

cifrado separado
Si esta habilitada esta opcidn, debe cargar un certificado de cifrado con la funcién
Cargar. Generalmente, el mismo certificado S/MIME se utiliza para firmar y cifrar, a

menos que se esté utilizando otro certificado expresamente.

Certificado de Habilite o desactive un certificado de cifrado de version heredada.
cifrado antiguo

Si esta habilitada esta opcion, debe Cargar un certificado cifrado.

Seccion
Inscripcion
preparada

Habilitar la
inscripcion
preparada

Permite habilitar o desactivar la inscripcién provisional de los dispositivos.

Si esta habilitada esta opcion, debe seleccionar entre Dispositivos de usuario unico y
Dispositivos de multiples usuarios. Si selecciona Dispositivos de usuario Unico, debe
elegir entre Estandar (los propios usuarios inician sesion) y Avanzado (el dispositivo se
inscribe en nombre de otro usuario).

Consulte la seccidn Inscripcion preparada para mas informacion.

4, Seleccione Guardar para guardar solamente el usuario nuevo o seleccione Guardar y
agregar dispositivo para guardar el usuario nuevo y continuar a la pagina Agregar
dispositivo.

Cuentas de usuario basadas en el directorio

Puede inscribir usuarios automaticamente integrandose con un servicio de directorio existente.
Elimina la necesidad de agregar usuarios de forma manual a Workspace ONE UEM.

Cada usuario del directorio que desee administrar a través de Workspace ONE UEM debe tener una
cuenta de usuario en la consola de UEM.

Puede agregar usuarios de los servicios de directorio directamente a Workspace ONE UEM
aplicando uno de los siguientes métodos.

e Cargue por lotes un archivo que contenga todos los usuarios del servicio de directorio. La
funcion de importar por lotes crea cuentas de usuarios automaticamente.

e Cree cuentas de usuario, una a una, introduciendo el nombre de usuario del directorio y
seleccionando la opcion de Verificar usuario para rellenar automaticamente los detalles que
falten.

e« No realice importaciones por lotes ni cree cuentas de usuario de forma manual. En lugar de
eso, permita a todos los usuarios del directorio inscribirse ellos mismos en la etapa de
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inscripcion.

Ventajas

o Los usuarios finales pueden autenticarse con credenciales corporativas existentes.

o Detectay sincroniza automaticamente los cambios del sistema de directorio en
Workspace ONE UEM. Por ejemplo, cuando desactiva usuarios en AD, la cuenta de usuario
correspondiente se marca como inactiva en Workspace ONE UEM Console.

e Método seguro para integrar con su servicio de directorio actual.
o Es una practica de integracion estandar.
o Puede utilizarse para la inscripcion directa de Workspace ONE.

e Las implementaciones de SaaS realizadas con AirWatch Cloud Connector no requieren
cambios de firewall. Ademas, ofrece una configuracion segura para otras infraestructuras,
como servidores de Microsoft ADCS, SCEP y SMTP.

Para obtener mas informacion sobre la sincronizacion de los estados de las cuentas, consulte la
seccion documentada en esta pagina con el titulo Sincronizacion del estado del usuario de
directorio.

Desventajas

e Serequiere disponer previamente de una infraestructura de servicio de directorio.

e Las implementaciones de SaaS requieren una mayor configuracion debido a que AirWatch
Cloud Connector se instala detras del firewall o en una DMZ.

Sincronizacion del estado de usuarios del directorio

Cuando hace que usuarios pasen a ser inactivos en el servicio de directorio, afecta a la cuenta de
Workspace ONE UEM y Workspace ONE Express correspondiente de manera similar, pero solo
asume estas condiciones de requisitos previos.

e La sincronizacién de los usuarios eliminados solo funciona con Active Directory.

« El nombre de usuario que introdujo en la opcidon Nombre de usuario de enlace debe tener
privilegios de administrador de Active Directory.
Para comprobar este nombre, vaya a Grupos y ajustes > Todos los ajustes > Sistema
> Integracion empresarial > Servicios de directorio, y en la pestana Servidor,
busque el cuadro de texto Vincular nombre de usuario.

Los clientes de Workspace ONE Express pueden encontrar el cuadro de texto
Nombre de usuario de enlace en la misma pestafia Servidor navegando hasta
Grupos y Ajustes y, a continuacion, seleccionar Servicios de directorio en la
columna Nombre.

¢ Puede permitir que los usuarios no administradores de Active Directory accedan al
contenedor de objetos eliminados, siempre que siga los pasos descritos en el siguiente
articulo de soporte técnico de Microsoft: https://support.microsoft.com/en-
in/help/892806/how-to-let-non-administrators-view-the-active-directory-deleted-object.
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e Ademas, la papelera de reciclaje debe habilitarse con el Centro de administraciéon de Active
Directory, pero solo si tiene que eliminar usuarios de AD.

1. Abra el Centro de administracion de Active Directory.

2. Seleccione el dominio y, a continuacion, haga clic con el botén secundario en el
dominio.

3. Seleccione Habilitar la papelera de reciclaje. Una vez habilitada, la papelera de
reciclaje no se puede desactivar.

Coémo crear cuentas de usuario basadas en el directorio

Debe crear cuentas para cada usuario en el sistema de Workspace ONE UEM, y los usuarios de
directorio se autentican utilizando las credenciales corporativas ya existentes.

Este tema detalla como crear cuentas de usuario una a una. Para crear cuentas de usuario en masa,
consulte la seccién titulada Importacion por lotes de usuarios y dispositivos en Funcion Importar
por lotes.

1. Acceda a Cuentas > Usuarios > Vista de lista, seleccione Agregar y, a continuacion,
Agregar usuario. Se mostrara la pagina Agregar/Editar usuario.

2. En la pestafia General, realice los siguientes ajustes para agregar un usuario de directorio.

Ajustes Descripcion

Tipo de Elija Directorio como tipo de seguridad para afadir un usuario de Active Directory.
seguridad

Nombre de Este ajuste, previamente rellenado, identifica el nombre del Active Directory.

directorio

Dominio Elija el nombre de dominio desde el menu desplegable.

Nombre de Introduzca el nombre de usuario del directorio del usuario y seleccione Verificar
usuario usuario. Si el sistema encuentra una coincidencia, la informacion del usuario se rellena

automaticamente. Los ajustes restantes de esta seccién solo estaran disponibles
cuando haya conseguido localizar un usuario de directorio activo con el boton
Verificar usuario.

Nombre Utilice Editar los atributos para poder editar cualquier opcién que sincronice un valor
completo vacio del directorio. La opcion Editar los atributos también le permite introducir la
informacion del usuario correspondiente de forma automatica.

Si un ajuste sincroniza un valor real del directorio, dicho ajuste debera editarse en el
mismo directorio. El cambio se implementara la proxima vez que se sincronice el
directorio. Complete cualquier opcion en blanco que haya devuelto el directorio en
Nombre completo y seleccione Editar los atributos para guardar la adicion.

Nombre de la Permite introducir el nombre que aparece en la consola administrativa.
pantalla

Direccion de Permite introducir o editar la direccién de correo electronico del usuario.
correo

electroénico
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Ajustes

Nombre de
usuario de
correo

electroénico

Dominio (correo
electroénico)

Numero
telefénico

Inscripcion

Grupo
organizativo para
la inscripcion

Permiso para que
el usuario se
inscriba en
grupos
organizativos
adicionales

Rol de usuario
Notificacion

Tipo de mensaje

Plantilla de
mensaje

Descripcion

Permite introducir o editar el nombre de usuario de correo electrénico del usuario.

Permite seleccionar el dominio de correo electréonico desde el menu desplegable.

Permite introducir el niumero de teléfono del usuario, incluidos el signo mas, el cédigo
de pais y el cédigo de area. Si desea utilizar SMS para enviar notificaciones, el nUmero
de teléfono es obligatorio.

Seleccione el grupo organizativo en el que se inscribira el usuario.

Elija si desea o0 no que el usuario se inscriba en mas de un grupo organizativo. Si
selecciona la opcion Habilitado, complete el campo Grupos organizativos adicionales.

Seleccione el rol para el usuario que esta agregando desde el menu desplegable.

Elija el tipo de mensaje que puede enviar al usuario: Correo electrénico, SMS o
Ninguno. La seleccién de SMS requiere una entrada valida en el campo de Numero de
teléfono.

Seleccione la plantilla para los mensajes de correo electronico o SMS en este ajuste
desplegable. También puede seleccionar Vista previa del mensaje para ver una vista
previa de la plantilla y, a continuacion, el enlace Configurar las plantillas de los
mensajes para crear una plantilla.

También puede seleccionar la pestafia Avanzado y realizar los siguientes ajustes.

Ajustes

Seccion de
informacion
avanzada

Contrasefia del
correo
electroénico

Confirmar la
contrasefia del
correo
electronico

Descripcion

Introduzca la contrasefia del correo electronico del usuario que esta agregando.

Confirme la contrasefia del correo electrénico del usuario que esta agregando.

Nombre distintivo Para los usuarios del directorio reconocidos por Workspace ONE UEM, este campo se

rellena previamente con el nombre distinguido del usuario. Nombre distintivo es una
cadena que representa el nombre de usuario y todos los cédigos de autorizacion
asociados a un usuario de Active Directory.
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Ajustes

Nombre distintivo
del administrador

Categoria
Departamento

ID de empleado
Centro de costos

Atributo
personalizado 1-5
(solamente para
usuarios de
directorio)

Seccion de
certificados

Utilizar SIMIME

Certificado de
cifrado separado

Certificado de
cifrado antiguo

Seccion
Inscripcion
preparada

Habilitar la
inscripcion
preparada

Descripcion

Introduzca el nombre distintivo del administrador del usuario. Este cuadro de texto es
opcional.

Elija la categoria de usuario para el usuario que se esta agregando.

Introduzca el departamento del usuario para fines administrativos de la empresa.
Introduzca el ID de empleado del usuario para fines administrativos de la empresa.

Introduzca el centro de costes del usuario para fines administrativos de la empresa.

Introduzca los atributos personalizados previamente configurados, segun corresponda.
Puede definir estos atributos personalizados en Grupos y ajustes > Todos los ajustes >
Dispositivos y usuarios > Avanzado > Atributos personalizados.

Aviso: Los atributos personalizados se pueden configurar solamente en los grupos
organizativos de clientes.

Permite habilitar o desactivar el uso de las extensiones seguras multipropdsito al
correo de Internet (S/MIME). Si esta habilitada esta opcion, debe tener un perfil
habilitado por S/IMIME vy, luego, cargar un certificado S/MIME mediante la seleccion
del botén Cargar.

Habilite o desactive el uso de un certificado de cifrado independiente. Si esta
habilitada esta opcion, debe cargar un certificado de cifrado con la funcion Cargar.
Generalmente, el mismo certificado S/MIME se utiliza para firmar y cifrar, a menos que
se esté utilizando otro certificado expresamente.

Habilite o desactive un certificado de cifrado de versién heredada. Si esta habilitada
esta opcidn, debe Cargar un certificado cifrado.

Permite habilitar o desactivar la inscripcion provisional de los dispositivos.

Si esta habilitada esta opcion, debe elegir entre Dispositivos de usuario Unico y

Dispositivos de multiples usuarios.

Si selecciona Dispositivos de usuario Unico, debe elegir entre Estandar (los propios

usuarios inician sesiéon) y Avanzado (el dispositivo se inscribe en nombre de otro usuario).

Consulte la seccidn Inscripcidn preparada para mas informacion.

Seleccione Guardar para guardar solamente el usuario nuevo o seleccione Guardary

agregar dispositivo para guardar el usuario nuevo y continuar a la pagina Agregar

dispositivo.

Funcion Importar por lotes

Puede crear usuarios y grupos de usuarios por lotes o importarlos por lotes en
Workspace ONE UEM desde el servicio de directorio.
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Realizar una importacion por lotes significa utilizar una plantilla suministrada en un formato de valores
separados por comas, introducir sus propios datos y cargar la plantilla completada.

Aviso: Los archivos de plantilla descargables se proporcionan a partir de

Workspace ONE UEM Console; son especificos y se encuentran dentro del tipo de importacién por
lotes que desee. Seleccione uno de los siguientes vinculos para ver las rutas de navegacion
especificas que debera seguir dentro de Workspace ONE UEM Console para poder acceder a estas
descargas.

Como realizar cambios en los directorios externos de
usuarios LDAP y AD

Una vez que las listas de lote de usuarios y grupos de usuarios estén cargadas, los cambios
realizados en los directorios externos de usuarios de LDAP/AD no se actualizaran en
Workspace ONE UEM. Debe actualizar estos cambios manualmente o cargarlos como un lote
nuevo.

Importacion por lotes de usuarios y dispositivos

Puede importar por lotes varios usuarios y dispositivos a la consola. También puede comprobar el
estado de un trabajo por lotes desplazandose a Cuentas > Usuarios > Estado del lote.

La pantalla Estado del lote muestra una lista de todos los trabajos importados por lotes que ha
solicitado, incluido el estado del trabajo.

Para comenzar el proceso de importacion de usuarios o dispositivos por lotes, realice los siguientes
pasos.

1. Navegue a Cuentas > Usuarios > Estado del lote o Dispositivos > Ciclo de vida > Estado
de inscripcién > Agregar y seleccione Importar por lotes.

2. Introduzca la informacién basica como el Nombre del lote y la Descripcion del lote.
3. Seleccione el tipo de lote adecuado en el menu desplegable Tipo de lote.

4, Seleccione y descargue la plantilla que mejor se ajuste al tipo de importacion por lotes que
esté realizando. Escoja de entre las siguientes opciones.
Dispositivos de la lista de no permitidos: importe una lista de dispositivos
conocidos no conformes en funcion del IMEI, Numero de serie o UDID. Los
dispositivos de la lista de no permitidos no pueden inscribirse. Si un dispositivo de la
lista de no admitidos intenta inscribirse, se bloqueara de forma automatica.

Dispositivos de la lista de permitidos: importe dispositivos previamente aprobados
en funcion del IMEI, Numero de serie o UDID. Utilice esta plantilla para importar una
lista de dispositivos conocidos de confianza. La propiedad y el ID de grupo asociados
a este dispositivo se aplican de forma automatica durante la inscripcion.

Usuario o dispositivo: seleccione entre una plantilla CSV simple y una avanzada. La
plantilla simple cuenta solamente con las opciones mas utilizadas, mientras que la
avanzada dispone de las opciones completas e integras.

Cambiar grupo organizativo: traslade usuarios a un grupo organizativo diferente.
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5 Abra el archivo CSV. Confirme si los usuarios forman parte del grupo organizativo (GO) para
la inscripcion.

El archivo CSV presenta varias columnas que se corresponden con las opciones de la pagina
Agregar/Editar usuario. Al abrir la plantilla CSV, observe que existen datos de muestra en
cada columna de la plantilla. Los datos de muestra se proporcionan para informarle sobre
qué tipo de datos se necesitan y en qué formato deben estar. No se desvie del formato
presentado por los datos de muestra.

Aviso: Un archivo CSV (valores separados por comas) es simplemente un archivo de texto
cuya extension se cambia de "TXT" a "CSV". Almacena datos tabulares (texto y nUmeros) en
texto sin formato. Cada linea del archivo es un registro de datos. Cada registro consta de uno
0 mas campos separados por comas. Se puede abrir y editar con cualquier editor de texto.
También puede abrirse y editarse con Microsoft Excel.

6. Vaya a Grupos y ajustes > Todos los ajustes > Dispositivos y usuarios > General >
Inscripcion y seleccione la pestafa Agrupacion.

Para la inscripcion basada en el directorio, cada usuario debe tener el Tipo de seguridad
como Directorio.

Resultado: Si esta establecido el modo de asignacion de ID de grupo como
Predeterminado, los usuarios forman parte del grupo organizativo para la inscripcion.

7. Introduzca los datos de los usuarios, incluida la informacién del dispositivo si es necesario, y
luego guarde el archivo.

8.  Vuelva a la pagina Importar por lotes y seleccione Elegir archivo para localizar y cargar el
archivo CSV que descargo y rellend anteriormente.

9. Seleccione Guardar.

Como importar grupos de usuarios por lotes

Para ahorrar tiempo puede importar varios grupos de usuarios de Protocolo ligero de acceso a
directorios (LDAP)/Active Directory (AD) en Workspace ONE UEM Console. Puede importar por
lotes grupos de usuarios del mismo modo que los usuarios individuales, completando la plantilla
proporcionada y cargandola.

1. Vaya a Cuentas > Grupos de usuarios > Vista de lista y seleccione Agregar.
2. Seleccione Importar por lotes.

3. Introduzca la informacién basica como el Nombre del lote y la Descripcién del lote en
Workspace ONE UEM Console.

4. En Archivo por lotes (.csv), seleccione el boton Seleccionar archivo para localizar y cargar
el archivo CSV completado.

5. También puede seleccionar el enlace Descargar plantilla para este tipo de lote y guardar el
archivo de valores separados por comas (CSV) y utilizarlo para preparar un nuevo archivo de
importacion.

Abra el archivo CSV, que contiene varias columnas que corresponden a los ajustes
que se muestran en la pagina Agregar grupo de usuarios. Las columnas que tienen
un asterisco son obligatorias y deben contener datos. Guarde el archivo.
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El encabezado de la ultima columna del archivo CSV tiene la etiqueta
"GrouplD/Manage (Edit and Delete)/Manage(Users and Enrollment)/UG
assignment/Admin Inheritance". El encabezado de esta columna corresponde a los
ajustes y se atiene a la logica de la pestaina Permisos de la pagina Editar grupo de
usuarios. Para obtener mas informacion, consulte la seccién titulada Editar los
permisos de los grupos de usuarios en Grupos de usuarios.

6. Seleccione Importar.

7. Si hay algun problema con la importacion por lotes, consulte y solucione problemas
mediante la seleccion de Cuentas > Estado del lote. Haga clic en el hipervinculo Errores
para ver los errores especificos de la importacion del lote.

Como editar usuarios basicos con la importacién por lotes

La funcion Importar en lote permite editar y trasladar usuarios en grupos, en vez de uno cada vez.
Los usuarios deben existir en Workspace ONE UEM para que funcione dicho procedimiento. Edite
los siguientes ajustes en el archivo CSV vy utilice la opcion Importar por lotes para cargar este
archivo.

Puede editar y mover usuarios en grupos en lugar de uno a uno cambiando determinadas columnas
del archivo CSV que ha cargado como parte del proceso de importacion por lotes. Esta
manipulacion de columna solo es aplicable a dos tipos de autenticacion de usuario: autenticacion de
usuario basica y proxy de autenticacion.

o« Contrasena (Basico solamente)

« Nombre

e Segundo nombre

e Apellido

e Direccion de correo electronico

e Numero de teléfono

e Teléfono movil

e Departamento

o Nombre de usuario del correo electronico
e Contrasefia del correo electronico

e Grupos organizativos autorizados (solamente dentro del ID de grupo dado o en niveles
inferiores).

o« Categoria del usuario para la inscripcion (esta categoria es accesible para el usuario; de no
ser asi, el valor predeterminado es 0).

o Rol de usuario de inscripcion (este rol es accesible para el usuario, de no ser asi, asumira el
rol predeterminado del grupo organizativo).

Esta edicion de usuarios basicos se aplica unicamente a Autenticacion de usuario basico y Proxy de
autenticacion. Para obtener mas informacién sobre estos y otros tipos de autenticacion, consulte
Tipos de autenticacion de usuario
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Trasladar usuarios entre grupos organizativos mediante la
importacion por lotes

La importacion por lotes se utiliza para trasladar varios usuarios a un grupo organizativo diferente.

1. Desde la pantalla Importar por lotes, introduzca la informacion basica, incluidos el Nombre de
lote y una Descripcion del lote, en Workspace ONE UEM Console.

2. Elija Cambiar grupo organizativo en la lista de plantillas y guarde el archivo CSV en algun
lugar al que pueda acceder.

3. Introduzca el ID de grupo correspondiente del grupo organizativo existente del usuario, el
Nombre de usuario que desea mover y el ID de grupo de destino del nuevo grupo
organizativo del usuario.

4, Vuelva a la pantalla Importar por lotes, seleccione Seleccionar archivo para buscar y cargar
el archivo CSV guardado y seleccione Abrir.

5. Seleccione Guardar.

Cuentas administrativas

Las cuentas administrativas en Workspace ONE Express y Workspace ONE UEM le permiten
mantener la configuracion, enviar o revocar funciones y contenido, y mucho mas.

Vista de lista de cuentas de administrador

List View
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Puede implementar funciones de administracion importantes relacionadas con el mantenimiento de
cuentas administrativas en Cuentas > Administradores > Vista de lista.

Para ver la pagina Agregar/Editar administrador, seleccione el enlace de hipertexto de la columna
del nombre de usuario. Este enlace le permite actualizar rapidamente los roles actuales asignados o
cambiar rapidamente los roles de su organizacion para mantener los privilegios actualizados.
También puede modificar la informaciéon general del administrador y restablecer la contrasefa.

Puede utilizar el Filtro para filtrar la lista de administradores con el fin de incluir todos los roles o
limitar la lista al rol especifico que desee ver. También puede exportar un archivo XLSX o CSV
(valores separados por comas) de la Vista de lista de administradores filtrada o sin filtrar. A
continuacion, puede ver y analizar este archivo con MS Excel. Seleccione el botén Exportar y elija
una ubicacion de descarga.

Para mostrar los botones de accion aplicables a ese administrador, seleccione el boton de radio
situado junto al nombre de usuario del administrador.

o Ver historial: permite recopilar informacion sobre cuando inician y cierran sesion los
administradores en Workspace ONE UEM Console o Workspace ONE Express.

« Desactivar: permite cambiar el estado de una cuenta administrativa de activo a inactivo. Esta
funcion le permite suspender los privilegios y las funciones de administracion de forma
temporal. Al mismo tiempo, esta funcion le permite conservar los roles definidos de la
cuenta administrativa para utilizarlos mas adelante.

e Activar: permite cambiar el estado de una cuenta administrativa de inactivo a activo.

o Eliminar: permite eliminar la cuenta administrativa desde la consola. Esta accion resulta util
cuando un administrador deja de trabajar en la empresa.

o Restablecer contrasefa: disponible solo para administradores basicos. Envia un correo
electronico a la direccion registrada de correo electréonico del administrador basico. El correo
electrénico contiene un enlace que caduca en 48 horas. Para restablecer la contrasena, el
administrador basico debe seleccionar el vinculo y responder a la pregunta de recuperacion
de contrasena. Este enlace permite al administrador basico cambiar su propia contrasefia.

Los administradores basados en directorios deben restablecer sus contrasefias utilizando el
sistema de Active Directory.

Los administradores temporales no pueden restablecer su contrasefa. Otro administrador
debe eliminar y luego volver a crear la cuenta de administrador temporal.

Como crear una cuenta administrativa

Puede agregar cuentas administrativas desde la pagina Vista de lista de administradores para
brindar acceso a las funciones avanzadas de Workspace ONE UEM Console o

Workspace ONE Express. Todos los administradores que vayan a mantener y supervisar la consola
deben tener una cuenta individual.

1. Vaya a Cuentas > Administradores > Vista de lista, seleccione Agregar y, a continuacion,
Agregar administrador. Aparecera la pagina Agregar/Editar administrador.

2. En la pestafa Basico, para el ajuste Tipo de usuario, seleccione Basico o Directorio.

Si selecciona Basico, debe llenar todos los ajustes requeridos en la pestafa Basico,
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incluidos el nombre de usuario, la contrasefia, el nombre y el apellido.

Puede habilitar la autenticacion de dos factores seleccionando entre Correo
electronico y SMS como método de entrega y la hora de caducidad en minutos del
token.

Asimismo, puede seleccionar la opcion Notificacion eligiendo Ninguno, Correo
electronico y SMS. El administrador recibira una respuesta generada
automaticamente.

Si selecciona Directorio, debe introducir el Dominio y el Nombre del usuario del
usuario administrativo.

3. Seleccione la pestafia Detalles e introduzca cualquier informacion adicional que sea

necesaria.

4. Seleccione la pestafia Roles y luego el Grupo organizativo, seguido del Rol que desea
asignar a su nuevo administrador. Para agregar nuevos roles, utilice el botén Agregar rol.

5. Seleccione la pestafia APl y elija el tipo de Autenticacion.
6. Seleccione la pestafia Notas e introduzca Notas adicionales para el usuario administrativo.

7. Seleccione Guardar para crear la cuenta administrativa con el rol asignado.

Cbomo crear una cuenta administrativa temporal

Puede otorgar acceso administrativo temporal al entorno para soporte, demostraciones y otros casos
de uso de tiempo limitado.

1. Acceda a Cuentas > Administradores > Vista de lista y seleccione Agregar. Seleccione la
opcion Agregar administrador temporal.

Si lo prefiere, puede seleccionar el botdn Ayuda en la barra de encabezado que aparece en
la esquina superior derecha de casi todas las paginas de Workspace ONE UEM y
Workspace ONE Express, y seleccionar Agregar administrador temporal.

2. Enla pestafia Basico, elija agregar una cuenta administrativa temporal basada en la
Direccion de correo electronico o en el Nombre de usuario y realice los siguientes ajustes.

Ajustes Descripcion

Direccion de Introduzca las direcciones de correo electrénico en la que se basa la cuenta administrativa

correo temporal. Disponible solo cuando se selecciona el botén de seleccion Correo electronico.
electrénico

Nombre de Introduzca el nombre del usuario en el que se basa la cuenta administrativa temporal.
usuario Disponible solo cuando se selecciona el botén de radio Nombre del usuario.

Contrasena /

Introduzca y confirme la contrasefa que corresponde a la direccion de correo electronico

Confirmar o al nombre del usuario.

contrasefia

Periodo de Seleccione el Periodo de caducidad, cuyo valor predeterminado es de 6 horas. También

caducidad puede configurar este menu desplegable como Inactivo para crear la cuenta en el
momento y activarla mas adelante.

Numero de De manera opcional, puede agregar el numero de ticket desde ZenDesk, Bugzilla, Jira u

vale otra herramienta de soporte técnico como marcador de referencia.
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3. Enla pestafa Roles, puede agregar, editar y eliminar roles que se apliquen a la cuenta

administrativa temporal.

Para agregar un rol, seleccione el boton Agregar rol y, a continuacion, seleccione el
grupo organizativo y el rol a los que se aplicara la cuenta administrativa temporal.

-
Edite una funcion existente seleccionando el icono de edicién (# )y seleccione un
grupo organizativo y una funcion diferentes.

Para borrar un rol, seleccione el icono de "Eliminar" (K)_

Sincronizacion del estado de usuarios del directorio

Cuando hace que usuarios pasen a ser inactivos en el servicio de directorio, afecta a la cuenta de
Workspace ONE UEM y Workspace ONE Express correspondiente de manera similar, pero solo
asume estas condiciones de requisitos previos.

e Lasincronizacién de los usuarios eliminados solo funciona con Active Directory.

« El nombre de usuario que introdujo en la opcion Nombre de usuario de enlace debe tener
privilegios de administrador de Active Directory.
Para comprobar este nombre, vaya a Grupos y ajustes > Todos los ajustes > Sistema
> Integracion empresarial > Servicios de directorio, y en la pestafa Servidor,
busque el cuadro de texto Vincular nombre de usuario.

Los clientes de Workspace ONE Express pueden encontrar el cuadro de texto
Nombre de usuario de enlace en la misma pestafia Servidor navegando hasta
Grupos y Ajustes y, a continuacioén, seleccionar Servicios de directorio en la
columna Nombre.

¢ Puede permitir que los usuarios no administradores de Active Directory accedan al
contenedor de objetos eliminados, siempre que siga los pasos descritos en el siguiente
articulo de soporte técnico de Microsoft: https://support.microsoft.com/en-
in/help/892806/how-to-let-non-administrators-view-the-active-directory-deleted-object.

o Ademas, la papelera de reciclaje debe habilitarse con el Centro de administraciéon de Active
Directory, pero solo si tiene que eliminar usuarios de AD.
1. Abra el Centro de administracion de Active Directory.

2. Seleccione el dominio y, a continuacion, haga clic con el boton secundario en el
dominio.

3. Seleccione Habilitar la papelera de reciclaje. Una vez habilitada, la papelera de
reciclaje no se puede desactivar.

Historial de inicios de sesion

Desplacese hasta Cuentas > Administradores > Actividad del sistema > Historial de inicios de
sesion y podra ver una lista de todos los inicios de sesidon de los administradores, incluidos la fecha y
la hora, su direccion IP, navegador y plataforma. Seleccione un Nombre de usuario de la lista para
ver todo el historial de inicios de sesion del administrador seleccionado.
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Usar la funcionalidad de UEM con una REST
API

Puede configurar aplicaciones externas para que utilicen la funcionalidad de producto principal de
Workspace ONE UEM mediante la integracion de las REST API con la infraestructura de UEM y
facilitar la conectividad. También puede seleccionar una URL de token de OAuth mas cercana al
centro de datos para autenticar las llamadas de API.

Primeros pasos con las REST API

Al utilizar la arquitectura de software REST simplificada, las REST API de Workspace ONE UEM
actualmente son compatibles con varias funcionalidades, entre las que se incluyen grupo
organizativo, administracion de Console, aplicacion movil, dispositivo movil, correo electronico,
usuario de inscripcion, perfil, grupo inteligente y administracion de grupo de usuarios.

El uso de las APl basadas en REST ofrece varias ventajas a las empresas, entre las que destacan la
eliminacion de costes y de tiempo invertidos en el desarrollo de aplicaciones internas. Las REST API
de Workspace ONE UEM estan totalmente disponibles para integrarse con servidores, programas y
procesos empresariales. Las REST APl de Workspace ONE UEM son mas eficientes, pueden
funcionar sin problemas y se pueden personalizar facilmente con las marcas de las empresas. Estas
API son para desarrolladores de aplicaciones. Esta guia proporciona conocimientos sobre el disefio y
la arquitectura de la biblioteca de API y facilita el desarrollo personalizado y la integracion con
Workspace ONE UEM.

Acceder a la documentacion de la API

Para revisar la documentacion detallada de la API, vaya a la pagina de ayuda de la API de
Workspace ONE UEM.

En la barra de direcciones del navegador, reemplace "cn" en la URL por "as" y, a continuacion,

agregue /api/help después de .com.

Por ejemplo, la documentacion de la API para la URL de un entorno SaaS de...

https://cn4855.awmdm. com

...6eS...

https://as4855.awmdm.com/api/help

URL para centro de datos y token para la compatibilidad con
OAuth 2.0
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Workspace ONE UEM es compatible con el protocolo estandar del sector OAuth 2.0 para la
autenticacion y la autorizacion seguras de llamadas REST API.

El servicio de token de Workspace ONE es el emisor de tokens para la autenticaciéon de OAuth y
solo se admite en entornos de SaaS. Las URL del token son especificas de cada region.
Ubicacion del centro de datos de SaaS de

Region URL de token
| Workspace ONE UEM

Ohio (Estados Todo el entorno de UAT https://uat.uemauth.vmwservices.com/co
Unidos) nnect/token

Virginia (Estados Estados Unidos https://na.uemauth.vmwservices.com/con
Unidos) nect/token

Virginia (Estados Canada https://na.uemauth.vmwservices.com/con
Unidos) nect/token

Frankfurt Reino Unido https://emea.uemauth.vmwservices.com/c
(Alemania) onnect/token

Frankfurt Alemania https://emea.uemauth.vmwservices.com/c
(Alemania) onnect/token

Tokio (Japdn) India https://apac.uemauth.vmwservices.com/c

onnect/token

Tokio (Japoén) Japon https://apac.uemauth.vmwservices.com/c

onnect/token

Tokio (Japdn) Singapur https://apac.uemauth.vmwservices.com/c
onnect/token
Tokio (Japoén) Australia https://apac.uemauth.vmwservices.com/c

onnect/token

Tokio (Japoén) Hong Kong https://apac.uemauth.vmwservices.com/c

onnect/token

Crear un cliente de OAuth para usarlo con comandos de API
(SaaS)

Puede crear un cliente de OAuth para utilizarlo con comandos de APl y que solo sea compatible en
entornos de SaaS. Cree un cliente de OAuth para su entorno de SaaS siguiendo estos pasos.

1. Vaya a Grupos y ajustes > Configuraciones.

2. Introduzca oauth en el cuadro de texto de busqueda con la etiqueta "Introducir un nombre o
una categoria".

3. Seleccione Administracion de clientes OAuth en los resultados. Se mostrara la pantalla
Administracion de clientes OAuth.

4, Seleccione el boton de Agregar.
5. Introduzca el Nombre, la Descripcion, el Grupo organizativo y la Funcion.

Aviso: Para obtener mas informacioén sobre los permisos especificos de REST API para la
funcion que seleccione, consulte la seccidon de este tema titulada Crear una funcién que
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puedan utilizar las REST API.
6. Asegurese de que el Estado se haya establecido en Habilitado.
7. Seleccione Guardar.
8.  AVISO IMPORTANTE: Copie el ID de cliente y el Secreto de cliente en el portapapeles y
e
guardelos antes de cerrar esta pantalla. Seleccione el icono Copiar (L' ) para enviar el
Secreto de cliente al portapapeles.
No puede volver aqui para recuperar estos datos después de seleccionar Cerrar.

9.  Use el ID de cliente, el secreto de cliente y la URL del token para generar el token de
acceso en el siguiente formato:

Llamada API: POST {URL de token especifica segun la regién de la seccion anterior}

Clave Valor

grant_type client_credentials

client_id {ID de CLIENTE generado en UEM Console}
client_secret {CLIENT SECRET generated on UEM console}

10.  Use el token de acceso devuelto para autorizar futuras solicitudes de API a los servidores de
APl de Workspace ONE UEM. Debe formatear el token de acceso en los encabezados de
solicitud de la siguiente manera.

Llamada API: {API de UEM}

Clave Valor

Autorizacion {Token de acceso}

Crear una funcién que pueda utilizar REST API

Cada llamada a API tiene un recurso (o permiso) correspondiente que debe incluir en la funcion que
asigne al cliente de OAuth. Por lo tanto, los permisos que se deben incluir en la funciéon que asigne
se alinean con los tipos de llamadas a API que esta realizando.

Utilice la informacion de la siguiente tabla para seleccionar los permisos que debe incluir en la
funcion que asigne. A continuacion, visite la seccion titulada Como crear funciones administrativas
en Acceso basado en funciones para obtener instrucciones sobre como crear esa funcion.

Solo
Categoria Nombre Descripcion lectura /
Editar
REST > Grupos de sistemas de API de Acceso a la informacién del grupo de la Editar
Administradores REST organizacion
Administrador del sistema de Acceso a la informacién del administrador Editar
API de REST
Usuarios del sistema APl REST Acceso a la informacién del usuario Editar

& movistar.com.uy/empresas @) Movistar Empresas Uruguay @ @movistaruy (¥ App Mi Movistar




Conceptos basicos de Console

Solo
Categoria Nombre Descripcion lectura /
Editar
Escribir APl de REST - Habilita el acceso a todas las API de Editar
Administradores escritura/actualizacion del conjunto de usuarios
administrativos

Ejecutar APl de REST - Habilita el acceso a todas las API de ejecucion del Editar

Administradores conjunto de usuarios administrativos

Eliminar APl de REST - Habilita el acceso a todas las API de eliminacion del  Editar

Administradores conjunto de usuarios administrativos

Leer APl de REST - Habilita el acceso a todas las API de solo LECTURA  Sdlo

Administradores del conjunto de usuarios administrativos lectura
REST > Blob MAM de APl de REST Subir contenido de descarga Editar
Aplicaciones

Aplicaciones MAM de API de Acceso a aplicaciones administradas Editar

REST

Escribir APl de REST - Habilita el acceso a todas las API de Editar

Aplicaciones escritura/actualizacion del conjunto de

aplicaciones

Ejecutar APl de REST - Habilita el acceso a todas las API de ejecucion del Editar

Aplicaciones conjunto de aplicaciones

Eliminar APl de REST - Habilita el acceso a todas las API de eliminacion del  Editar

Aplicaciones conjunto de aplicaciones

Leer APl de REST - Habilita el acceso a todas las APl de solo LECTURA  Sdlo

Aplicaciones del conjunto de aplicaciones lectura
REST > Directiva  Eliminar politica de Habilita el acceso para las API de Eliminar en el Editar
de conformidad conformidad de APl de REST conjunto de politicas de conformidad

Ejecutar politica de Habilita el acceso para las API de Ejecutar en el Editar

conformidad de APl de REST conjunto de politicas de conformidad

Escribir politica de Habilita el acceso a las API de Escritura en el Editar

conformidad de APl de REST conjunto de politicas de conformidad

Leer politica de conformidad de  Habilita el acceso a las APl de solo LECTURA en el Sélo

API de REST conjunto de politicas de conformidad lectura
REST > Atributos  Ejecutar atributos Habilita el acceso para todas las APl de Ejecucion Editar
personalizados personalizados de APl de REST en el conjunto de atributos personalizados

Escribir atributos Habilita el acceso para todas las API de Escrituraen  Editar

personalizados de APl de REST el conjunto de atributos personalizados

Eliminar atributos Habilita el acceso para todas las API de Eliminacion  Editar

personalizados de APl de REST en el conjunto de atributos personalizados

Leer atributos personalizados Habilita el acceso a todas las API de solo lectura en Sélo

APl de REST el conjunto de atributos personalizados lectura
REST > APl de REST - Grupos Acceso a la informacion del grupo inteligente Editar
Dispositivos inteligentes de MDM

& movistar.com.uy/empresas @ Movistar Empresas Uruguay @movistaruy (¥ App Mi Movistar




Conceptos basicos de Console

APl de REST

conjunto de grupos inteligentes

Solo
Categoria Nombre Descripcion lectura /
Editar
API de REST - Grupos de Acceso a grupos de usuarios Editar
usuarios de MDM
API de REST - Perfiles de MDM  Enviar comandos de bloqueo/desbloqueo Editar
API de REST - Dispositivos Enviar comandos de bloqueo/desbloqueo Editar
MDM
Escribir BLOBS de APl de REST Habilita acceso a todos los APIs de Editar
escribir/actualizar en la coleccién de BLOBS
Ejecutar BLOBS de APl de Habilita acceso a todos los APIs de ejecucién en la Editar
REST coleccion de BLOBS
Eliminar BLOBS de API de Habilita acceso a todos los APIs de eliminacion en Editar
REST la coleccion de BLOBS
Escribir APl de REST - Habilita el acceso a todas las API de Editar
Dispositivos escritura/actualizacion del conjunto de dispositivos
Ejecutar APl de REST - Habilita el acceso a todas las API de ejecucion del Editar
Dispositivos conjunto de dispositivos
Eliminar APl de REST - Habilita el acceso a todas las API de eliminacion del  Editar
Dispositivos conjunto de dispositivos
APl de REST - Dispositivos, Habilita el acceso a todas las APl avanzadas del Editar
avanzado conjunto de dispositivos
Leer BLOBS de APl de REST Habilita acceso a todos los APIs de solo lectura en Sélo
la coleccion de BLOBS lectura
Leer APl de REST - Dispositivos Habilita el acceso a todas las APl de solo LECTURA  Sdlo
del conjunto de dispositivos lectura
REST > Lectura de integracion Habilita el acceso a todos los APIs de solo Solo
Integracion empresarial de REST API LECTURA en la integracion empresarial lectura
empresarial de
REST
REST > Grupos Escribir APl de RESTT - Grupos Habilita el acceso a todas las API de Editar
escritura/actualizacion de la coleccion de grupos
de la organizacion
Ejecutar APl de REST - Grupos Habilita el acceso a todas las API de ejecucién de la  Editar
coleccion de grupos de organizacion
Eliminar APl de REST -Grupos Habilita el acceso a todas las API de eliminacion del  Editar
conjunto de grupos organizativos
Escribir grupos inteligentes de Habilita el acceso a todas las API de escritura del Editar
API de REST conjunto de grupos inteligentes
Ejecutar grupos inteligentes de  Habilita el acceso a todas las API de ejecucion de Editar
APl de REST los conjuntos de grupos inteligentes
Eliminar grupos inteligentes de  Habilita el acceso a todas las API de eliminaciéon del  Editar
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Conceptos basicos de Console

Categoria Nombre

Escribir grupos de usuarios de
API de REST

Ejecutar grupos de usuarios de
APl de REST

Eliminar grupos de usuarios de
API de REST

API| de REST de escritura del
carrito

APl de REST de eliminacion del
carrito

Escritura de API de REST Apple
School Manager

API| de REST de asociacion de
Apple School Manager

Guardar asignaciones de clases
de APl de REST

API| de REST de escritura de la
clase

APl de REST de eliminacion de
la clase

Escritura de ajustes de APl de
REST de Education

APl de REST de lectura de los
ajustes de Educacion

Leer APl de REST - Grupos

Leer grupos inteligentes de API
de REST

Leer grupos de usuarios de API
de REST

API de REST de lectura de la
sincronizacion de Apple School
Manager

API de REST de lectura de
aplicaciones para el dispositivo

APl de REST de lectura de la
clase

REST >
Productos

Ejecutar productos de API de
REST
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Descripcion
Permite el acceso a todas las API de
escritura/actualizacion en grupos de usuarios

Permite el acceso a todas las API de ejecucién en
grupos de usuarios

Habilita el acceso a todas las API de eliminacion de
los grupos de usuarios

APl de REST para guardar y editar los datos del
carrito

APl de REST para eliminar los datos del carrito

APl de REST para iniciar la sincronizacién de Apple
School Manager

APl de REST para asociar un usuario de inscripcion
a un miembro de Apple School Manager

APl de REST para guardar las asignaciones de la
clase

APl de REST para guardar y editar datos de la clase

API de REST para borrar datos de la clase

APl de REST para guardar y editar ajustes de
Educacion

APl de REST para ver la configuracién de
Education

Habilita el acceso a todas las APl de solo LECTURA
del conjunto de grupos organizativos

Habilita el acceso a todas las API de solo LECTURA
del conjunto de grupos inteligentes

Habilita el acceso a todas las APl de solo LECTURA
de los grupos de usuarios

APl de REST para comprobar el estado de
sincronizacion de Apple School Manager

APl de REST para obtener una lista de aplicaciones
elegibles para el dispositivo

APl de REST para ver datos de la clase

Habilita el acceso a todas las API de ejecucion del
conjunto de productos

Solo
lectura /
Editar

Editar

Editar

Editar

Editar

Editar

Editar

Editar

Editar

Editar

Editar

Editar

Editar

Sdlo

lectura

Sélo
lectura

Sélo
lectura

Sélo

lectura

Sdlo

lectura

Sélo
lectura

Editar




REST > Perfiles

REST > Usuarios

Conceptos basicos de Console

Nombre

Escribir productos APl de REST

Eliminar productos de API de
REST

Leer productos de APl de REST

Acceso de escritura en la
politica de actualizaciones

Acceso de ejecucion en la
politica de actualizaciones

Acceso de eliminacion en la
politica de actualizaciones

Escribir perfiles de APl de REST

Ejecutar perfiles de APl de
REST

Eliminar perfiles de APl de
REST

Acceso de lectura en la politica
de actualizaciones

Leer perfiles de APl de REST

Escribir APl de REST - Usuarios

Ejecutar APl de REST -
Usuarios

Eliminar AAPI de REST -
Usuarios

Leer tokens de usuario de API
de REST

Leer APl de REST - Usuarios

Descripcion

Habilita el acceso a todas las API de escritura del
conjunto de productos

Habilita el acceso a todas las API de eliminacién del
conjunto de productos

Habilita el acceso a todas las API de solo LECTURA
del conjunto de productos

Habilita el acceso a todas las APl de ESCRITURA en
el conjunto de politicas de actualizaciones

Habilita el acceso a todas las APl de EXECUTE en la
coleccion de directivas de actualizaciones

Habilita el acceso a todas las APl de ELIMINACION
en el conjunto de politicas de actualizaciones

Habilita el acceso a todas las API de escritura del
conjunto de perfiles

Habilita el acceso a todas las API de ejecucion del
conjunto de perfiles

Habilita el acceso a todas las API de eliminacion del
conjunto de perfiles

Habilita el acceso a todas las APl de LECTURA en el
conjunto de politicas de actualizaciones

Habilita el acceso a todas las API de solo LECTURA
del conjunto de perfiles

Habilita el acceso a todas las API de
escritura/actualizacion del conjunto de usuarios de
inscripcion

Habilita el acceso a todas las API de ejecucion del

conjunto de usuarios de inscripcion

Habilita el acceso a todas las API de eliminacion del
conjunto de usuarios de inscripcion

Habilita el acceso de los tokens de inscripcion de
usuarios para las API en la coleccion de usuarios de
inscripcion

Habilita el acceso a todas las API de solo LECTURA
del conjunto de usuarios de inscripcién

Solo
lectura /
Editar

Editar

Editar

Sélo

lectura

Editar

Editar

Editar

Editar

Editar

Editar

Sdlo

lectura

Sélo
lectura

Editar

Editar

Editar

Sélo
lectura

Sélo
lectura
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